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AES

Algoritmo

BIA

BIOS

GLOSARIO

(Advanced Encryption Standard), también
conocido como Rijndael, es el algoritmo
de cifrado simétrico mas utilizado y seguro
en el mundo actualmente. Fue adoptado
por el gobierno de los Estados Unidos en
2001 -bajo el estandar FIPS 197- (NIST,
2001a) tras un concurso publico para susti-
tuir al antiguo y ya vulnerable DES. Al ser
un cifrado simétrico, utiliza la misma llave
tanto para cifrar el mensaje como para
descifrarlo. Es el estandar de facto para pro-
teger datos en reposo (discos duros) y datos
en transito (como en las redes wi-fi WPA2/
WPA3 y el protocolo HTTPS).

Conjunto de pasos para resolver un pro-
blema.

(Business Impact Analysis; en espafiol: ana-
lisis de impacto al negocio), es el proceso
fundamental de la gestién de la continuidad
que permite determinar qué tan graves
serfan las consecuencias de una interrup-
cidén en las actividades de una organizacioén.
Estrechamente relacionado con el DRP.

(Basic Input/Output System; en espafiol: sis-
tema basico de entrada y salida) es el primer
programa que se ejecuta al encender una
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CIEM

Cifrado homomorfico

CSPM

CVE

computadora. Es un firmware instalado en
un chip dedicado de la placa base (mother-
board) y su funcién es actuar como el puente
fundamental entre el hardware del equipo y
el sistema operativo.

(Cloud Infrastructure Entitlement Mana-
gement) es una tecnologia de seguridad
enfocada exclusivamente en gestionar y
asegurar las identidades y sus permisos en
entornos de nube publica. Si el CSPM se
encarga de que la “puerta” esté bien cerrada,
el CIEM se encarga de que solo las personas
(y maquinas) adecuadas tengan la “llave”
correcta y no puedan hacer mas de lo estric-
tamente necesario.

Es una técnica de criptografia avanzada que
permite realizar calculos directamente sobre
datos cifrados, sin necesidad de descifrarlos
previamente. El resultado de esos calculos,
una vez descifrado, es idéntico al que se
obtendria si las operaciones se hubieran
realizado sobre los datos en claro.

(Cloud Security Posture Management) es una
categoria de herramientas de seguridad dise-
fladas para identificar y corregir automatica-
mente errores de configuracion y riesgos de
cumplimiento en la nube. Si el cifrado pro-
tege el dato, el CSPM protege el “contenedor”
donde vive ese dato, asegurindose de que
las puertas y ventanas de tu infraestructura
digital no se queden abiertas por accidente.

(Common Vulnerabilities and Exposures; en
espafiol vulnerabilidades y exposiciones
comunes) es un sistema estandarizado que
asigna identificadores tinicos a vulnerabili-
dades de seguridad en software y hardware.

| 16 |



CVSS

DLP

Ecosistémica

EDR

Gobernanza

GLOSARIO

(Common Vulnerability Scoring System) es el
estandar industrial global para evaluar la
severidad de una vulnerabilidad de segu-
ridad informatica.

(Data Loss Prevention) es una solucién de
seguridad disefiada para identificar, moni-
torear y proteger la informacion sensible de
una organizacion, evitando que sea maltra-
tada o robada, ya sea por error humano o
por ataques malintencionados.

Se refiere a una visién integral y multidi-
mensional que reconoce que la seguridad de
una organizacién depende de la interdepen-
dencia entre sus componentes internos (per-
sonas, procesos y tecnologia) y sus influen-
cias externas (regulaciones, proveedores,
amenazas y mercado). Bajo este enfoque,
cualquier cambio o vulnerabilidad en un
nodo del sistema afecta inevitablemente a la
estabilidad del conjunto, obligando a que la
gestion del riesgo sea holistica, dindmica y
adaptativa en lugar de estatica y perimetral.

(Endpoint Detection and Response) es una
solucion de seguridad avanzada dise-
flada para proteger los dispositivos finales
(endpoints), como computadoras, laptops y
servidores, mediante el monitoreo continuo
y la respuesta automatizada ante amenazas.
A diferencia de un antivirus tradicional, que
se basa principalmente en firmas de virus
conocidos, el EDR se centra en el analisis de
comportamiento.

Lagobernanza es masamplia que el Gobierno.
Es el conjunto de procesos, politicas, princi-
pios, normas y mecanismos que aseguran
que la organizacién tome buenas decisiones
alineadas a sus objetivos, ética, gestién de

| 17 |
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Gobierno

Hardware

Hash

Malware

riesgos y cumplimiento. Se refiere a cémo se
gobierna. Incluye: a) Politicas; b) Estrategia de
gestion de riesgos; ¢) Métricas y supervision;
d) Marcos normativos; e) Responsabilidades
claras; f) Supervisiéon continua, y g) Meca-
nismos de control.

En el ambito organizacional (no politico),
gobierno se refiere a: La estructura formal
que toma decisiones. Las autoridades y roles
asignados. Quién tiene el poder y la respon-
sabilidad de dirigir. Es decir: quién manda,
quién decide, quién aprueba. Ejemplos:
a) Junta directiva; b) Alta direccion; ¢) Comité
de riesgos, y d) CISO como autoridad desig-
nada.

El hardware es toda la parte fisica y tangible
de una computadora o dispositivo electrd-
nico. Es decir, todo lo que puedes ver y tocar
(a diferencia del software, que es la parte
légica).

Un hash es una huella digital de un dato,
siempre tiene la misma longitud, sin
importar el tamafio del dato original, es
irreversible: no puedes obtener el dato ori-
ginal a partir del hash y si cambias un solo
caricter en la entrada, cambia completa-
mente el hash..

Proviene de la combinacién de las pala-
bras en inglés malicious software (software
malicioso). Se define como cualquier pro-
grama, cddigo o aplicacion disefiada espe-
cificamente para infiltrarse, dafar, alterar o
extraer informacion de un dispositivo (com-
putadora, smartphone, servidor o red) sin
el consentimiento del usuario. A diferencia
de un error de software comun, el malware
tiene una intencién negativa. Sus objetivos

| 18 |



MFA

MITRE

MTD

NIST

PCI DSS

GLOSARIO

suelen ser el robo de datos financieros,
el espionaje, la extorsiéon o simplemente
causar caos operativo.

(Multi-Factor Authentication o Autenticacion
de Doble Factor) es un sistema de seguridad
que requiere que un usuario proporcione
dos o0 mas pruebas de identidad diferentes
antes de concederle acceso a una cuenta o
sistema. Su objetivo es simple: si un atacante
logra robar tu contrasefia (el primer factor),
no podrd entrar a tu cuenta porque aun le
faltard el segundo factor, que solo td posees.

ATT&CK (Adversarial Tactics, Techniques,
and Common Knowledge) es un marco de
conocimiento global que recopila, organiza
y describe de manera detallada las tacticas,
técnicas y procedimientos (TTPs) que usan
los atacantes en el mundo real. Fue creado
por MITRE, una organizacién sin fines de
lucro que apoya investigacion y desarrollo
en seguridad.

Es el periodo maximo de tiempo que un pro-
ceso, servicio o sistema puede permanecer
inactivo antes de que la interrupcién cause
dafios inaceptables.

(National Institute of Standards and Techno-
logy) es una agencia del Departamento de
Comercio de EE. UU. dedicada a desarrollar
estandares, mediciones y tecnologias para
garantizar calidad, seguridad y precisién.

(Payment Card Industry Data Security Stan-
dard) es un conjunto de normas de segu-
ridad disefiadas para garantizar que todas las
empresas que procesan, almacenan o trans-
miten datos de tarjetas de crédito o débito
mantengan un entorno seguro.

| 19 |
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Pentest

Phishing

Ransomware

RPO

RTO

SHA

SIEM

Pruebas de penetracion.

Es una técnica de ingenieria social utilizada
por ciberdelincuentes para engafar a las
personas y obtener informacién sensible,
como contrasefias, nimeros de tarjetas de
crédito o datos bancarios. El atacante se
hace pasar por una entidad de confianza
(un banco, una red social, un compariero de
trabajo o una instituciéon gubernamental) a
través de canales de comunicacion digital.

Tipo de malware (software malicioso) que
bloquea o cifra los archivos de una compu-
tadora o dispositivo y luego exige un pago
(un “rescate”) para devolver el acceso.

(Recovery Point Objective) es la cantidad
maxima de datos que la institucién estd
dispuesta a perder. Responde a la pregunta:
(hasta qué punto en el pasado debemos
recuperar la informacién?

(Recovery Time Objective) es el tiempo
maximo que la institucion puede permitirse
estar sin el servicio. Responde a la pregunta:
jcuanto tiempo tardamos en volver a fun-
cionar?

(Secure Hash Algorithm), SHA-1 usa una
longitud del hash: 160 bits (40 caracteres
hexadecimales). y los demds, por ejemplo
SHA-512 usan 512 bits.

(Security Information and Event Manage-
ment) es una plataforma tecnoldgica que
centraliza, correlaciona y analiza los eventos
y registros (logs) de seguridad generados
en una organizacién, con el objetivo de
detectar amenazas, generar alertas y apoyar
la respuesta a incidentes.

| 20 |
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Software

TKS

TPM

UEFI

Vulnerabilidad

GLOSARIO

(Security Operations Center; en espanol:
Centro de Operaciones de Seguridad) es
una unidad centralizada dentro de una
organizacién —o un servicio externo- que se
encarga de monitorizar, detectar, analizar y
responder a incidentes de ciberseguridad las
24 horas del dia, los 7 dias de la semana.

Es el conjunto de programas, aplicaciones y
datos que permiten que una computadora,
teléfono u otro dispositivo electronico fun-
cione y realice tareas. Es la “parte 16gica” o
intangible de un sistema (a diferencia del
hardware, que es la parte fisica).

(Tasks, Knowledge, Skills) es un acrénimo
practico que agrupa los tres elementos fun-
damentales que describen lo que una per-
sona debe hacer (tasks), saber (knowledge) y
saber aplicar (skills) para desempefiar un rol
de ciberseguridad.

(Trusted Platform Module) es un chip de
seguridad que viene integrado en muchas
computadoras modernas. Su funcién prin-
cipal es proteger informacién sensible y
garantizar la integridad del sistema..

(Unified Extensible Firmware Interface) es
el software basico que actia como puente
entre el hardware de tu computadora y el
sistema operativo. Es el sucesor moderno
del antiguo BIOS (desde el 2012 aprox.) y
es lo primero que se ejecuta al presionar el
botdén de encendido.

Es una debilidad en un sistema —como soft-
ware, hardware, redes o procesos, incluso
humana-, que puede ser aprovechada por
un atacante para causar dafio.

| 21 |
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WAF

(Web Application Firewall; en espafiol: corta-
fuegos de aplicaciones web) es una soluciéon
de seguridad disefiada especificamente para
proteger aplicaciones web mediante el fil-
trado y monitoreo del trafico HTTP/HTTPS
entre la aplicacidn y el internet. A diferencia
de un firewall tradicional que actta como
una barrera en las puertas de la red (capas
3y 4 del modelo OSI), el WAF opera en la
capa 7 (capa de aplicacion). Esto le permite
inspeccionar el contenido de los mensajes
y detener ataques que los firewalls conven-
cionales no pueden ver.

| 22 |



PROLOGO

Si hace apenas un par de décadas nos hubieran preguntado cémo
reforzar la seguridad institucional, probablemente habriamos pen-
sado en bardas mas altas, muros mas gruesos, cimaras de vigilancia
o personal de seguridad mejor capacitado. La nocidn de protecciéon
estaba asociada, casi exclusivamente, al resguardo fisico de los
espacios y los bienes. Hoy, ese paradigma resulta claramente insufi-
ciente. En el contexto actual, no existe una estrategia de seguridad
solida que no incorpore de manera central la proteccion de la infor-
macion, los datos y los activos digitales de las organizaciones.

La ciberseguridad ha adquirido un protagonismo incues-
tionable y su relevancia ha crecido de forma exponencial en los
ultimos afios. Todos los dias se registran miles de ciberataques en
todo el mundo y, lamentablemente, muchos de ellos logran su obje-
tivo de interrumpir operaciones, comprometer informacién critica
o generar pérdidas econdmicas y reputacionales de gran escala.

De acuerdo con estimaciones de Cybersecurity Ventures y del
Foro Econémico Mundial, el costo global del cibercrimen superara
los 10 billones de délares anuales en 2026. Si el cibercrimen fuera
una economia nacional, serfa equiparable a la tercera mas grande
del mundo, solo por detras de Estados Unidos y China. Estas cifras
explican por qué la ciberseguridad se ha convertido en un asunto
estratégico para la proteccién no solo de organizaciones, sino tam-
bién de paises.

Los ejemplos recientes son contundentes. En 2022, el
Gobierno de Costa Rica sufrié un ciberataque de tal magnitud que
lo llevé a declarar un estado de emergencia nacional, paralizando
servicios publicos e impactando sectores clave de su economia. En
Estados Unidos, el ataque a Change Healthcare interrumpio servi-
cios médicos esenciales, afectando hospitales y pacientes en todo
el pais. Casos como los de Colonial Pipeline, Jaguar Land Rover o

| 23 |
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IBM evidencian que ninguna industria ni organizaciéon —publica o
privada- estd exenta de enfrentar este tipo de amenazas.

Sin embargo, los efectos de los ciberataques no se limitan al
dafio a servidores, infraestructuras tecnoldgicas o pérdidas econé-
micas. Con frecuencia, el impacto mas profundo se da en el 4mbito
humano, pues la extraccién y exposicion de datos personales,
informacion médica, financiera o estratégica deja a personas en
situacion de vulnerabilidad frente a redes criminales cada vez mais
sofisticadas. En este sentido, la ciberseguridad es también una cues-
tién de responsabilidad social y de proteccion de la dignidad de los
seres humanos.

Ante este escenario, la ciberseguridad ha escalado posiciones
hasta convertirse en una prioridad en las agendas corporativas.
Sistemas de monitoreo continuo, adquisicién de software especia-
lizado, inversiones en infraestructura tecnolégica y la subcontrata-
cién de servicios técnicos avanzados son hoy una constante en las
dreas de tecnologia y en los niveles mas altos de la direccion. No
obstante, estas medidas, por si solas, resultan insuficientes.

La experiencia demuestra que ninguna estrategia de ciber-
seguridad es verdaderamente eficaz si no estd acompafiada de una
vision integral, de un liderazgo comprometido y de una cultura orga-
nizacional s6lida. Cuando los controles tecnoldgicos no se integran
en un marco estratégico claro; cuando la compra de herramientas
no responde a una comprension holistica del riesgo; o cuando la
estrategia no permea en los comportamientos cotidianos de las per-
sonas, la organizacion sigue expuesta. De hecho, el Verizon Data
Breach Investigations Report sefiala de manera consistente que
entre el 68 % y el 82 % de las brechas de seguridad involucran, de
alguna forma, el factor humano.

Es precisamente en este punto donde cobra especial rele-
vancia la obra Cibersequridad integral: estrategia, riesgo, tecnologia
y cultura organizacional; su oportunidad no radica iinicamente en
ofrecer herramientas practicas para fortalecer los sistemas de pro-
teccidn, sino en su capacidad para articular la ciberseguridad como
un desafio estratégico y cultural. El libro pone en el centro a las
personas, aborda la gestién del riesgo desde una perspectiva amplia
y conecta la tecnologia con la toma de decisiones al mds alto nivel
organizacional, un enfoque tan necesario como frecuentemente
ausente en la literatura técnica.
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El doctor Lorenzo Elguea Ferniandez retine dos cualidades
que lo acreditan de manera sobresaliente para abordar este tema.
Por un lado, posee un conocimiento técnico profundo en materia
de ciberseguridad. Por otro lado, cuenta con una amplia experiencia
como directivo de alto nivel en areas tecnolégicas y actualmente
se desempefia como maximo responsable de ciberseguridad en la
Universidad Panamericana. Esta combinacién de rigor técnico y
experiencia practica se refleja con claridad a lo largo de la obra.

Asicomo nadie puede afirmar que esta completamente exento
de sufrir un accidente en la carretera, ninguna persona, empresa,
universidad o entidad publica puede asegurar que jamds enfrentara
un incidente de ciberseguridad. Lo que si estd en nuestras manos es
reducir de manera significativa los riesgos al fortalecer protocolos,
capacitar a las personas, elevar la conversacidn estratégica al mas
alto nivel organizacional y generar conciencia con auténtica sensi-
bilidad humana.

Desde esta perspectiva, la lectura de este libro no solo resulta
de gran interés, también es una herramienta clave para quienes
tienen la responsabilidad de proteger organizaciones en un entorno
digital cada vez mas complejo, interconectado y desafiante.

Dr. Santiago Garcia Alvarez
Rector Universidad Panamericana
Ciudad de México, enero de 2026
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El objetivo de esta obra es guiarte en la implementacion de una estra-
tegia de ciberseguridad robusta en tu institucion. La premisa funda-
mental es que la seguridad digital es universal: no importa el tamarfio
de la organizacidn, ni la cantidad de usuarios o dispositivos conec-
tados. El contenido esta estructurado pedagdgicamente: primero se
exponen las herramientas, metodologias y marcos de referencia, para
luego facilitar su adecuacion e implementacion practica.

Reconocemos que la robustez de estos marcos varia. Una
PYME puede iniciar con los controles basicos del Center for Internet
Security (CIS, 2025a)' y evaluar progresivamente la adopcion del
NIST CSF 2.0 (NIST, 2024b).

Una estrategia de ciberseguridad es fundamental para pro-
teger los activos mas valiosos de una organizacién: la informacion,
la continuidad operativa y la confianza de sus clientes y usuarios.
En un entorno donde las amenazas digitales evolucionan constan-
temente, las empresas e instituciones necesitan un enfoque preven-
tivo que permita identificar riesgos, anticiparse a posibles ataques
y reducir vulnerabilidades antes de que puedan ser explotadas.

Para mantener un entorno protegido y resiliente es clave la
implementacién de controles de seguridad -técnicos, administra-
tivos y fisicos-. Estos controles permiten regular cémo se accede a
la informacién, detectar actividades sospechosas y responder de
manera oportuna ante incidentes. Ademads, estandarizan procedi-
mientos, fortalecen la trazabilidad y garantizan el cumplimiento de
normativas y buenas practicas, lo que contribuye a un entorno mas
seguro y organizado.

! Los Controles CIS consisten en salvaguardas que requieren que usted haga una

sola cosa. Este enfoque simplificado de ciberseguridad ha demostrado ayudarle a
protegerse contra las principales amenazas actuales.
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Por su parte, la implementacién de controles especificos es
el mecanismo que transforma esa estrategia en una defensa activa
y tangible. Al establecer barreras técnicas, administrativas y fisicas
(como la autenticaciéon multifactor, la segmentacién de redes o las
politicas de acceso estricto), una institucién adopta de un enfoque
reactivo a uno proactivo. Estos controles no solo mitigan el riesgo
de robo de datos o secuestro de informacién (ransomware), sino que
también garantizan el cumplimiento de normativas legales y de pri-
vacidad cada vez mas estrictas. Sin estos controles, cualquier brecha
de seguridad se convierte en una crisis de confianza que puede des-
truir en minutos la reputacién construida durante afios.

Adoptar una cultura de seguridad integral otorga una ventaja
competitiva y fomenta la ciberresiliencia. En un mercado donde los
clientes y socios comerciales son cada vez mas conscientes de los
riesgos, demostrar que se cuenta con una infraestructura protegida
y controles rigurosos genera confianza y credibilidad. La cibersegu-
ridad, por tanto, no debe verse como un gasto a fondo perdido, sino
como una inversidn estratégica que habilita la innovacién segura y
garantiza la sostenibilidad y longevidad de la institucion frente a la
incertidumbre del futuro digital.

Finalmente, una estrategia de ciberseguridad madura y bien
implementada mejora la reputacion institucional y aumenta la con-
fianza de clientes, socios y publico en general. Las organizaciones
que invierten en protegerse no solo evitan pérdidas econémicas y
dafios operativos, sino que también se posicionan como responsa-
bles y preparadas frente a un panorama digital cada vez mis com-
plejo. Esto la convierte en un componente indispensable para la
sostenibilidad y el éxito a largo plazo.

Justificaciéon

Existe el mito de que los ciberdelincuentes atacan a grandes corpo-
rativos o bancos. La ciberseguridad no depende del tamafio de la
némina, ni de la cantidad de sucursales, sino del valor de los datos
que manejas y de tu conexidn a internet. El tamafio es irrelevante
para la necesidad, aunque si definird la complejidad de la estrategia:

1. Los ataques son automatizados (bots): a los hackers no les
importa si eres una PYME o una multinacional. Utilizan
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bots (programas automaticos) que escanean internet bus-
cando puertas abiertas. Si tu pequefia empresa tiene una
vulnerabilidad, el bot entrard. No es algo personal, es un
juego de nimeros.

El eslabon mds débil (la cadena de suministro): grandes
empresas invierten millones en su seguridad, convirtién-
dose en fortalezas dificiles de penetrar. En ese caso, los
atacantes buscan a los proveedores pequefios (contadores,
agencias de marketing, consultores) que tengan acceso a
los sistemas de la empresa grande. Si tui eres ese proveedor
pequefio y no tienes seguridad, te usaran como caballo de
Troya para atacar a tus clientes grandes.

La capacidad de supervivencia: el punto mas critico. Una
empresa grande puede sobrevivir a una pérdida millo-
naria o a una multa por proteccién de datos. Una PYME
no tiene ese margen. Segun estadisticas de la industria,
aproximadamente el 60 % de las pequefias empresas que
sufren un ciberataque grave cierran sus operaciones en
los seis meses siguientes debido a los costos de recupera-
cién y la pérdida de reputacion.

Tabla 1. Implementacién de ciberseguridad
seguin el tamarfio de la empresa

Tamaiio de la Enfoque de la -
empresa estrategia Controles tipicos
Antivirus, contrasefias fuertes y doble
Micro/freelance: factor de autenticacion (MFA).

1-10 empleados

Pequefia: 11-100
empleados.

Higiene basica Copias de seguridad en la nube.

MFA (doble factor) en todo.

Firewall, VPN para trabajo remoto.
Control de acceso a datos.
Capacitacion a empleados.

Péliza de ciberseguro.

Antivirus centralizado.

Prevencién y
perimetro
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Tamafio de la Enfoque de la .
Eniprcs) es tl(‘lategia Controles tipicos

Equipo dedicado (CISO).

Mediana/ Deteccién Monitoreo 24/7 (SOC).

grande: 100-1000 < y Segmentacién de Red (EDR/XDR).

empleados gestion Pruebas de penetracién (Hacking ético).
Cumplimiento normativo (1SO 27001).
SOC 24/7.
Director de Ciberseguridad.

Corporativo: Gobernanzay  Inteligencia de amenazas.

+1000 empleados resiliencia Cumplimiento avanzado.

Certificaciones (1SO, PC1, GDPR).
Auditoria continua.

Fuente: elaboracién propia.

Estructura de la obra

En el primer capitulo se presentardn algunos marcos de cibersegu-
ridad. En el segundo, se profundizara en la importancia de definir
una estrategia propia, siguiendo los pasos del NIST, en su seccién
de gobernanza. En el tercer capitulo elaborards tu politica de ciber-
seguridad, incluyendo todo tu ecosistema. Después de los pasos
anteriores, definirds los controles (capitulo 4), y las herramientas,
protocolos y estandares (capitulo 5) para cumplir tu estrategia y ali-
nearte a los objetivos del negocio.

El capitulo 6 aborda los riesgos, su mitigacién, vulnerabi-
lidades y OWASP. El capitulo 7 trata sobre las tecnologias rela-
cionadas, mientras que el capitulo 8 explica la importancia del
equilibrio entre trabajo y vida personal. Y para terminar, en las con-
clusiones, se encuentran recomendaciones, consejos y tips, junto
con un resumen que pueden ser de ayuda.
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Requerimientos

Es fundamental definir de manera precisa la visién, misién y valores
institucionales. La ciberseguridad no es un fin en si mismo, es un
medio para habilitar y proteger lo que la institucién quiere lograr.

1. La misidén. Protegiendo lo que haces hoy: define la razén
de ser de la empresa, qué hace y para quién. La ciberse-
guridad debe garantizar que esa operacion no se detenga.

Identificacion de lo que es valioso para tu institucion: si tu
misién es “proveer servicios financieros seguros”, tu activo
mads critico es la integridad de los datos transaccionales. Si
tu misién es “innovar en disefio grafico”, tu activo critico
es la propiedad intelectual. La mision te dice qué proteger
con mayor intensidad.

Continuidad del negocio: los controles no deben entor-
pecer la misidn. Si tu misidn requiere velocidad y entrega
en tiempo real, controles de seguridad excesivamente
burocraticos mataran tu operacién.

La vision. Preparando la seguridad para el futuro: la
visién establece hacia donde quiere ir la organizacién a
largo plazo (por ejemplo, ser la empresa lider en ventas
digitales en 5 afios).

Escalabilidad: si la visiéon implica una expansion global o
migracién a la nube, la estrategia de seguridad no puede
basarse en servidores fisicos locales y rigidos. Debe ser
una seguridad flexible y escalable.

Gestion del cambio: si la vision es ser disruptivos tecno-
légicamente, la seguridad debe enfocarse en DevSecOps
(seguridad en el desarrollo) y no en bloqueos tradicionales
que frenen la innovacién.
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Los valores. Definiendo la cultura de seguridad: los
valores dictan el comportamiento ético y la cultura orga-
nizacional. Estos definen el “apetito de riesgo”.

Confianza vs. agilidad: si un valor central es la “confiden-
cialidad” (por ejemplo, un banco o un hospital), los con-
troles de acceso seran estrictos, aunque sean incomodos.
Si un valor es la “transparencia y colaboracién” (por
ejemplo, una startup tecnoldgica), los controles deben ser
invisibles y permitir el flujo libre de ideas, enfocindose
mas en el monitoreo que en la restriccién.

Reputacion: la “honestidad” es un valor, la estrategia de
ciberseguridad debe incluir protocolos claros de comuni-
cacion transparente en caso de una brecha de datos, para
evitar intentar ocultarla.

Si no se conoce esto se corre el riesgo de implementar con-
troles que no aportan valor, que dificultan operaciones o que no
protegen lo importante. Los valores institucionales como trans-
parencia, responsabilidad, orientacién al usuario o innovacién

definen:

»

»

»

El apetito y tolerancia al riesgo.

La postura ética frente al manejo de datos.

La importancia de construir confianza con clientes,
empleados o ciudadanos.
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Los marcos de referencia de ciberseguridad surgen ante la necesidad
de orientar a las organizaciones en un entorno donde las amenazas
digitales evolucionan con rapidez y complejidad creciente. Ante
la dificultad de definir controles desde cero, estos marcos propor-
cionan un conjunto estructurado de buenas practicas, principios y
requisitos que permiten gestionar los riesgos de manera consistente.

Su existencia responde a la necesidad de uniformidad, estan-
darizacién y alineacién con el negocio, especialmente en organiza-
ciones donde la ciberseguridad debe integrarse tanto en procesos
técnicos como en operativos, legales y estratégicos.

Estos marcos ayudan a las empresas a evaluar su nivel de
madurez, priorizar inversiones, demostrar cumplimiento normativo
y mejorar la resiliencia frente a incidentes. Proporcionan un len-
guaje comun entre equipos técnicos, ejecutivos, auditores y provee-
dores, lo que facilita la toma de decisiones informadas y coherentes.
En esencia, funcionan como una guia prictica para transformar
la ciberseguridad en un proceso gestionable, medible y adaptable,
permitiendo a las organizaciones proteger sus activos criticos con
mayor eficacia bajo estandares reconocidos globalmente.

En la practica, actdan como una brujula de navegaciéon que
permite a las empresas evaluar objetivamente su madurez actual,
identificar puntos ciegos en su defensa y priorizar recursos hacia los
riesgos mas criticos.

Tipos de marcos de referencia
Algunas paginas muestran “sus” propios Top Cybersecurity Frame-

works (por ejemplo, Mutune, 2019), sin embargo, creo que estos son
los mas ttiles para instituciones mexicanas de cualquier tamafio.
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NIST CSF 2.0

El National Institute of Standards and Technology (NIST) Cyber-
security Framework (CSF) 2.0, conocido como NIST CSF 2.0, es la
version evolucionada del Marco de Ciberseguridad del Instituto
Nacional de Estindares y Tecnologia, diselado como una herra-
mienta flexible y estratégica para que cualquier tipo de organiza-
cién, independientemente de su sector o tamafio, pueda reducir su
exposicion a riesgos digitales. A diferencia de su predecesor, esta
actualizacion introduce la funcién de gobernanza como eje central,
enfatizando que la ciberseguridad debe ser una prioridad de la alta
direccién y no solo una tarea técnica, ademas de ampliar su alcance
global para facilitar la comunicacion y la gestion de riesgos en las
cadenas de suministro (NIST, 2024b).

Antecedentes

EI NIST CSF 1.0 nacié a partir de una necesidad en Estados Unidos
y tenfa una finalidad muy clara. Se originé debido a una orden
ejecutiva del presidente Barack Obama de Estados Unidos, Orden
No. 13636, Improving Critical Infrastructure Cybersecurity, 12 de
febrero de 2013.

El gobierno de EE.UU. pidi6 al NIST que desarrollara un
marco de ciberseguridad que ayudara a:

» Proteger la infraestructura critica (energia, agua, trans-
porte, salud, financiero, etcétera).

» Crear un lenguaje comun de ciberseguridad.

» Establecer mejores practicas sin depender de una regu-
lacion estricta.

EI NIST trabaj6 con industria, expertos, academia y gobierno,
y en febrero de 2014 publicé oficialmente el CSF versién 1.0 (NIST,
2025a). Su finalidad era crear un marco voluntario, basado en
riesgos, flexible, con un lenguaje comun, para mejorar la cibersegu-
ridad y resiliencia de las organizaciones publicas y privadas.

Posteriormente se publicé la NIST CSF version 1.1 el 16 de
abril de 2018 y fue una actualizacion de la version 1.0, enfocada en
aclaraciones y mejoras (sin cambiar la estructura principal).
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Version actual

Finalmente, el NIST CSF version 2.0 se publicé el 26 de febrero de
2024, que es una actualizacién mayor, con cambios estructurales
importantes, una nueva funcién (Govern), guias mas extensas y
mayor alcance para todo tipo de organizaciones.

NIST CSF 2.0 = CSF 1.1 + Gobernanza + Alcance ampliado +
Ejemplos prdcticos + Supply chain + Modernizacion
(Representacién componentes del NIST CSF 2.0)

Los seis componentes del CSF 2.0 son:

Figura 2. Evolucién del NIST CSF 1.1 al 2.0

GOVERy
BERSECURITY NIST
- Craasewons Sybersecurity
) VERSION 1.1 Framemork
(=]
)
DETECT

Fuente: NIST (2025b).

1. Elmarco estd compuesto por core (nticleo), con funciones,
categorias y subcategorias.

2. Perfiles (profiles), perfil actual (current profile) y perfil obje-
tivo (target profile).

3. Los ejemplos de implementacidn (implementation exam-
ples) son ejemplos practicos de implementacién por sub-
categoria.

4. Los niveles de implementacién (tiers) evaldan el nivel de
madurez y gobernanza del riesgo.

5. Las referencias informativas (informative references) estin
compuestas por normas, marcos de trabajo y controles de
referencia.
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6.

Los documentos de orientacién (guidance documents) son
guias complementarias por sector, tamafio y necesidad.

Nticleo (core)

El nucleo est4 formado por las seis funciones:

1.

4.
5.
6.

Gobernar (GV): la estrategia, politicas y gestion de riesgos
organizacional -“el cerebro’-.

Identificar (ID): comprender los activos, datos y riesgos
actuales.

Proteger (PR): implementar salvaguardas para contener el
impacto de un evento.

Detectar (DE): encontrar incidentes cuando ocurren.
Responder (RS): tomar accién ante un incidente detectado.
Recuperar(RC): restaurar capacidades y servicios dafiados.

Cada funcién se divide en categorias que representan resul-
tados de seguridad mas especificos (23 categorias en total) y cada
categoria se desglosa en subcategorias, que representan resultados
aun mas detallados y ejecutables (106 subcategorias en total).

Adicionalmente, en el Ntcleo, estan los ejemplos de imple-
mentacion (implementation examples), que es un elemento nuevo y
clave en CSF 2.0. buscando hacer el core mucho mas practico y facil
de adoptar.

Cada subcategoria ahora viene acompafiada de ejemplos
practicos, como:

»

»

»

»

Controles sugeridos.

Procesos recomendados.

Herramientas o practicas comunes.

Actividades especificas que ayudan a cumplir la subcategoria.

El core también incluye referencias informativas (informative
references) a otros estandares que se alinean con cada subcategoria
que ayudan a conectar el CSF con marcos regulatorios o técnicos ya
existentes como:

»

1ISO/IEC 27001
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» COBIT.

» CIS Controls.
» SP 800-53.

» SOC 2.

» ISA/IEC 62443.

Tabla 2. Funciones y categorias del NIST CSF 2.0

CSF 2.0
Fﬁiﬂﬁ: CSF 2.0 Category Category
Identifier
Organizational Context GV.OC
Govern | Risk Management Strategy GV.RM
GV) Roles and Responsibilities GV.RR
Policies and Procedures GV.PO

Detect |Adverse Event Analysis
Continuous Monitoring

Fuente: NIST (2025b).

Perfiles (profiles)

Los perfiles (profiles) en el NIST CSF 2.0 son la herramienta que per-
mite que el marco deje de ser un estandar tedrico y se convierta en
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un plan de accién real para tu institucion. Un perfil es un mapeo de
cdmo la organizacion aplica el CSF segtin sus necesidades, riesgos
y objetivos. El NIST CSF no obliga a implementar todo; los per-
files ayudan a elegir lo que si es necesario, en qué nivel y en qué
momento.

Existen dos tipos de perfiles principales:

1. Perfil actual (current profile), que refleja lo que la organi-
zacion hace hoy respecto a cada subcategoria del CSF.
Incluye:

»  Controles existentes.

» Politicas actuales.

»  Procesos vigentes.

»  Nivel real de madurez o efectividad.
» Riesgos presentes.

» Brechas identificadas.

Es una evaluacién diagnostica.

2. Perfil objetivo (target profile) refleja el nivel de cibersegu-
ridad que la organizacion desea alcanzar, considerando:

»  Objetivos estratégicos.

»  Mision, vision y valores.

»  Apetito de riesgo.

»  Regulaciones aplicables.

» Nivel de madurez esperado
» Capacidadesy presupuesto.

Es la meta futura. Una gran mejora en la versién 2.0 es el
énfasis en los perfiles comunitarios. Antes, cada empresa tenia que
crear su perfil objetivo desde cero, lo cual era dificil. Ahora, el NIST
y varias asociaciones estin publicando perfiles predisefiados para
sectores especificos.

Niveles de implementacion (tiers)
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Los niveles de implementacion representan el grado en que una
organizacién incorpora y gestiona la ciberseguridad dentro de sus
procesos, su gobernanza y su cultura. No son niveles de madurez
técnica, sino una medida del enfoque organizacional hacia la ges-
tién del riesgo, considerando factores como la formalidad de los
procesos, la toma de decisiones basada en riesgo y la integracion
de la ciberseguridad con la direccién y la estrategia corporativa. Los
niveles van desde el Tier I (parcial), donde las practicas son reactivas
y poco consistentes, hasta el Tier 4 (adaptativo), donde la organiza-
cién anticipa amenazas y optimiza sus controles de manera con-
tinua (NIST, 2024b).

Nivel 1 Parcial (partial) gestion de riesgos: informal y reac-
tiva. No existe un proceso estructurado para priorizar
las actividades de ciberseguridad.

Cultura: la conciencia sobre el riesgo de cibersegu-
ridad es limitada a nivel organizacional.

Participacion externa: la organizacion no colabora
activamente con otras entidades ni comparte infor-
macién sobre amenazas.

Nivel 2 Riesgo informado (risk informed) gestion de riesgos:
existe una aprobacién de los procesos de gestién de
riesgos por parte de la direccion, pero no se aplican
de forma constante en toda la empresa.

Cultura: hay conciencia de los riesgos, pero el flujo de
informacion es fragmentado.

Participacién externa: la organizaciéon conoce su lugar
en el ecosistema, pero su colaboracién es inconsistente.

Nivel 3 Repetible (repeatable) gestion de riesgos: 1os procesos
estan formalmente aprobados y se expresan como
politicas. Se actualizan regularmente en funcién de
los cambios en el entorno de amenazas.
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Cultura: existe un enfoque en toda la organizacion
para gestionar el riesgo. El personal tiene los conoci-
mientos y las habilidades necesarias.

Participacion externa: la organizaciéon colabora acti-
vamente con socios y recibe informacién sobre ame-
nazas para mejorar su postura.

Nivel 4 Adaptable (adaptive) gestion de riesgos: la organiza-
cién adapta sus practicas de ciberseguridad basindose
en lecciones aprendidas y en indicadores predictivos.
La ciberseguridad es parte del ADN de la toma de
decisiones.

Cultura: existe una cultura de mejora continua y una
respuesta rapida ante incidentes y cambios tecnol6-
gicos.

Participacion externa: la organizacién no solo recibe
informacidn, sino que contribuye activamente al eco-
sistema global, ayudando a otros a entender nuevas
amenazas.

En el NIST CSF 2.0, los tiers ayudan a que la organizacién
determine qué tan alineada estd su gestion de ciberseguridad con
sus objetivos y necesidades, y sirven como referencia para definir
metas realistas dentro del perfil objetivo (Target profile). Elegir un
tier adecuado no significa aspirar siempre al nivel mas alto, sino
seleccionar el que mejor se ajuste al contexto, recursos y apetito de
riesgo de la institucion. Asi, los niveles se convierten en una herra-
mienta estratégica que guia la priorizacién de mejoras y la evolucion
progresiva de la postura de ciberseguridad.

Los niveles de implementacion (tiers) describen el grado de
rigor, sofisticacion y formalidad con el que tu organizacion gestiona
los riesgos de ciberseguridad. Se dividen en cuatro niveles que van
desde el Tier I (parcial), donde la gestion es reactiva, improvisada y
“ad hoc”, hasta el Tier 4 (adaptativo), donde la ciberseguridad esta
totalmente integrada en la cultura organizacional, utiliza apren-
dizaje continuo y responde activamente a amenazas avanzadas.
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Basicamente, miden qué tan maduros son tus procesos para tomar
decisiones de seguridad, no solo qué herramientas tecnoldgicas
tienes instaladas.

Es crucial entender que no todas las organizaciones necesitan
llegar al Tier 4. El nivel ideal depende de tu mision, presupuesto y
apetito de riesgo.

NICE

El marco NICE es un estandar que define las competencias, roles
y habilidades necesarias en la fuerza laboral de ciberseguridad. No
trata de controles técnicos ni de gestion de riesgos; se centra en per-
sonas y capacidades profesionales. También es del NIST (Wetzel et
al., 2020).

Enfoque del NICE:

» Roles de ciberseguridad (SOC, analistas, administradores,
etcétera).

» Conocimientos, habilidades y tareas necesarias.

» Competencias laborales.

»  Planificacion de fuerza laboral.

» Formacion, certificaciones y desarrollo profesional Se
enfoca en personas, talento y formacién en cibersegu-

ridad.
Aunque son distintos, se integran muy bien:

» El CSF 2.0 puede identificar que la institucién necesita
mejorar deteccidn o respuesta.

»  EINICE ayuda a definir qué profesionales, con qué habili-
dades, se necesitan para lograrlo.

» Ejemplo: Si el CSF detecta brechas en monitoreo -+ NICE
indica qué competencias debe tener un analista SOC,
Threat Hunter o Incident Responder (tabla 3).

Estructura del NICE (NICE Framework)

Define una estructura comun para describir el trabajo en cibersegu-
ridad, organizando la fuerza laboral en siete categorias que repre-
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sentan areas amplias de actividad (como “defensa y proteccion” o
“andlisis”). Estas categorias ayudan a entender el panorama general
de las funciones de ciberseguridad dentro de una organizacién y
sirven como punto de partida para planificar equipos y roles. Son la
vista de mas alto nivel del marco (figura 3).

Dentro de esas categorias, el NICE describe Work Roles, que
son los roles laborales especificos de ciberseguridad, cada uno con
tareas claramente definidas. Estos roles representan puestos como
Analista de ciberseguridad, Administrador de sistemas, Forense
digital, Gestor de riesgos o Especialista en inteligencia de amenazas.
Cada Work Role se compone de un conjunto de tareas que describen
lo que la persona debe hacer en su dia a dia, lo que permite esta-
blecer descripciones de puesto precisas y comparables entre orga-
nizaciones.

Tabla 3. Comparacién entre NIST CSF 2.0 y NICE

Aspecto NIST CSF 2.0 NICE
Propdsito Gestionar riesgos y Definir roles y habilidades
fortalecer la ciberseguridad  del personal de
organizacional. ciberseguridad.
Enfoque Procesos, controles, Personas, tareas,
gobernanza, resiliencia. competencias.
Pregunta que (Qué debe hacer mi (Qué debe saber y hacer mi
responde institucién para estar personal de ciberseguridad?
segura?
Uso principal Crear estrategias, perfiles, Disefiar equipos, capacitar,
planes y controles. evaluar habilidades.
Aplicacién Organizacion. Fuerza laboral (individual,
equipos, RRHH).
Incluye Categorias, subcategorias, Roles, habilidades,
ejemplos de conocimientos, tareas.
implementacion.

Fuente: elaboracién propia.

Finalmente, el marco define los Knowledge, Skills and Abilities
(KSAs) y las Tasks (T) asociadas a cada rol. Los KSAs representan los
conocimientos, habilidades y capacidades especificas que un profe-
sional necesita para desempefiar el rol, mientras que las tareas deta-
llan las acciones concretas del trabajo. Esta seccién es clave porque
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permite planificar formacion, evaluar competencias, identificar bre-
chas en el talento y alinear certificaciones, programas educativos y
necesidades organizacionales. En conjunto, estas tres partes hacen
del NICE un marco imprescindible para estructurar, desarrollar y for-
talecer la fuerza laboral en ciberseguridad. Esto se conoce como TKS.

El objetivo final del NICE es servir como un traductor uni-
versal entre tres mundos que suelen no entenderse: los emplea-
dores (empresas), los proveedores de educacion (universidades/
cursos) y los candidatos/empleados. Al estandarizar el vocabulario,
asegura que cuando un gerente pide “seguridad en la nube”, el drea
de Recursos Humanos sepa qué buscar y el empleado sepa qué estu-
diar, facilitando la creacion de planes de carrera y la retencion del
talento dentro de la institucién.

El NICE es especialmente valioso para:

» Empleadores:

e Ampliar la cartera de candidatos y aumentar la
diversidad.

o Crear descripciones de puestos y evaluar a los can-
didatos.

e Monitorear y planificar las capacidades de la fuerza
laboral.

e Desarrollar a los empleados (trabajo en equipo,
capacitacion).

»  Estudiantes:
e Descubrir y planificar carreras en ciberseguridad.
o Desarrollo de conocimientos y habilidades.
e Demostrar capacidad y evidenciar competencia.

» Educadores:
o Desarrollar cursos y programas de aprendizaje que
aborden las necesidades de los empleadores.
o Alinear la instruccién con el marco NICE.
o Realizar evaluaciones basadas en el desempefio.
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Figura 3. Marco de referencia de NICE

7 categories of work Structure of the Framework
. 7 Categories
Analyse Collect and Investigate |
Operate -/ \\\—
32 Specialty Areas Strategy Strategy Strategy
% @ Area Area Area
Work Wark Work Work
Operateand ~ Overseeand  Protect and 52 Work Roles
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Tasks, knowledge, - . T 5 i 5 h 5
skills and abilities T A T A T A T A

Securely
Provision SOURCE: Nice Framework

Fuente: NIST (2025b).

Center for Internet Security (CIS)

El Center for Internet Security (CIS) es una organizacién sin fines
de lucro dedicada a mejorar la ciberseguridad global mediante la
creacion de estdndares, guias, configuraciones seguras y buenas
practicas que puedan aplicar organizaciones de cualquier tamafio.
Es reconocido internacionalmente por sus controles CIS (CIS Con-
trols) y los puntos de referencia del CIS (CIS Benchmarks), docu-
mentos ampliamente utilizados por instituciones publicas, privadas
y educativas para fortalecer su postura de seguridad (CIS, 2026c¢).>

Los controles CIS son un conjunto priorizado de mejores
practicas de ciberseguridad disefiadas para detener los ataques mas
comunes. Son importantes porque estan desarrollados por expertos
del mundo real, basados en datos sobre ciberataques, y permiten a
las organizaciones tener un camino claro, practico y escalable para
implementar seguridad sin necesidad de conocimientos avanzados
o marcos complejos. Ademads, estan organizados por niveles de
implementacion (implementation groups), lo que los hace accesibles
tanto para organizaciones pequefias como para grandes.

Por otro lado, los puntos de referencia del CIS (CIS Bench-
marks) son gufas detalladas de configuraciéon segura para sistemas

2 En general, los controles CIS son recomendaciones de buenas practicas que

consisten en un conjunto priorizado de acciones para defenderse de los ataques
mas comunes. En la version 8.1 de los Controles, hay 18 Controles de nivel supe-
rior, seguidos de un subconjunto de 153 “acciones” denominadas Salvaguardias.
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operativos, aplicaciones, servidores, bases de datos, servicios en la
nube y dispositivos de red. Su importancia radica en que ofrecen
configuraciones “listas para usar”, respaldadas por una comunidad
global de expertos, que reducen significativamente la superficie
de ataque. Aplicar estos benchmarks permite asegurar que los sis-
temas estén configurados de manera robusta, coherente y alineada
con estandares reconocidos, lo cual disminuye vulnerabilidades
y aumenta la resiliencia frente a amenazas.

CIS Critical Security Controls

Los controles CIS (CIS Critical Security Controls) son un conjunto
de 18 mejores practicas prioritarias y ejecutables disefiadas para
detener o mitigar los ciberataques mas comunes y peligrosos (CIS,
20206a). A diferencia de otros marcos de trabajo que pueden ser muy
tedricos, los controles CIS se centran en ofrecer una “higiene ciber-
nética” esencial, organizando sus salvaguardas en grupos de imple-
mentacién para que las empresas sepan exactamente qué pasos
técnicos dar primero seguin su tamafio y recursos.

Su propdsito principal es actuar como una hoja de ruta estraté-
gica para fortalecer la postura de seguridad de toda la organizacién. Al
implementar estos controles, las instituciones pueden reducir drasti-
camente su superficie de ataque, ya que cubren desde el inventario
de activos y la protecciéon de datos hasta la defensa contra malware
y la respuesta ante incidentes, permitiendo ademds cumplir mds
facilmente con normativas como GDPR, HIPAA o PCI DSS.

Control1  Inventario y control de activos empresariales: saber
qué dispositivos estdn conectados a tu red.

Control 2 Inventario y control de activos de software: gestionar
todas las aplicaciones instaladas para evitar software
no autorizado.

Control 3  Proteccion de datos: identificar, clasificar y proteger
datos sensibles (cifrado, copias, etcétera).
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Control 4

Control 5

Control 6

Control 7

Control 8

Control 9

Control 10

Control 11

Control 12

Control 13

Configuracion segura de activos y software: imple-
mentar el hardening -basado en los puntos de refe-
rencia del CIS (CIS Benchmarks)- en dispositivos y
aplicaciones.

Gestion de cuentas: gestionar el ciclo de vida de las
cuentas de usuario y de administrador.

Gestion de control de acceso: asegurar que solo las
personas correctas tengan acceso a los datos (imple-
mentar MFA).

Gestion continua de vulnerabilidades: escanear y reme-
diar debilidades de seguridad de forma recurrente.

Gestion de registros de auditoria: recolectar y analizar
logs para detectar anomalias.

Protecciones de correo electrénico y navegadores web:
mitigar amenazas que llegan a través de la navegacion
o el phishing.

Defensas contra malware: instalar y gestionar herra-
mientas antimalware actualizadas.

Recuperacion de datos: mantener copias de seguridad
adecuadaspararecuperarsedeataquescomoelransom-
ware.

Gestion de infraestructura de red: configurar de forma
segura firewalls, routers y switches.

Monitoreo y defensa de la red: vigilancia de la red para
detectar intrusiones activas.
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Control 14  Concientizacién y capacitacion en seguridad: entrenar
al personal para que sea la primera linea de defensa.

Control 15  Gestidn de proveedores de servicios: evaluar la seguridad
de los terceros que tienen acceso a tus datos.

Control 16  Seguridad del software de aplicacion: prevenir vulnera-
bilidades en el software desarrollado internamente o
por terceros.

Control 17  Gestidn de respuesta a incidentes: tener un plan listo
para reaccionar ante una brecha de seguridad.

Control 18  Pruebas de penetracion: simular ataques reales para
validar la efectividad de todas las defensas anteriores.

Los controles CIS (CIS Controls) estdn directamente ali-
neados con MITRE ATT&CK (2024).

Puntos de referencia del CIS (CIS Benchmarks)

Los puntos de referencia del CIS (CIS Benchmarks) son guias de
configuracién especificas y detalladas (estindares de hardening)
para endurecer sistemas tecnoldgicos particulares, como sistemas
operativos, bases de datos o servicios en la nube. Mientras que los
controles CIS (CIS Controls) te dicen qué proteger a nivel organiza-
cional, los CIS Benchmarks te explican paso a paso como configurar
de forma segura un producto especifico para eliminar vulnerabi-
lidades de fabrica y malas configuraciones. Por ejemplo, el docu-
mento para Windows 11, se encuentra en CIS (2026b):

»  Sistemas operativos: son los mas utilizados y cubren tanto
versiones de escritorio como de servidor.
o Windows: ya existen guias para Windows Server
2025 (lanzadas recientemente), ademdas de Windows
11, 10 y versiones anteriores.
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o Linux: benchmarks para distribuciones nuevas como
RHEL 10, Rocky Linux 10, AlmaLinux 10, ademas de
los clasicos Ubuntu, Debian y Amazon Linux.

o Apple: Guias actualizadas para macOS (incluyendo
Sonoma y Sequoia) e iOS/iPadOS.

»  Infraestructura de nube (Cloud Foundations): estos docu-
mentos son criticos para configurar la “base” de los pro-
veedores de nube.

o Principales: AWS Foundations v5.0.0, Microsoft
Azure Foundations v5.0.0 y Google Cloud Compu-

ting Platform.
o Nuevos/especificos:  DigitalOcean  Foundations,
Oracle Cloud e IBM Cloud.

o Servicios especificos: benchmarks para servicios con-
cretos como AWS End User Compute o bases de
datos gestionadas en la nube.

»  Software de servidor y bases de datos:

o Bases de datos: documentos para Oracle Database
23ai, MongoDB 8, PostgreSQL, MySQL 8.0 y SQL
Server 2022.

o Servidores web: configuraciones para NGINX,
Apache HTTP Server y Microsoft 11S.

o Contenedores: el benchmark de Docker v1.8.0 y guias
para Kubernetes (incluyendo distribuciones como
AKS de Azure y GKE de Google).

»  Dispositivos de red y software de escritorio:
e Redes: guias para Cisco (I0S XE, NX-OS), Palo Alto
Networks (PAN-OS 11), Fortinet y Juniper.
o Aplicaciones: navegadores (Google Chrome, Micro-
soft Edge v4.0.0, Firefox) y suites de productividad
como Microsoft 365.

Las imdgenes reforzadas del CIS (CIS Hardened Images)

Las imagenes reforzadas del CIS (CIS Hardened Images) son ima-
genes de sistemas operativos y plataformas en la nube que ya vienen
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preconfiguradas segiin los CIS Benchmarks, aplicando ajustes de
seguridad reforzada desde el primer arranque. Disponibles para
servicios como AWS, Azure y Google Cloud, estas imagenes ofrecen
un entorno endurecido y listo para usar, reduciendo significativa-
mente la superficie de ataque y el riesgo asociado a configuraciones
inseguras o inconsistentes. Su principal ventaja es que permiten a
las organizaciones desplegar infraestructura segura de forma rapida
y estandarizada, eliminando esfuerzos manuales de hardening y
cumpliendo con buenas précticas reconocidas internacionalmente
desde el inicio.

CIS SecureSuite

El CIS SecureSuite no es un marco de ciberseguridad, sino un
programa de membresia (suscripcion) ofrecido por el Center for
Internet Security (CIS) que proporciona acceso a herramientas,
contenido, y recursos exclusivos para ayudar a las organizaciones
a implementar y automatizar los CIS Controls y CIS Benchmarks.
Incluye acceso a versiones avanzadas y descargables de los bench-
marks, herramientas de evaluacién automatizada (como CIS-CAT
Pro), guias de mapeo con otros estindares, plantillas, documenta-
cién extendida y soporte especializado. Su propdsito es facilitar que
instituciones publicas y privadas adopten configuraciones seguras,
evaltien su cumplimiento y mejoren continuamente su postura de
ciberseguridad (CIS, 2025c).

El valor principal de CIS SecureSuite es que reduce tiempo,
esfuerzo y complejidad en la implementaciéon del hardening y de
controles de seguridad, proporcionando herramientas para esca-
near sistemas, identificar desviaciones respecto a los benchmarks
y generar reportes de cumplimiento detallados. Esto lo convierte
en una solucién muy atractiva para organizaciones que necesitan
mejorar su seguridad de manera estructurada, cumplir requisitos
regulatorios o administrar entornos grandes y heterogéneos sin
tener que desarrollar procesos manuales desde cero.

Familia ISO/IEC 27000

E11SO es el acrénimo de la Organizacion Internacional de Normali-
zacidn (International Organization for Standardization). A pesar de
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que las siglas en inglés son 10S; se utiliza 1SO, derivado de la palabra
griega “isos” (igual), para reflejar que sus estindares son validos y
uniformes en todo el mundo (ISO-1EC, 2024).

Su funcién principal es crear y publicar estandares interna-
cionales que definen las “mejores practicas” para casi cualquier tipo
de industria o proceso, desde la calidad de los productos hasta la
gestion ambiental o la seguridad de la informacién (como la familia
ISO/IEC 27000 que acabamos de mencionar). Estos estindares
ayudan a garantizar la compatibilidad, la calidad, la seguridad y la
eficiencia de bienes y servicios a nivel global, facilitando el comercio
y la confianza entre paises.

Se llama ISO/IEC porque las normas de tecnologia, informa-
tica y comunicaciones son desarrolladas conjuntamente por dos
organizaciones internacionales:

» International Organization for Standardization (ISO): orga-
nizacién que crea estandares internacionales en una gran
variedad de industrias (calidad, seguridad, manufactura,
etcétera).

» International Electrotechnical Commission (IEC): organiza-
cion especializada en normas para electrotecnia, electro-
nica, tecnologias de la informacién y comunicaciones.

La familia de normas ISO/IEC 27000 es el principal conjunto
de estindares internacionales dedicado a la gestidn de la seguridad
de la informacién. Su pieza central es la ISO/IEC 27001, la tnica
norma de la familia que es certificable y que establece los requisitos
para un Sistema de Gestion de Seguridad de la Informacion (SGSI
o ISMS). Este sistema no se enfoca solo en la tecnologia, sino que
aborda la seguridad de manera integral dentro de una organizacion,
cubriendo personas, procesos y la infraestructura tecnolégica, para
asegurar que la gestion de los riesgos de seguridad sea un proceso
continuo y sistemadtico.

La familia proporciona un marco robusto para proteger la
confidencialidad, integridad y disponibilidad (C-1-D) de la informa-
cion, el objetivo tripartito de la seguridad. Mientras que la norma
27001 especifica qué debe hacer el SGSI (el requisito de gestion), la
ISO/IEC 27002 acttia como un c6digo de practica, proporcionando
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directrices detalladas y controles especificos para implementar esos
requisitos (el como). Adoptar este marco permite a las instituciones
mitigar riesgos de manera estructurada, cumplir con requisitos
legales y contractuales, y obtener una certificacién que demuestra
confianza y compromiso con la seguridad a nivel mundial.

ISO/IEC 27001 y 27002

La ISO/IEC 27001 es la norma internacional mas reconocida para la
seguridad de la informacion, ya que establece los requisitos para
crear, implementar y mejorar un sistema de gestién de seguridad
de la informacién (SGSI). Al ser una norma certificable, permite a
las empresas demostrar ante terceros que gestionan sus riesgos de
forma profesional mediante un ciclo de mejora continua.

Por su parte, la ISO/IEC 27002 acttia como el catdlogo deta-
llado de controles; mientras que la 27001 dice qué requisitos cum-
plir, la 27002 ofrece una guia extensa de buenas practicas sobre
cémo implementar los controles técnicos, organizativos y fisicos
necesarios para proteger los activos de informacion.

La 27001 es certificable pero la 27002 no (ISO-1EC, 2022a,
2022b).

Tabla 4. Diferentes ISO/IEC de la familia 27000 y sus usos

Necesidad ISO Recomendado
Implementar un sistema formal de seguridad ISO/IEC 27001
Ver controles especificos ISO/IEC 27002
Gestidn de riesgos ISO/IEC 27005
Seguridad en la nube ISO/IEC 27017/27018
Ciberseguridad general ISO/IEC 27032
Gestion de incidentes ISO/IEC 27035
informatica forense ISO/IEC 27037-27043
Privacidad (GDPR) ISO/IEC 27701
Continuidad del negocio 1SO 22301
Ciberseguridad en industria (OT) 1EC 62443
Ciberseguridad automotriz ISO/SAE 21434

Fuente: elaboracién propia.

| 53 |



CIBERSEGURIDAD INTEGRAL

ISO/IEC 27005

Gestién del riesgo en seguridad de la informacién. Esta norma
proporciona las directrices para llevar a cabo la gestion de riesgos
en seguridad de la informacion de manera sistematica (ISO-1EC,
2022c¢). Su importancia radica en que no impone una metodologia
rigida, sino que ofrece un marco que permite a las organizaciones
identificar, evaluar y tratar las amenazas segin su propio contexto.
Es el complemento vital para la ISO 27001, ya que asegura que la
inversion en seguridad esté alineada con los riesgos mas criticos que
enfrenta el negocio, evitando gastos innecesarios en controles que
no son prioritarios.

ISO/IEC 27017 y ISO/IEC 27018

Estos estindares son para controles de seguridad en la nube (Cloud
Security) y proteccion de datos personales en la nube (privacidad en
servicios cloud) respectivamente.

Estas normas extienden los controles basicos de seguridad
al entorno de computacién en la nube. La ISO 27017 se enfoca en
aspectos especificos de la nube (cloud), definiendo responsabili-
dades tanto para el proveedor como para el cliente; mientras que
la 1SO 27018 se especializa en la proteccién de los datos personales
(P11) almacenados en nubes puiblicas. Juntas, ofrecen un marco de
confianza esencial para que las organizaciones puedan migrar sus
operaciones a servicios como AWS, Azure o Google Cloud garanti-
zando que la privacidad y la seguridad técnica estan alineadas con
estandares globales.

ISO/IEC 27032 y ISO/IEC 27035

Enfoque especifico de ciberseguridad: amenazas, ataques, defensa
en ciberespacio. La ISO 27032 es la guia especifica para la ciberse-
guridad, abordando amenazas que nacen en el ciberespacio como
el phishing, malware y ataques de red, promoviendo la colaboracién
entre actores digitales.

En contraste, la 1SO 27035 establece un marco estructu-
rado para la gestion de incidentes; proporciona los procesos para

3 Provee las directrices para alinear la gestién de riesgos con el contexto estratégi-
co de la organizacion.
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detectar, reportar y aprender de las brechas de seguridad. Ambas
son fundamentales para la resiliencia operativa, asegurando que la
empresa no solo intente prevenir ataques, sino que sepa como reac-
cionar de forma coordinada cuando estos ocurren.

ISO/IEC 27037, 27041, 27042, 27043

Familia sobre informatica forense (digital forensics). Esta subfamilia
de normas regula el ciclo de vida de las evidencias digitales, desde
su identificacién y recoleccion hasta su andlisis y presentacién.
La ISO 27037 garantiza que la evidencia digital sea preservada de
forma integra para ser valida en un juicio, mientras que las normas
27041 a 27043 estandarizan los métodos de investigacién forense.
Son documentos criticos para equipos legales y técnicos que deben
demostrar la trazabilidad de un ataque o responder ante incidentes
de fraude electrénico con rigor pericial.

ISO/IEC 27701

Extension de 27001/27002 para privacidad (PIMS), orientada al
cumplimiento tipo GDPR. La ISO 27701 es una extension de la ISO
27001 que transforma el SGSI en un Sistema de Gestién de Informa-
cién de Privacidad (PIMS). Su objetivo es integrar la proteccién de
datos personales en la estructura de seguridad de la empresa, facili-
tando enormemente el cumplimiento de marcos legales complejos
como el GDPR.

Al certificarse en esta norma, una organizaciéon demuestra
que no solo protege la informacién como activo de negocio, sino
que respeta los derechos de privacidad de los individuos de manera
auditable y profesional.

Payment Card Industry Data Security Standard (PCI DSS)

El Payment Card Industry Data Security Standard (PCI DSS) es un
estandar de seguridad global y obligatorio para cualquier organiza-
cidn que procese, transmita o almacene datos de tarjetas de pago (PCl
Security Standards Council, 2022). A diferencia de marcos volunta-
rios como el NIST CSF, el PC1 DSS es un estandar de cumplimiento
técnico muy riguroso, impulsado por las principales marcas de tar-
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jetas (Visa, Mastercard, AMEX). Su objetivo principal es reducir el
fraude con tarjetas de crédito mediante la proteccion del entorno de
datos de los titulares de tarjetas (CDE), exigiendo controles estrictos
que van desde la seguridad de la red y el cifrado de datos hasta el
desarrollo seguro de software y el monitoreo constante.

Desde la perspectiva de la gestion de riesgos, la version mas
reciente (PCI DSS 4.0) ha evolucionado hacia un enfoque mas dina-
mico y basado en resultados. Ya no se trata solo de cumplir con
una lista de verificacién anual, sino de demostrar que la seguridad
es un proceso continuo. Este marco destaca por su nivel de detalle
en los requisitos técnicos, obligando a las empresas a implementar
medidas de autenticacion multifactor (MFA) mas robustas y a rea-
lizar escaneos de vulnerabilidades y pruebas de penetracion con una
frecuencia definida, lo que lo convierte en uno de los marcos de segu-
ridad mas practicos (ejecutables) y exigentes del sector financiero.

La versién PCI DSS 4.0 representa el cambio mds significativo
en el estandar en casi una década. A diferencia de las versiones ante-
riores que eran muy rigidas, la 4.0 se disefi6 para ser mas flexible
y adaptarse a las nuevas tecnologias (como la nube y los pagos
moviles).

Los puntos mds concretos y relevantes de esta actualizacion son:

1. Elenfoque personalizado (Customized Approach): el cambio
mds radical. PC1 DSS obligaba a cumplir un control de
una forma especifica (enfoque definido). La versién 4.0
permite a las organizaciones disefiar su propio control
de seguridad para cumplir con el objetivo de control,
siempre que puedan demostrar que su solucion es igual
de efectiva. Esto es ideal para empresas que usan tecnolo-
gias innovadoras que el estandar no preveia.

2. Autenticacion y contrasefias: 1a seguridad de los accesos se
ha endurecido considerablemente. MFA en todo: el uso
de autenticacién multifactor (MFA) ahora es obligatorio
para todos los accesos al entorno de datos de tarjetas
(CDE), no solo para administradores o accesos remotos.
Contrasefias robustas: Se aument? la longitud minima de
las contrasefias de 7 a 12 caracteres. Cuentas de servicio:
se exige una gestion estricta de las contrasefias de aplica-
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ciones y cuentas de sistema, prohibiendo las contrasefias
‘quemadas” en el cédigo.

3. Frecuencia basada en riesgo: en lugar de decirte “haz esto
cada tres meses”, muchos requisitos ahora dicen que la
organizacién debe definir la frecuencia basindose en
su propio andlisis de riesgos. Esto alinea a PCI DSS con
marcos como 1SO 27001 o NIST, obligando a la empresa
a entender sus amenazas en lugar de solo seguir una lista
de tareas.

4. Nuevos controles técnicos especificos sequridad de scripts
(e-commerce): se afadieron requisitos para gestionar y
autorizar todos los scripts que se ejecutan en el navegador
del cliente (para evitar ataques tipo magecart o robo de
datos en el carrito de compras). Revisiones de c6digo: se
enfatiza la seguridad en el desarrollo de software (DevSe-
cOps), exigiendo revisiones manuales o automaticas de
cualquier cambio en las aplicaciones que tocan pagos.

Factor Analysis of Information Risk (FAIR)

El modelo Factor Analysis of Information Risk conocido como
modelo FAIR es el estindar internacional de referencia para la
cuantificacion del riesgo de ciberseguridad en términos financieros
(The Open Group, 2020). A diferencia de otros marcos que utilizan
escalas cualitativas (como alto, medio o bajo), FAIR descompone el
riesgo en variables medibles, como la frecuencia de los eventos de
amenaza y la magnitud de la pérdida probable. Esto permite a los
CISO vy directivos traducir las amenazas técnicas en ddlares, euros
o pesos, facilitando una toma de decisiones informada basada en el
andlisis de costo-beneficio y priorizando las inversiones donde real-
mente tendrdn un mayor impacto econdémico para la organizacion.

HITRUST (Salud)
El Health Information Trust Alliance (HITRUST) es un marco de

cumplimiento integral que unifica multiples estindares (como
HIPAA, NIST, ISO y PCI) en un solo modelo de control escalable
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llamado HITRUST CSF. Aunque nacié con un enfoque muy fuerte
en el sector salud para garantizar la proteccion de datos médicos
sensibles, su arquitectura se ha expandido a otras industrias debido
a su riguroso proceso de certificacién y su capacidad para “mapear”
diferentes regulaciones en un solo lugar (HITRUST Alliance, 2023).

Obtener una certificacién HITRUST es considerado uno de
los logros mds exigentes en ciberseguridad, ya que requiere una
validacion externa estricta que garantiza que los controles no solo
existen, sino que operan de manera efectiva y medible.

Agencia de la Union Europea para
la Ciberseguridad (ENISA)

A diferencia de ser un tnico estindar rigido, el enfoque de 1a Agencia
de la Unién Europea para la Ciberseguridad (ENISA) funciona como
el motor de la ciberseguridad en la Unién Europea, proporcionando
marcos de certificacion y directrices estratégicas que armonizan
la proteccién digital en todos los Estados miembros. Su papel es
fundamental para la implementacion de la Directiva NIS2, ya que
establece esquemas de certificaciéon para productos y servicios TIC,
ademas de ofrecer guias de higiene cibernética y marcos de compe-
tencias que permiten a las organizaciones europeas (especialmente
infraestructuras criticas y PYMES) elevar su nivel de resiliencia
frente a amenazas transfronterizas bajo un lenguaje comun (ENISA,
2009, 2024).

ENISA desarrolla propuestas de esquemas de certificacion de
ciberseguridad (ENISA, 2026) a peticiéon de la Comisién Europea o
de los Estados miembros. El trabajo que la Agencia realiza a este fin
cuenta con el apoyo de grupos de expertos (grupos de trabajo ad hoc).
ENISA también colabora estrechamente con la comision, las autori-
dades de los estados miembros y las partes interesadas pertinentes, tal
como se define en la Ley de Ciberseguridad. Los esquemas de certifi-
cacion a nivel de la UE establecen los requisitos técnicos, las normas
y los procedimientos aplicables a los productos o servicios concretos.

La experiencia del sector, los comentarios constructivos
y las opiniones consultivas del ecosistema de certificacién se tienen
en cuenta en cada etapa del proceso de desarrollo de los esquemas.
El Programa de Trabajo Continuado de la Unién (PDU), un docu-
mento estratégico en el marco de la Ley de Ciberseguridad per-
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mite a los fabricantes, las autoridades nacionales y los organismos
de normalizacién estar bien preparados e informados sobre los
proximos esquemas europeos de certificaciéon de ciberseguridad
y las prioridades regulatorias.

Federal Risk and Authorization Management
Program (FedRAMP)

El Federal Risk and Authorization Management Program
(FedRAMP) es el estandar para la seguridad en la nube del Gobierno
de los Estados Unidos, disefiado para proporcionar un enfoque
estandarizado y riguroso en la evaluacién, autorizacién y monitoreo
continuo de servicios cloud (FedRAMP, 2023, 2024). Su filosofia se
basa en el principio de “evaluar una vez, reutilizar muchas”, lo que
permite que un proveedor de servicios en la nube (CSP) obtenga
una autorizacién de seguridad (ATO) que sea valida para multiples
agencias federales.

Al estar fundamentado en los controles del NIST SP 800-53,
FedRAMP garantiza que cualquier plataforma que maneje datos
federales cumpla con niveles de seguridad extremadamente altos
(bajo, moderado o alto), convirtiéndose en un requisito indispen-
sable para los proveedores que desean operar en el sector ptiblico
estadounidense.

OWASP SAMM y OWASP ASVS

El Open Worldwide Application Security Project (OWASP, son las
siglas en inglés) es una organizacion internacional sin fines de lucro
dedicada a mejorar la seguridad del software, especialmente de apli-
caciones web y APIs y se distingue por ser una comunidad abierta
y neutral dedicada a mejorar la seguridad del software a través de
estandares, herramientas y guias practicas. A diferencia de marcos
de gobernanza como NIST o ISO, que ofrecen una visién organi-
zacional de alto nivel, OWASP proporciona un enfoque técnico y
operativo “en las trincheras”, especializindose en proteger la capa
de aplicacion, que es el objetivo principal de la mayoria de los cibe-
rataques actuales.

La principal fortaleza de OWASP radica en su capacidad para
democratizar el conocimiento de seguridad mediante proyectos
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emblemadticos como el OWASP Top 10, que identifica los riesgos
mas criticos para aplicaciones web, APls y mdviles. Su enfoque
es puramente colaborativo y basado en datos reales del sector, lo
que garantiza que sus recomendaciones sean actuales y relevantes.
Ademas, ofrece marcos de trabajo avanzados como el ASVS (estandar
de verificacion para pruebas de seguridad) y el SAMM (modelo de
madurez para el ciclo de vida de desarrollo), permitiendo que la
seguridad se integre de forma natural en el desarrollo de software
(DevSecOps) en lugar de ser un obstaculo externo.

Utilizar OWASP ofrece la ventaja competitiva de estanda-
rizar la seguridad en todo el ciclo de vida del desarrollo, reduciendo
drasticamente la probabilidad de brechas de datos costosas. Al ser
recursos gratuitos y de codigo abierto, permite que organizaciones
de cualquier tamafio implementen controles de alta calidad sin
costos de licencias, facilitando ademas el cumplimiento de nor-
mativas rigidas como PCI DSS o GDPR, que suelen exigir pruebas
de seguridad robustas en las aplicaciones. En resumen, OWASP
transforma la ciberseguridad de una teoria abstracta en una serie de
pasos accionables y medibles para los equipos técnicos.

Su proyecto mas famoso, el OWASP Top 10, no es un marco
de gobernanza (como NIST o 1SO), sino un listado de riesgos cri-
ticos. En cambio, SAMM y ASVS si lo son.

Software Assurance Maturity Model (OWASP SAMM)

Es un modelo de madurez disefiado para ayudar a las organizaciones
a evaluar, formular e implementar una estrategia de seguridad de
software que se integre en su ciclo de vida de desarrollo (SDLC)
(OWASP Foundation, 2020):

JPara qué sirve?: permite que una institucion sepa en qué nivel
de seguridad esta (del O al 3) y trace una hoja de ruta para
mejorar.

Estructura: se divide en cinco funciones de negocio (gober-

nanza, disefio, implementacion, verificacion y operaciones), y
cada una tiene practicas especificas.
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Enfoque: estratégico, no te dice como programar una linea de
cbdigo, sino cémo gestionar el equipo y los procesos para que
el codigo sea seguro.

Application Security Verification Standard (OWASP ASVS)

Es un estdndar de verificacién que proporciona una lista detallada de
requisitos y controles de seguridad técnicos. Es, esencialmente, una
“guia de examen” para las aplicaciones (OWASP Foundation, 2021a):

JPara qué sirve?: establece una base normalizada para probar
los controles de seguridad técnica de una aplicacién (como la
autenticacion, el manejo de errores o la criptografia).

Niveles: define tres niveles de seguridad:
o Nivel 1: seguridad basica (oportunista).
e Nivel 2: estandar para aplicaciones que manejan
datos sensibles (defensa profunda).
e Nivel 3: para aplicaciones criticas (militar, salud,
banca).

Enfoque: tactico y técnico, es la herramienta que usan los
pentesters y desarrolladores para marcar una “lista de cotejo”
(checklist) de seguridad.

Otros marcos de gobernanza y gestion de T1
Information Technology Infrastructure Library (ITIL)

Aunque es un marco de gestion de servicios de T1 (ITSM), proporciona
la estructura operativa necesaria para que la ciberseguridad sea sos-
tenible y eficiente. A través de sus practicas de gestion de incidentes,
gestion de problemas y gestién de cambios, ITIL asegura que la segu-
ridad no sea un esfuerzo aislado, sino una parte integral del ciclo de
vida del servicio; esto permite que las respuestas ante ataques sean
coordinadas, que los cambios en la infraestructura no introduzcan
nuevas vulnerabilidades y que exista una mejora continua alineada
siempre con las necesidades del negocio (AXELOS, 2019).
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Control Objectives for Information and Related Technologies (COBIT)

El marco de Control Objectives for Information and Related Tech-
nologies (COBIT), actualmente en su versiéon COBIT 2019, se
distingue de otros marcos de ciberseguridad porque no se enfoca
unicamente en la proteccién técnica, sino en el gobierno y gestién
de la informacién y la tecnologia (1&T) en su totalidad. Desde la
perspectiva de ciberseguridad, COBIT actia como el paraguas que
conecta los objetivos de negocio con las operaciones de seguridad,
asegurando que las inversiones en tecnologia estén alineadas con la
estrategia de la empresa, que los riesgos sean optimizados y que los
recursos se utilicen de manera eficiente (ISACA, 2018a).*

A diferencia del NIST CSF o los Controles CIS, que son mas
especificos en “qué hacer” para asegurar sistemas, COBIT define 40
objetivos de gobierno y gestién organizados en cinco dominios. Para
un profesional de ciberseguridad, COBIT es fundamental porque
proporciona la estructura necesaria para que la seguridad no sea un
silo aislado, sino una parte integral del ciclo de vida de la empresa.
Esto se logra mediante el uso de componentes como procesos,
estructuras organizativas, flujos de informacién vy, crucialmente,
la cultura y el comportamiento, permitiendo que la seguridad sea
auditable y medible desde la junta directiva.

Una de las mayores fortalezas de COBIT 2019 es su capacidad
de personalizacion mediante “factores de disefio”. Esto permite que
una organizacion adapte su programa de ciberseguridad conside-
rando su perfil de riesgo especifico, el panorama de amenazas actual
y sus requisitos de cumplimiento. Al implementar COBIT, una
empresa puede integrar ficilmente otros estaindares como 1SO/IEC
27001 o NIST, utilizando a COBIT como el traductor que explica a
los altos ejecutivos como esos controles técnicos estan protegiendo
realmente el valor del negocio.

Capability Maturity Model Integration (CMMI)

El Capability Maturity Model Integration (CMMI) es un modelo de
mejora de procesos orientado a incrementar la madurez y capacidad
organizacional en el desarrollo, adquisicion y gestién de servicios

4 Sostiene que las politicas son componentes del sistema de gobernanza y deben

estar alineadas con las prioridades de la junta directiva.
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y productos. A través de dreas de prictica como gestién de riesgos
(Risk Management), gestion de procesos (Process Management) y ase-
guramiento de la calidad (Quality Assurance)) CMMI promueve la
estandarizacion, medicién y mejora continua de los procesos criticos
del negocio. Esto permite a las organizaciones reducir la variabilidad
operativa, mejorar la previsibilidad y asegurar que las actividades se
ejecuten de manera consistente y controlada (CMII, 2018).

En el dmbito de la ciberseguridad, CMMI contribuye indi-
rectamente pero de forma significativa al fortalecer la gobernanza
de procesos relacionados con la gestién de riesgos, la respuesta a
incidentes y la proteccién de la informacién. Un mayor nivel de
madurez implica que los controles de seguridad estdn definidos,
documentados, medidos y mejorados de manera sistematica, lo que
facilita la integracién de practicas de seguridad en el ciclo de vida de
los sistemas y servicios, reduciendo la probabilidad y el impacto de
incidentes de seguridad.

Open Group Architecture Framework (TOGAF)

El Open Group Architecture Framework (TOGAF) es un marco de
referencia para el desarrollo y la gestion de arquitecturas empre-
sariales (The Open Group, 2022), cuyo nucleo es el Architecture
Development Method (ADM).

TOGAF permite alinear la estrategia del negocio con las
arquitecturas de negocio, datos, aplicaciones y tecnologia, propor-
cionando una visién integral y estructurada del ecosistema organi-
zacional. Este enfoque facilita la toma de decisiones coherentes y
sostenibles en entornos complejos y cambiantes.

Desde la perspectiva de la ciberseguridad, TOGAF integra la
seguridad como un atributo transversal de la arquitectura empresa-
rial, permitiendo disefiar controles de seguridad desde las fases tem-
pranas del disefio arquitectonico (Security by Design). Al incorporar
requisitos de seguridad en cada dominio arquitectéonico, TOGAF
ayuda a identificar riesgos, definir arquitecturas seguras y asegurar
que las soluciones tecnoldgicas cumplan con politicas, normativas y
objetivos de proteccion de la informacidn, fortaleciendo asi la pos-
tura de ciberseguridad de la organizacién.

| 63 |






ESTRATEGIA DE
CIBERSEGURIDAD

En el entorno digital actual, donde la informacion se ha conso-
lidado como el activo mads critico de cualquier organizacién, la
implementacion de una estrategia de ciberseguridad trasciende el
ambito técnico para convertirse en un imperativo de supervivencia
y gobernanza corporativa.

Las estrategias de ciberseguridad son fundamentales para
cualquier institucién, ya que proporcionan una visiéon integral
y de largo plazo sobre como proteger sus activos mas criticos en
un entorno digital cada vez mas complejo. Su existencia responde
a la necesidad de establecer una direccién clara, definir prioridades
y articular un enfoque coherente frente a amenazas que evolucionan
constantemente.

Sin una estrategia formal, las acciones de seguridad suelen
ser reactivas, descoordinadas o insuficientes, lo que incrementa la
exposicion a riesgos operativos, financieros y reputacionales.

Ademads, una estrategia de ciberseguridad ayuda a las ins-
tituciones a alinear sus objetivos de proteccién con la mision del
negocio, optimizar recursos, y garantizar que las decisiones de segu-
ridad estén respaldadas por criterios de riesgo bien definidos. Faci-
lita la asignacién de responsabilidades, la adopcién de tecnologias
adecuadas y la implementacion de controles efectivos.

También permite medir el progreso, fortalecer la resiliencia
y asegurar el cumplimiento con regulaciones y marcos normativos.
En conjunto, estas estrategias proporcionan un camino estructu-
rado para construir un entorno seguro, confiable y sostenible a lo
largo del tiempo.

Como se vio en el capitulo anterior, el NIST, se compone de
seis funciones en el Core, una de ellas la de gobernanza, poner la
ciberseguridad enmarcada en la gobernanza del negocio.
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Razén de la gobernanza en el NIST

Gobernanza significa que la organizacién define, comunica y super-
visa su estrategia de gestion de riesgos cibernéticos, sus politicas,
expectativas, y la toma de decisiones en seguridad y no se debe de
confundir con gobierno® (NIST, 2024b).

Con su inclusion en CSF 2.0, la ciberseguridad deja de ser
solo una cuestion técnica o de TI, se integra como una funcién de
gobernanza empresarial, con visibilidad para la direccién, cumpli-
miento normativo, y toma de decisiones estratégicas.

Figura 4. GOV del NIST 2.0 y conexiones con las otras funciones

IDENTIFY
(Identificar)

Alinea la ciberseguridad
con los objetivos del ne-
gocio.

Establece politicas, roles
y gestidn de riesgos de
terceros.

RECOVER PROTECT

(Recuperar) (Proteger)

GOVERN
(Gobernanza,

RESPOND
(Responder)

DETECT
(Detectar)

Fuente: elaboracién propia.

Metas

EL NIST CSF 2.0 ayuda a tu estrategia de ciberseguridad con los
siguientes puntos:

5 El gobierno es quien tiene la autoridad; la gobernanza es el sistema de reglas y

practicas que se utiliza para ejercer esa autoridad de forma efectiva y transparente.
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Da una estructura ordenada: te guia paso a paso para iden-
tificar riesgos, proteger activos, detectar incidentes, res-
ponder y recuperarte. Esto evita improvisaciones y alinea
las acciones con los objetivos de negocio.

Facilita la priorizacion: te ayuda a invertir tiempo y
recursos en los riesgos mas criticos, segiin su impacto en
tus operaciones.

Promueve la mejora continua: permite evaluar periddica-
mente tu madurez en ciberseguridad y ajustar la estra-
tegia segun los cambios tecnoldgicos o del negocio.
Alinea la seguridad con la gestion empresarial: 1a cibersegu-
ridad se convierte en parte del gobierno corporativo, igual
que las finanzas o la calidad.

Objetivos

Esta nueva funcion tiene como objetivo integrar la ciberseguridad
en la toma de decisiones estratégicas. Incluye aspectos como:

»

»

»

»

»

Politicas y roles: definir politicas claras y asignar respon-
sabilidades de seguridad. Establece liderazgo y rendicion
de cuentas.

Gestion de riesgos: integrar la ciberseguridad en la gestién
general de riesgos del negocio. Permite equilibrar segu-
ridad y objetivos comerciales.

Cumplimiento y regulaciones: alinear la estrategia con
normas legales y estindares. Reduce riesgos legales y
reputacionales.

Cultura y capacitacion: fomentar la conciencia de segu-
ridad en todo el personal. Fortalece la defensa humana
ante ataques.

Supervisién y métricas: medir y reportar el desempefio de
la seguridad al liderazgo. Facilita la toma de decisiones
informadas.

La funcién de gobernanza establece y monitorea la estra-
tegia de gestidn de riesgos de ciberseguridad, las expectativas y las
politicas de la organizacion. Imagina que las otras cinco funciones
(identificar, proteger, detectar, responder, recuperar) son el motor
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y las ruedas del coche. La gobernanza es el volante y el conductor;
define hacia donde va el coche, a qué velocidad (apetito de riesgo) y
quién es responsable de qué. Su objetivo principal es asegurar que
la estrategia de seguridad esté alineada con la mision y los objetivos
del negocio.

Categorias principales

En el NIST CSF 2.0, la funcién de gobernanza (GV) se divide en
seis categorias principales (NIST, 2024b). Estas categorias estan
disefiadas para asegurar que la estrategia de ciberseguridad esté ali-
neada con los objetivos de negocio y las obligaciones legales.

Contexto organizacional (GV.OC)

Aqui es donde la seguridad se encuentra con la realidad del negocio.
No puedes proteger lo que no entiendes.

Qué define?: 1a misidn, visidén y los valores de la organizacion.

Stakeholders: identifica quiénes son las partes interesadas
(clientes, reguladores, inversores) y qué esperan de la segu-
ridad.

Dependencias: entiende las dependencias criticas (legales,
regulatorias, contractuales) que afectan las decisiones de
ciberseguridad.

Estrategia de gestion de riesgos (GV.RM)

Esta categoria define las prioridades y cémo la empresa siente el
riesgo.

Apetito y tolerancia al riesgo: ;cuanto riesgo estamos dispuestos
a aceptar para lograr nuestros objetivos? (Por ejemplo, una
startup fintech puede aceptar mas riesgo en innovacion que
un banco central).
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Priorizacion: establece qué riesgos deben tratarse primero
basandose en su impacto potencial al negocio.

Roles, responsabilidades y autoridades (GV.RR)

Define el quién es quién en la ciberseguridad. El objetivo es eli-
minar la ambigiiedad.

Liderazgo: asigna responsabilidades claras a la alta direccién y
a lajunta directiva (Board).

Operativo: define quién es responsable de ejecutar las tareas
de seguridad y quién tiene la autoridad para tomar decisiones
criticas (como apagar un servidor infectado).

Cultura: fomenta una cultura donde la ciberseguridad es res-
ponsabilidad de todos, no solo del departamento de TL.

Politicas (GV.PO)

Es el marco legal interno. Aqui se establecen, comunican y actua-
lizan las reglas del juego.

Creacion: desarrollo de politicas de seguridad alineadas con
los riesgos (por ejemplo, Politica de contrasefas, Politica de

acceso remoto).

Comunicacion: asegurar que todos los empleados conozcan y
entiendan estas politicas.

Revision: actualizar las politicas regularmente para adaptarse
a nuevas amenazas o cambios en la tecnologia.

Supervision (GV.OV)

Es el mecanismo de control. No basta con decir qué hacer, hay que
verificar que se haga y que funcione.
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Meétricas y KPIs: monitoreo del desempefio de la estrategia de
ciberseguridad.

Ajustes: si las métricas muestran que algo no funciona, la
estrategia se ajusta.

Reporte: informar a la alta direccion sobre la postura de segu-
ridad actual de manera clara y sin tecnicismos excesivos.

Gestion de riesgos en la cadena de suministro (GV.SC)

Esta es una adicion critica. Reconoce que el riesgo no termina en las
paredes de tu empresa.

Proveedores: establece procesos para identificar, evaluar y ges-
tionar los riesgos asociados con proveedores externos y socios.

Ciclo de vida: incluye requisitos de seguridad en los con-
tratos y monitorea a los proveedores durante toda la relacién
comercial.

Importancia de este cambio en el NIST

Antes, la ciberseguridad se veia como algo que hace el equipo de TI
en el sétano. Con la nueva funcién de gobernanza:

» Involucra a la directiva: obliga a los lideres de negocio a
tomar decisiones sobre ciberseguridad.

»  Lenguaje comiuin: traduce los riesgos técnicos (vulnerabi-
lidad en el puerto 80) a riesgos de negocio (posible pér-
dida de datos de clientes y multas regulatorias).

»  Responsabilidad compartida: deja claro que la gestion de

riesgos en la cadena de suministro (Supply Chain) es un
tema de gobernanza estratégica, no solo de compras.
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Tabla 5. Diferencia clave: gestién vs. gobernanza

Gestion Gobernanza

Pregunta: jestamos haciendo las cosas  Pregunta: ;estamos haciendo las cosas

correctamente? correctas?

Enfoque: operativo/tactico Enfoque: estratégico

Responsable: CISO Responsable: CEO

Gerentes de TI, Analistas Junta Directiva, Comité de Riesgos
Actividad: implementar controles, Actividad: definir politicas, aprobar
parchar, monitorear presupuesto, aceptar riesgo

Fuente: elaboracién propia.
Preguntas para definir tu estrategia de ciberseguridad:

1. Contexto organizacional:
Pregunta: ;qué activos, procesos y servicios son esenciales
para los objetivos del negocio?
Define qué es lo mas valioso para la organizacion (datos,
sistemas, reputacion, clientes).
Esto te permite enfocar la estrategia en lo realmente critico.

2. Rol del liderazgo:
Pregunta: ;quién tiene la responsabilidad final de la ciber-
seguridad dentro de la empresa?
Determina roles: alta direccién, CISO, T1, cumplimiento,
etcétera. Establece lineas claras de autoridad y comuni-
cacion.

3. Politicas y principios:
Pregunta: ;existen politicas de ciberseguridad documen-
tadas y aprobadas por la direccion?
Si no, crea un conjunto de politicas que definen compor-
tamientos, accesos y controles minimos.
Aseguirate de que estén alineadas con los objetivos del
negocio.
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4. Integracion con la gestion de riesgos empresariales:
Pregunta: ;cémo se integra la ciberseguridad en el marco
general de gestion de riesgos corporativos?

Evalda si los riesgos cibernéticos se gestionan igual que
los financieros u operativos. Promueve que el riesgo
cibernético sea tema de junta o comité de riesgo.

5. Apetito y tolerancia al riesgo:
Pregunta: ;qué nivel de riesgo cibernético estd dispuesto
a aceptar tu empresa?’
Define umbrales medibles (por ejemplo, tiempo maximo
de inactividad, pérdidas financieras tolerables). Esto
guiara decisiones sobre inversién en seguridad.

6. Cumplimiento y regulaciones:
Pregunta: ;qué leyes, normas o marcos aplican a tu
negocio (por ejemplo, GDPR, 1SO 27001, Ley de Protec-
cion de Datos)?
Evaltia brechas y define un plan de cumplimiento.
Esto asegura que la estrategia sea legalmente sélida y
auditable.

7. Cultura y concienciacion:
Pregunta: ;qué nivel de conocimiento de ciberseguridad
tiene el personal?
Desarrolla un plan de capacitacién continuo con cam-
pafias, simulaciones y métricas. Una buena cultura reduce
el riesgo humano.

8. Medicion y métricas:
Pregunta: ;como se mide el desempefio y madurez de la
ciberseguridad?
Define indicadores clave (KPIs o KRIs): incidentes detec-
tados, tiempo de respuesta, cumplimiento de politicas,
etcétera.
Permite monitorear progreso y justificar inversiones.
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9. Comunicacion y reporte:
Pregunta: ;como se informan los riesgos y resultados de
seguridad al liderazgo y partes interesadas?
Establece un formato de reporte periddico al directorio o
comité. Esto mantiene la ciberseguridad visible y priorizada.

10. Mejora continua y supervision:
Pregunta: ;con qué frecuencia se revisa y actualiza la
estrategia de ciberseguridad?
Programa revisiones anuales o tras cambios importantes.
El entorno cambia, por eso el marco debe evolucionar.

Al responder estas diez preguntas y documentar tus res-
puestas, tendras los pilares de una estrategia de ciberseguridad ali-
neada con el NIST CSF 2.0 (funcién Govern):

« Gobernanza clara.

« Riesgos identificados y gestionados.
» Politicas actualizadas.

o Cultura organizacional fortalecida.

Resumen de una estrategia de ciberseguridad

Una estrategia de ciberseguridad debe abordar de forma integral los
aspectos organizativos, técnicos y humanos de la seguridad de la
informacidn, alinedndose con los objetivos del negocio y el perfil de
riesgo de la organizacién.

Componentes principales

1. Gobierno y liderazgo:
e Definicidn de roles y responsabilidades.
« DPoliticas y marcos de referencia (NIST, ISO/IEC 27001).
o Gestidn de proveedores y terceros.

2. Gestidn de riesqos:
o Identificacién y clasificacion de activos.
o Andlisis de amenazas, vulnerabilidades e impacto.
o Tratamiento y seguimiento del riesgo.
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3. Controles y arquitectura de seguridad:
» Controles preventivos, de deteccién y correctivos.
o Gestién de identidades y accesos (IAM, MFA).
o Seguridad de redes, aplicaciones y datos.

4. Operaciones de sequridad:
e Monitoreo y correlacién de eventos (SIEM/XDR).
o Gestién de vulnerabilidades y parches.
o Respuesta a incidentes de seguridad.

5. Continuidad del negocio:
o Planes de continuidad y recuperacion ante desastres.
o Definicién de RPO y RTO.
o Pruebas periddicas de resiliencia.

6. Personas y cultura:
o Programas de concienciacién y capacitacién.
» Formacién especifica por rol.
o Cultura de seguridad y reporte de incidentes.

7. Cumplimiento y mejora continua:
o Cumplimiento normativo y auditorias.
o Meétricas, indicadores y lecciones aprendidas.
» Revisién y actualizacién de la estrategia.
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Las politicas de ciberseguridad no pueden existir sin un marco
general de Gobernanza que diga (ISACA, 2018b; 1SO/IEC, 2020;
NIST, 2024b):

»  Quién aprueba politicas.

» Quién las revisa y cada cudnto.

» Quién tiene autoridad para exigir cumplimiento.

» Quién es el duefio del riesgo (no siempre el area de TI).

» Estructura de roles: Junta directiva, CISO, &4reas de
negocio, auditoria.

Adicionalmente se debe incluir estos dos componentes: el
ecosistema organizacional y los temas técnicos centrales.

El ecosistema organizacional

Representa la intrincada red de relaciones, procesos y actores que
definen como una institucién interactda con el riesgo digital. Ya
no es posible visualizar la seguridad de la informacién como una
barrera técnica aislada; en su lugar, debe entenderse como un orga-
nismo vivo donde convergen la cultura corporativa, los objetivos
estratégicos y el cumplimiento normativo. En este entorno, cada
colaborador, desde la alta direccién hasta el personal operativo,
actiia como un nodo critico cuya conciencia y comportamiento
determinan la resiliencia general de la estructura frente a amenazas
cada vez mas sofisticadas.

Comprender este ecosistema implica reconocer que la poli-
tica de ciberseguridad no opera en el vacio, sino que debe estar en
simbiosis con el contexto dindmico de la organizacion. Esto incluye
la gestion de las expectativas de las partes interesadas, la integra-
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cién transparente con los proveedores de la cadena de suministro y
la adaptacion constante a un marco legal en evolucion. Al adoptar
una vision ecosistémica, la organizacién deja de reaccionar de forma
fragmentada ante los incidentes y comienza a cultivar un entorno
de gobernanza robusto, donde la seguridad es un habilitador del
negocio y no un obstaculo para la innovacion.

Alineacion estratégica y gestion de riesgos

Antes de escribir una sola regla, necesitas definir el por qué y el
cudnto.

Apetito de riesgo (Risk Appetite): ;cuanto riesgo esta dispuesta
a tolerar la organizacion para alcanzar sus objetivos? No se
puede blindar todo al 100 %; definir esto ayuda a priorizar
presupuestos.

Clasificacién de activos: no toda la informacién vale lo mismo.
Necesitas una politica de clasificacion de la informacién (por
ejemplo, publica, interna, confidencial, secreta). Sin esto,
aplicards medidas costosas a datos irrelevantes o medidas
débiles a datos criticos.

Alineacién con el negocio: las politicas no deben impedir la
operacion. Deben estar alineadas con los objetivos comer-
ciales para evitar que los usuarios busquen atajos (Shadow I1T)
(ISACA, 2019% ISO/IEC, 2022c¢).

Marco normativo y cumplimiento (Compliance)

Las politicas no existen en el vacio, deben responder a leyes y estan-
dares externos.

Marcos de referencia (Frameworks): no inventes la rueda. Basa
tus politicas en estandares reconocidos como 1SO 27001,
NIST CSF o CIS Controls. Esto da validez ante auditorias.

¢ Enfatiza la alineacion entre el riesgo de Tl y el riesgo empresarial (ERM).
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Regulaciones locales e Internacionales: dependiendo de tu
industria y ubicacion, debes integrar requisitos de leyes
como GDPR (Europa), LFPDPPP (México), HIPAA (Salud), o
PCI-DSS (Pagos).

Respuesta y resiliencia

Asumir que nos van a atacar es mds realista que pensar que vamos
a bloquear todo.

Plan de respuesta a incidentes (IRP): ;a quién se llama a las 3:00
AM si hay una brecha? La politica debe definir roles, canales
de comunicacion y tiempos de respuesta.

Continuidad de negocio y recuperacién (DRP): politicas sobre
copias de seguridad (respaldos), pruebas de restauracién y
cdmo operar si los sistemas principales caen.

El factor humano (cultura y sanciones)

Definir los diferentes tipos de usuarios.

Régimen sancionador: para que una politica sea ley, debe haber
consecuencias por incumplimiento. Esto debe estar alineado
con Recursos Humanos y el departamento legal.

Ingenieria social y Concientizacion: politica de formacion
continua. No basta con un curso al afio; se requiere definir
pruebas de phishing y métricas de capacitacion.

Politica de escritorio limpio y pantalla limpia: a menudo olvi-
dada, pero crucial para la seguridad fisica en oficinas o trabajo
hibrido.

Gestion del cambio y ciclo de vida

Frecuencia de actualizacion de las politicas.
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Gestion de cambios: politica para asegurar que cualquier
cambio en la infraestructura (actualizar un servidor, cambiar
un firewall) pase por un proceso de aprobacion y andlisis de
seguridad previo.

Auditoria y revision: definir cada cudnto tiempo se revisan las
politicas (minimo anualmente o tras cambios significativos)

y quién es el responsable de auditarlas.

Los temas técnicos centrales

Diagrama NIST CSF 2.0

Figura S. Funciones del NIST CSF 2.0

Protect

Implements safeguards

Establishes overall strategy
and policies

Respond

against threats
Recover I
: fe Manages and mitigates
Ensures business continuity iicidents
post-incident

" Detect
Identify L
Identifies unusual activities

Understands assets and risks early

Fuente: Katai (2025).

Gestion de identidades y accesos (IAM)

La gestiéon de identidades y acceso (IAM, por sus siglas en inglés
Identity and Access Management), es el conjunto de procesos,
politicas y tecnologias que permiten: 1) identificar a los usuarios
y sistemas; 2) autenticarlos (confirmar que son quienes dicen ser):
3) autorizar qué pueden hacer o a qué pueden acceder, y 4) Registrar
y auditar sus acciones. En resumen: identificar, autenticar, auto-
rizar y registrar.
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Los componentes tipicos de IAM son:

» ldentidades (usuarios, roles, servicios, maquinas).
»  Autenticacion (passwords, MFA, biometria).

» Autorizacion (roles RBAC, permisos, politicas).

»  Single Sign-On (SSO).

»  Gestidn del ciclo de vida de usuarios.

»  Aprovisionamiento y desaprovisionamiento.

»  Zero Trust aplicado a acceso.

En el anexo A.1.1y A.1.2 se presenta dos ejemplos de almacén
de contrasefias con SALT, usando los algoritmos de PBKDF2Wi-
thHmacSHASI2 nativo en Java y el de Argon2 con la libreria de
org.bouncycastle.crypto (The Legion of the Buncy Castle, s.f.). El
estindar técnico que utiliza Google Authenticator —el protocolo
TOTP de la IETF- se encuentra disponible en internet (Google s.f.).”

Modelo CIA (Confidentiality, Integrity, Availability)

El modelo de confidencialidad, integridad y disponibilidad cono-
cido como modelo CIA (Confidentiality, Integrity, Availability) es uno
de los modelos fundamentales de la seguridad de la informacién
(NIST, 2017; Stallings, 2017).

C.- Confidencialidad

La informacién solo puede ser accedida por personas o sistemas
autorizados. Ejemplos: encriptacidn, control de accesos y clasifica-
cién de la informacién.

L- Integridad

La informacién debe mantenerse correcta, completa y sin altera-
ciones no autorizadas. Ejemplos: hashing, control de versiones,
firmas digitales y deteccion de manipulacién.

7 Mas detalles en Tecnologias relacionadas/Validacién multifactor de la presente obra.
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A.- Disponibilidad

La informacidén y los sistemas deben estar accesibles cuando se
necesitan. Ejemplos: redundancia, respaldos (backups), proteccién
contra DDoS, alta disponibilidad (HA).

Cultura organizacional

La cultura organizacional es, en dltima instancia, el sistema opera-
tivo invisible que determina si una politica de ciberseguridad sera
un éxito o simplemente un documento olvidado en un cajon.

La cultura organizacional actiia como el catalizador critico
que transforma las directrices de seguridad de meras imposiciones
normativas en habitos operativos arraigados. En una organizaciéon
donde la seguridad esta integrada en los valores compartidos, los
empleados no solo cumplen con las politicas por temor a sanciones,
sino que las adoptan como parte de su responsabilidad profesional.

Esta “cultura de ciberseguridad” es la que permite que el per-
sonal se convierta en una red de sensores activos capaces de detectar
anomalias y reportar incidentes de manera proactiva, cerrando la
brecha entre la seguridad tedrica definida por la gerencia y la ejecu-
cion técnica en el dia a dia.

Por el contrario, una cultura organizacional débil o indi-
ferente puede neutralizar incluso las inversiones tecnoldgicas
mas sofisticadas. Si la alta direccién no proyecta un compromiso
auténtico con la proteccion de los activos de informacién se genera
una percepcion de que la ciberseguridad es una carga burocratica
o un obstaculo para la productividad. En este escenario, el factor
humano deja de ser la primera linea de defensa para convertirse en
el eslabon mas vulnerable, donde el incumplimiento de las politicas
se vuelve la norma y el riesgo se multiplica a través de acciones apa-
rentemente inofensivas, pero sistémicamente peligrosas.

Factores clave de influencia
Los factores clave que influyen en la cultura de ciberseguridad
pueden alinear a toda la plantilla hacia la resiliencia o, por el con-

trario, generar una inercia de negligencia dificil de revertir. El lide-
razgo ejemplar de la alta direccion establece el estandar ético y de
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prioridad, mientras que los canales de comunicacién determinan
si las politicas son interpretadas como herramientas de empodera-
miento o como manuales de restricciéon incomprensibles.

Alintegrar incentivos positivos y mecanismos de retroalimen-
tacidn en lugar de enfoques meramente punitivos, la organizacion
logra que la ciberseguridad trascienda el cumplimiento técnico para
convertirse en un fendmeno socioldgico, donde la presion de grupo
y el sentido de pertenencia actian como los controles de seguridad
mas eficaces y menos costosos del sistema.

Los factores mas importantes son:

»  Liderazgo con el ejemplo (Tone at the Top): si los directivos
no usan MFA o comparten sus contrasefias, el resto de la
organizacidn no respetara la politica.

» Psicologia del error: una cultura que castiga el error
humano severamente provoca que los empleados oculten
los incidentes (como un clic en un link de phishing), impi-
diendo una respuesta rapida.

»  Comunicacion interna: las politicas deben redactarse en
un lenguaje que el ecosistema organizacional entienda,
alejaindose del tecnicismo excesivo para lograr una verda-
dera apropiacién.

Meétricas y evaluacion de la madurez cultural

La medicion de la madurez en ciberseguridad no debe limitarse a
indicadores técnicos de rendimiento (KPI), sino que debe incorporar
indicadores de comportamiento y actitud que reflejen el estado real
del ecosistema organizacional.

Un modelo de madurez robusto permite a la direccién visua-
lizar la evolucién desde un estado reactivo, donde la seguridad se
percibe como un evento externo y punitivo, hacia un estado adap-
tativo o resiliente, donde la proteccion de la informacion es un valor
intrinseco de la identidad corporativa. Esta transicion es cuantifi-
cable mediante la observacion de patrones de cumplimiento, la velo-
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cidad de reporte de incidentes sospechosos y el nivel de autonomia
de los colaboradores ante dilemas de seguridad (NIST, 2008).2

Para evaluar esta madurez de manera sistémica, las organiza-
ciones pueden apoyarse en tres dimensiones de analisis:

Dimension 1 Dimension cognitiva (conocimiento): evaliia
qué tanto comprenden los empleados los
riesgos especificos de su rol y las politicas
que los mitigan. No se mide solo con exa-
menes tedricos, sino con la capacidad de
aplicar conceptos en situaciones simuladas.

Dimension 2 Dimension afectiva (actitud): mide la dispo-
sicién y el compromiso emocional hacia la
seguridad. Se evalia mediante encuestas
de percepcion que revelan si los empleados
consideran que la seguridad es una prioridad
compartida o una barrera para su trabajo.

Dimension 3 Dimension conductual (comportamiento):
métricamas critica, puesregistralasacciones
reales. Se analiza a través de pruebas de
ingenieria social controlada, auditoria de
escritorio limpio y, fundamentalmente, la
tasa de reportes voluntarios de anomalias.

8 Provee un marco para el desarrollo y seleccién de métricas de seguridad.
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Tabla 6. Niveles de madurez de la seguridad

Nivel de madurez  Percepcion del empleado Comportamiento tipico

1. Inicial La seguridad es el problema  Se ignoran las politicas; el
de TL error se oculta por miedo.

2. Definido Sé que hay reglas, pero son ~ Cumplimiento minimo para
molestas. evitar sanciones.

3. Consciente Entiendo mi rol en la pro- Participacién activa en
teccion. capacitaciones y reportes.

4. Resiliente La seguridad es parte de mi  Vigilancia mutua y mejora
trabajo diario. continua de procesos.

Fuente: elaboracion propia.

Difusion de la politica

La difusion de la politica de ciberseguridad representa el puente
critico entre la gobernanza estratégica y la realidad operativa.
Una politica que no se comunica de manera efectiva es, a efectos
practicos, una politica inexistente. Por ello, la institucién debe tras-
cender la publicacion pasiva y adoptar un modelo de comunicacion
proactivo y multicanal, donde el lenguaje técnico se traduzca en
comportamientos cotidianos.

La meta de la difusion no es el conocimiento memoristico del
documento, sino la internalizacién de sus principios, logrando que
cada miembro de la organizacién comprenda no solo el “qué” de las
reglas, sino el “por qué” de su importancia para la supervivencia del
ecosistema comun (Nacimba, 2024).

Para que una politica de ciberseguridad sea efectiva dentro
del ecosistema organizacional no basta con su existencia legal. Debe
ser accesible, comprensible y estar presente en la cotidianidad del
empleado. Su difusion debe ser un proceso estratégico de comuni-
cacion, no un simple envio masivo de correos.

Aqui tienes los métodos y canales mads efectivos para publicar
y difundir la politica:

1. Canales de publicacion oficial: la politica debe tener un
hogar permanente y conocido por todos:
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»

»

»

Intranet corporativa: un repositorio centralizado
donde resida la versiéon mas reciente del documento.
Debe ser facil de encontrar (méaximo a tres clics de la
pagina principal).

Manual de bienvenida (Onboarding): la politica debe
ser uno de los primeros documentos que un nuevo
colaborador lea y firme. Esto establece la seguridad
desde el primer dia.

Repositorios de cumplimiento: para instituciones regu-
ladas, debe estar disponible en las plataformas de ges-
tién de cumplimiento (GRC) para facilitar auditorias.

2. Estrategias de difusién y sensibilizacion: la difusion busca
que el contenido de la politica sea accionable (ejecutable)
para el personal no técnico:

»

»

»

Cdpsulas de informacion (Microlearning): en lugar de
enviar el PDF de 50 paginas, se deben enviar info-
grafia o videos cortos que resuman puntos clave (por
ejemplo, cdbmo gestionar tu contrasefia segin la nueva
politica).

Camparias de gamificacion: utilizar cuestionarios con
recompensas o simulacros de phishing para reforzar lo
que la politica dicta sobre la deteccion de amenazas.
Fondos de pantalla y salvapantallas: utilizar el entorno
visual de las estaciones de trabajo para mostrar recor-
datorios breves de las normas de seguridad mis cri-
ticas.
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En este capitulo veremos los siguientes controles:

a) Controles CIS (CIS Controls) (CIS, 2025b).9

b) NIST SP 800-53 (Security and Privacy Controls) (NIST,
2020).

c) ISO 27002 define “controles de seguridad” organizados
en cuatro temas y 93 controles (versién 2022) (ISO-1EC,
2022b).

Se recomienda iniciar por los CIS Controls, ya que son con-
troles muy concretos y cuenta con un mapa de ruta que te facilita la
implementacion (CIS, 2024).

Controles CIS (CIS Controls)

Los 153 controles del CIS se clasifican en 18 categorias (CIS, 2026d),
que son las siguientes:

 Los Controles Criticos de Seguridad CIS® (CIS Controls®) comenzaron como
una sencilla actividad de base para identificar los ciberataques mds comunes e im-
portantes del mundo real que afectan a las empresas a diario, traducir ese cono-
cimiento y experiencia en acciones positivas y constructivas para los defensoresy,
posteriormente, compartir esa informacioén con un publico mas amplio.
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Tabla 7. Resumen de las 18 categorias de controles CIS

Titulo

Descripcion

Inventario y control de

activos empresariales

Inventario y control
de activos de software

Proteccion de datos

Configuracién segura
de activos y software
empresariales
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Gestionar activamente (inventa-
riar, rastrear y corregir) todos los
activos empresariales (dispositivos
de usuario final, incluyendo por-
tatiles y moviles; dispositivos de
red; dispositivos no informaticos/
de Internet de las Cosas (10T); y
servidores) conectados a la infraes-
tructura de forma fisica, virtual y
remota, asi como en entornos de
nube, para conocer con precisiéon
la totalidad de los activos que
necesitan ser monitoreados y
protegidos dentro de la empresa.
Esto también permitira identificar
activos no autorizados y no admi-
nistrados para su eliminacién o
remediacién.

Gestionar activamente (inventa-
riar, rastrear y corregir) todo el
software (sistemas operativos y
aplicaciones) en la red para que
solo se instale y pueda ejecutar
software autorizado, y para que se
detecte y se evite la instalacion o
ejecucién de software no autori-
zado y no administrado.

Desarrollar procesos y controles
técnicos para identificar, clasificar,
gestionar, conservar y eliminar
datos de forma segura.

Establecer y mantener la configu-
racion segura de los activos empre-
sariales (dispositivos de usuario
final, incluyendo portatiles y
moviles; dispositivos de red; dispo-
sitivos no informéticos/de Internet
de las Cosas (10T); y servidores) y
el software (sistemas operativos y
aplicaciones).
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Titulo

Descripcion

10

Gestién de cuentas

Gestidn del control
de acceso

Gestion continua
de vulnerabilidades

Gestién de registros
de auditoria

Proteccién de correo

electrénico y navegadores

web

Defensa contra malware
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Utilice procesos y herramientas
para asignar y gestionar la autori-
zacion de credenciales para cuentas
de usuario, incluyendo cuentas de
administrador y cuentas de servicio,
para activos y software empresa-
riales.

Utilice procesos y herramientas
para crear, asignar, gestionar y
revocar credenciales y privilegios
de acceso para cuentas de usuario,
administrador y servicio para
activos y software empresariales.

Desarrolle un plan para evaluar

y rastrear continuamente las
vulnerabilidades en todos los
activos empresariales dentro de la
infraestructura de la empresa, con
el fin de remediar y minimizar la
ventana de oportunidad para los
atacantes. Supervise las fuentes
publicas y privadas del sector para
obtener nueva informacién sobre
amenazas y vulnerabilidades.

Recopile, alerte, revise y conserve
registros de auditoria de eventos
que podrian ayudar a detectar,
comprender o recuperarse de un
ataque.

Mejore la proteccién y la deteccién
de amenazas provenientes del
correo electrénico y la web, ya que
estas representan oportunidades
para que los atacantes manipulen
el comportamiento humano
mediante interaccidn directa.

Prevenga o controle la instalacion,
propagacion y ejecucion de aplica-
ciones, c6digo o scripts maliciosos
en los activos empresariales
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Titulo

Descripcion

11

12

13

14

15

Recuperacién de datos

Gestidn de la infraestruc-
tura de red

Monitoreo y defensa
delared

Capacitacion en seguridad
y concientizacién

Gestidn de proveedores
de servicios
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Establezca y mantenga practicas
de recuperacién de datos sufi-
cientes para restaurar los activos
empresariales dentro del alcance
a un estado de confianza previo al
incidente.

Establecer, implementar y
gestionar activamente (rastrear,
informar y corregir) los disposi-
tivos de red para evitar que los
atacantes exploten los servicios de
red y puntos de acceso vulnerables.

Implementar procesos y
herramientas para establecer y
mantener una supervision integral
de la red y una defensa contra
amenazas de seguridad en toda la
infraestructura de red y la base de
usuarios de la empresa.

Establecer y mantener un
programa de concienciacién

sobre seguridad para influir en

el comportamiento del personal,
con el fin de que sea consciente

de la seguridad y cuente con las
habilidades necesarias para reducir
los riesgos de ciberseguridad para
la empresa.

Desarrollar un proceso para eva-
luar a los proveedores de servicios
que poseen datos confidenciales

o son responsables de las plata-
formas o procesos de TI criticos de
una empresa, a fin de garantizar
que estos proveedores protejan
dichas plataformas y datos adecua-
damente.
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No. Titulo

Descripcion

16 Seguridad del software
de aplicacion

17 Gestién de la respuesta
a incidentes

18 Pruebas de penetracion

Gestionar el ciclo de vida de la
seguridad del software desarro-
llado, alojado o adquirido inter-
namente para prevenir, detectar y
remediar las vulnerabilidades de
seguridad antes de que afecten a la
empresa.

Establecer un programa para desa-
rrollar y mantener una capacidad
de respuesta a incidentes (por
ejemplo, politicas, planes, proce-
dimientos, roles definidos, capa-
citacién y comunicaciones) para
prepararse, detectar y responder
rdpidamente a un ataque.

Poner a prueba la eficacia y la
resiliencia de los activos empresa-
riales mediante la identificaciéon y
explotacion de debilidades en los
controles (personas, procesos y
tecnologia) y simulando los obje-
tivos y acciones de un atacante.

Fuente: elaboracién propia con base en CIS (2026d).

Cada una de estas categorias contiene varios controles, lo que
totaliza 153. Todos estos controles se dividen en seis funciones.

Tabla 8. Funciones de los controles CIS

Funcién Cantidad
Detectar 24
Gobernar 25
ldentificar 14
Proteger 78
Recuperar 6
Responder 6
TOTAL 153

Fuente: elaboracién propia.
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Cada uno de estos controles aplica a una tipo de activo en
concreto (algunos controles pueden aplicar a mas de un tipo, pero
un activo es el principal y es en el que se clasifica).

Tabla 9. Tipos de Activos de los controles CIS

Tipo de Activo Cantidad
Datos 32
Dispositivos 25
Documentacién 20
Redes 23
Software 24
Usuarios 29
TOTAL 153

Fuente: elaboracién propia.

NIST SP 800-53

El NIST SP 800-53 es un catidlogo integral de controles de segu-
ridad y privacidad disefiado para proteger sistemas de informacién
y datos organizacionales (NIST, 2020), especialmente en entornos
gubernamentales y empresariales con altos requisitos de seguridad.
Sus controles se organizan en familias que cubren aspectos clave
como control de acceso, auditoria y rendicién de cuentas, gestion de
configuracidn, identificacién y autenticacion, evaluacién de riesgos,
proteccion de sistemas y comunicaciones, y respuesta a incidentes.
Este enfoque estructurado permite a las organizaciones seleccionar
e implementar controles de manera coherente, alineindolos con su
nivel de riesgo, criticidad de los activos y requisitos regulatorios.
En conjunto, los controles del NIST SP 800-53 proporcionan
una base sdlida para establecer una postura de ciberseguridad
robusta y medible, promoviendo el principio de defensa en pro-
fundidad. El marco enfatiza no solo los controles técnicos, sino
también los administrativos y operativos, reconociendo que la segu-
ridad efectiva depende de procesos, personas y tecnologia. Ademas,
su flexibilidad permite que los controles se adapten a distintos
contextos organizacionales y se integren con otros marcos de refe-
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rencia, facilitando la gestién continua de riesgos y la protecciéon de
la confidencialidad, integridad y disponibilidad de la informacién.

1ISO 27002

La ISO/IEC 27002:2022 es una norma de buenas pricticas que
proporciona directrices para establecer, implementar y mejorar
controles de seguridad de la informacién dentro de un sistema de
gestion de seguridad de la informacién (SGSI). La version actual
organiza sus 93 controles en cuatro grandes temas: organizacio-
nales, personas, fisicos y tecnoldgicos. Esta nueva estructura sim-
plifica la comprension y aplicacion de los controles, permitiendo a
las organizaciones adoptar un enfoque mads claro y alineado con la
gestion de riesgos, independientemente de su tamafio o sector.

Los controles organizacionales abordan la gobernanza, la
gestion de riesgos, las politicas, la seguridad en la cadena de sumi-
nistro y la gestiéon de incidentes; los controles relacionados con
las personas se centran en la concienciacion, formacién, respon-
sabilidades y comportamientos seguros del personal; los controles
fisicos protegen instalaciones, equipos y activos frente a accesos no
autorizados o dafios; y los controles tecnoldgicos cubren aspectos
técnicos como control de acceso, criptografia, seguridad de redes,
proteccion contra malware y gestion de vulnerabilidades. En con-
junto, los 93 controles de la ISO/IEC 27002 proporcionan un marco
coherente y completo para proteger la confidencialidad, integridad
y disponibilidad de la informacidn, y sirven como referencia clave
para el cumplimiento de la1SO/IEC 27001 (1ISO-1EC, 2022a, 2022b).

Centro de operaciones de ciberseguridad (SOC)

Un centro de operaciones de ciberseguridad (SOC, por sus siglas
en inglés de Security Operation Center) es un centro de seguridad,
es decir, un equipo organizado -a veces interno, a veces externali-
zado- encargado de monitorizar, detectar, analizar y responder en
tiempo real a incidentes de ciberseguridad dentro de una organiza-
cion (Bidou, 2005).
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Funciones de un SOC

Un SOC es un conjunto de personas, procesos y tecnologias dedi-
cadas a:

»  Vigilar continuamente la infraestructura digital.

» Analizar eventosy alertas generadas por sistemas de segu-
ridad.

» Detectar amenazas o comportamientos andémalos.

» Responder e investigar incidentes.

» Minimizar dafios y asegurar la continuidad del negocio.

» Normalmente opera 24/7 debido a que los ataques pueden
ocurrir en cualquier momento.

Importancia de un SOC en los controles de cibersequridad

El SOC es fundamental para la eficacia de los controles de segu-
ridad, ya que permite visibilidad total. Los controles generan datos,
como firewalls, antivirus, autenticacion, etcétera, entonces el SOC
centraliza esa informacion para detectar patrones y brechas en la
herramienta conocida como SIEM.

Ademas, reduce el tiempo de deteccién (MTTD) y de res-
puesta (MTTR). Sin un SOC, un ataque puede pasar dias o semanas
sin ser descubierto. Con un SOC, se detecta en minutos u horas.

En este sentido, asegura el cumplimiento normativo, Muchas
regulaciones exigen monitorizacién continua:

» 1SO 27001.

» NIST.
» GDPR.
» PCI-DSS.

El SOC permite demostrar control y auditoria; previene
dafios mayores y puede evitar:

» Fugas de datos.

» Paradas operativas.
»  Secuestro por ransomware.
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Pérdidas econdmicas o reputacionales.
Mejora la madurez de seguridad.

Un SOC incrementa la capacidad de:

»

»

»

»

Prevenir.
Detectar.
Responder.
Recuperarse.

Respuesta a incidentes

La respuesta a incidentes requiere preparacion previa. Esta meto-

dologia de respuesta a incidentes es una referencia dedicada a los

encargados de investigar un problema de seguridad especifico.
(Quién debe usar los IRM?

»

»

»

»

»

»

»

Administradores del centro de operaciones de seguridad.
CISOy adjuntos.

CERTS (equipo de respuesta ante emergencias informa-
ticas).

Usuarios que manejan informacion sensible.

Equipos de T1/administradores de sistemas.

Alta direccién y duefios de la informacion.

Proveedores externos o socios que reciben informacion.

Se recomienda la creacion de documentos diferentes para los
posibles incidentes detectados o con probabilidad de incidencia.
Para cada documento es importante incluir los siguientes puntos:

NSk W=

Resumen (abstract).
Preparacion.
Identificacién.
Contencién.
Remediacion.
Recuperacion.
Lecciones aprendidas.
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Figura 6. Ejemplo de contenido de un IRM comuin

UNIVERSIDAD

Chersequridad Metodologia de informes de incidentes.

Seguridad de cuentas de la UP en Redes Sociales
Fecha: 28/ago/2024 Elaborado por: lelguea

ABSTRACT
This incident response methodology is a reference dedicated to those
responsible for investigating a specific security issue.

WHO SHOULD USE IRM? - Administrators Security Operation Center -
CISOs and deputies - CERTS (Computer Emergency Response Team)
Rememiber: If you face an incident, follow IRM, take notes. Keep calm and
contact your business line's Incident Re team or CERT immediately
if needed.

RESUMEN
Esta metodologia de respuesta a incidentes es una referencia dedicada a
los encargados de investigar un problema de seguridad especifico.

¢QUIEN DEBE USAR LOS IRM? - Administradores del centro de
operaciones de seguridad - CISO y adjuntos - CERTS (equipo de respuesta
ante emergencias informaéticas) Recuerde: si se enfrenta a un incidente,
siga la IRM, tome notas. Mantenga la calma y comuniquese con el equi
de respuesta a incidentes o CERT de su linea de negocios de inmediato si
es necesario.

UNIVERSIDAD

Metodologia de informes de incidentes

2.1dentificacion
» OBJETIVO: DETECTAR EL INCIDENTE, DETERMINAR SU ALCANCE E
INVOLUCRAR A LAS PARTES CORRESPONDIENTES.

Para proteger las cuentas de redes sociales de la Universidad
Panamericana, la identificacién de incidentes es el primer paso critico en
la respuesta. Este proceso implica la deteccién temprana de actividades
anémalas que puedan indicar un compromiso de la cuenta. Se debe
establecer un sistema de monitoreo constante de todas las plataformas
sociales. Se puede incluir el uso de herramientas de andlisis de actividad
para detectar inicios de sesion desde ubicaciones inusuales, cambios en
la informacién del perfil sin autorizacién, publicaciones que no siguen la
politica de contenido de la universidad o un aumento repentino y
sospechoso en la actividad. La rapidez en la identificacién es fundamental
para minimizar el impacto.

El siguiente paso es la validacion y clasificacion del incidente. Una vez que
se detecta una actividad sospechosa, el equipo de Ciberseguridad debe
confirmar el incidente. Esto puede incluir contactar al administrader de la
cuenta para verificar si la actividad es legitima. Si se confirma que la
cuenta ha sido comprometida, el incidente se clasifica segun su gravedad,
por ejemplo, un acceso no autorizado a una cuenta de bajo perfil versus
una toma de control total de la cuenta principal de la uni Esta

UNIVERSIDAD

Metodologia de informes de incidentes

1. Preparacién

® OBJETIVO: ESTABLECER CONTACTOS, DEFINIR PROCEDIMIENTOS,
RECOPILAR INFORMACION PARA GANAR TIEMPO DURANTE UN
INCIDENTE.

La prevencién implica establecer politicas claras de seguridad y acceso.
Esto incluye el uso de contrasefas fuertes y Unicas, la implementacion de
la autenticacion de dos factores (2FA) en todas las plataformas y la
limitacion del acceso a las cuentas unicamente al personal autorizado y
necesario. Es crucial auditar regularmente quién tiene acceso y revocar
permisos cuando un empleado cambia de rol o deja la Universidad.

La formacian continua del personal es esencial. Incluso las politicas de
seguridad mas robustas pueden fallar si los empleados no estan
capacitados para reconocer las amenazas. Se deben realizar talleres y
simulacros periédicos (al menos bianuales) que ensefien al personal
sobre las dltimas tacticas de ciberataque, como el phishing, y sobre la
importancia de reportar cualquier actividad sospechosa. La cultura de
seguridad debe ser una prioridad en toda la institucion, desde los
directores hasta los gestores de redes sociales, promoviendo la vigilancia
y el plimi de los i La p ion de la
marca y la informacién confidencial depende en gran medida del
conacimiento y la diligencia de cada miembro del equipo.

UNIVERSIDAD

Metodologia de informes de incidentes

5.Lecciones aprendidas
= OBJETIVO: DOCUMENTAR LOS DETALLES DEL INCIDENTE, DISCUTIR
LAS LECCIONES APRENDIDAS ¥ AJUSTAR PLANES ¥ DEFENSAS

Para mejorar la proteccion de las cuentas de redes sociales de la
uni ‘ en aprendidas de
incidentes pasados, es fundamental enfocarse en la velocidad y la
claridad de |a respuesta. Un error comun es la falta de un plan de accién
predefinido, lo gue lleva a la confusion y a respuestas lentas. La
experiencia demuestra que cada segundo cuenta para mitigar el dafio a
la ion y evitar la desir ién. Por ello. es i anexo
en este de ai tes, incluir los nombres y datos
de contacto de las personas responsables de la comunicacién y la
administracién de las cuentas de las redes sociales. Este plan debe ser
conocida por tedos los involucrados.

La segunda leccién crucial es la importancia de la transparencia y la
comunicacién proactiva. Es mas efectivo y ético admitir que ha ocurrido
un problema de seguridad, explicar qué medidas se estan tomando para
resolverlo y ofrecer una linea de tiempo estimada para la resolucion. La
comunicacién debe ser consistente y provenir de una Gnica fuente oficial
{por ejemplo, el sitio web de la universidad), y debe utilizarse para

clasificacion ayuda a determinar la urgencia ¥ el tipo de respuesta
requerida, asegurando que los recursos se asignen de manera eficiente

Fuente: Universidad Panamericana.

rumores y informacién precisa, incluso cuando
los canales de redes sociales habituales no estén disponibles.
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Es muy comun, por ejemplo, que el documento relacionado
con respuesta a incidentes de redes sociales lo tengan y lo conozcan
los responsables de esas actividades, sea personal interno o externo
(como agencias de publicidad).

Directivas de grupo

Las directivas de grupo son un conjunto de reglas y configuraciones
que un administrador puede aplicar de forma centralizada a usua-
rios y/o equipos dentro de un dominio de “Active Directory”.

Implementacién: se implementan a través de objetos de directiva de
grupo (GPO), que contienen los ajustes especificos.

Alcance

Estos GPO se pueden vincular a diferentes niveles de la estructura
de AD:

»  Dominio: la configuracion se aplica a todos los usuarios y
equipos del dominio.

»  Sitios: se aplica a los equipos en una ubicacién geografica
o ldgica especifica.

» Unidades organizativas (OU): permite aplicar configu-
raciones solo a un subconjunto especifico de usuarios
o equipos (por ejemplo, solo a los usuarios del departa-
mento de Contabilidad).

Configuraciones comunes

Permiten gestionar casi todos los aspectos de un sistema operativo
Windows, incluyendo:

» Politicas de seguridad (por ejemplo, requisitos de contra-
sefia, bloqueo de cuentas).

» Restricciones de software (por ejemplo, impedir la ejecu-
cidn de ciertas aplicaciones).

» Configuracién del escritorio/interfaz de usuario (por
ejemplo, fondo de pantalla, mend de inicio).
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» Instalacion de software (por ejemplo, desplegar una apli-
cacion a todos los equipos).

»  Scripts (por ejemplo, ejecutar un script al inicio o cierre
de sesion).

Importancia de las directivas para la implementacion
de controles

Las directivas de grupo son cruciales porque proporcionan un
mecanismo de administracion centralizada y coherente para imple-
mentar controles en toda la red.

Uniformidad y estandarizacion: aseguran que las configura-
ciones de seguridad y operativas sean idénticas y consistentes
en todos los dispositivos de destino, eliminando la configura-
ciéon manual y propensa a errores en cada equipo.

Escalabilidad: permiten gestionar cientos o miles de equipos y
usuarios desde una tinica consola, lo que es inviable de forma
individual.

Aplicacion de la conformidad: hacen cumplir las politicas
internas y los requisitos reglamentarios (como los de la indus-
tria o leyes de privacidad) automaticamente. Si un usuario o
equipo intenta desviarse de la configuracion, la directiva de
grupo la restablece periédicamente.

Relevancia a la ciberseguridad

Las directivas de grupo son una de las herramientas mas poderosas
para fortalecer la postura de ciberseguridad de una organizacion:
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Tabla 10. Ejemplo de directivas de grupo

Control de

ciberseguridad Ejemplo de directiva de grupo

Forzar la complejidad de las contrasefias (longitud
minima, caducidad, uso de caracteres especiales) y
configurar el bloqueo automatico de cuentas después
de un numero de intentos fallidos.

Control de acceso

Deshabilitar puertos o servicios innecesarios, o

Reduccion de super- . . < - .
P restringir la ejecucion de archivos desde medios

ficie de ataque

extraibles (USB).

Configurar y habilitar el firewall de Windows, config-
Proteccion de End- urar automdticamente el antivirus//antimalware en
Points todos los equipos, o habilitar BitLocker para el cifrado

de disco.

Restringir qué usuarios pueden instalar software o
realizar cambios administrativos en sus equipos, lim-
itandolos solo a tareas necesarias.

Principio de minimo
privilegio

Habilitar el registro de eventos de seguridad para
Auditoria y monitoreo  rastrear inicios de sesién fallidos, cambios en cuentas
de usuario o acceso a archivos criticos.

Fuente: elaboracién propia.

Otros controles

Las GPO y los marcos como NIST y CIS son solo una parte de un
ecosistema mas amplio de controles que incluyen organizativos,
técnicos, fisicos, operativos y legales. Un programa de seguridad
maduro combina todos ellos, alineados con el riesgo del negocio.
En esta seccidn se mencionan algunos de ellos.

Honeypots

Un honeypot (o “tarro de miel”) es un sefiuelo disefiado para ser ata-
cado. Es un recurso informatico que no tiene valor operativo real;
su dnico propdsito es ser sondeado, atacado o comprometido para
que puedas detectar intrusos y estudiar sus tdcticas sin poner en
riesgo tus sistemas reales.

La regla de oro de un honeypot es que cualquier trafico que
entre o salga de él es, por definicidn, sospechoso.
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Para que tu honeypot sea realmente util y no un dolor de
cabeza, sigue estas reglas:

»

»

»

»

Aislamiento total: el honeypot debe estar en una VLAN ais-
lada o en una DMZ. No debe tener permisos para iniciar
conexiones hacia tus servidores de produccion.

Nombres creibles: no lo llames “Honeypot-01”, ponle nom-
bres que un atacante buscarfa, como “SRV-SQL-DEV”,
“Caja-Pre-Produccion” o “Backup-Finance”.

Datos falsos: si el honeypot simula un servidor de archivos,
llénalo con PDFs o Excel que parezcan reales pero con-
tengan datos basura.

Alertas criticas: conecta los logs de tu honeypot a tu SIEM o
envialos a un canal de Slack/Teams. Como nadie deberia
entrar ahi, cada alerta es una prioridad 1.

Hay dos opciones muy recomendadas, que son:

1.

Canarytokens (la mds sencilla y rdpida): ideal si quieres
deteccién inmediata sin gestionar servidores. Los
canarytokens son “migas de pan” que, al ser tocadas, te
envian una alerta. Entra en canarytokens.org., genera un
token de tipo “MS Word” o “Clave de AP1 de AWS”. 'Y, por
ultimo, coloca ese archivo de Word llamado “Sueldos2025.
docx” en una carpeta compartida de tu red. El resultado
serfa que si un atacante entra en tu red y abre el archivo,
recibirds un correo instantaneo con su direcciéon 1P y el
tipo de dispositivo que uso.

T-Pot (La mds robusta y visual): si quieres una “estacion
de guerra” completa, T-Pot es un proyecto de Deutsche
Telekom que corre en Docker y levanta mas de 20
honeypots distintos a la vez (SSH, bases de datos, web,
10T). Para ello se requiere una maquina con Linux (Debian
recomendado), 8 GB de RAM y 128 GB de disco. Para
su implementacién lo que necesitas es instalar Debian
estable, clonas el repositorio: git clone (https: //github.
com/telekom-security/tpotce) y ejecutas el instalador:
./install.sh. El resultado es que tendras un panel en Kibana
(visualizacidn de datos) que te muestra mapas de calor de
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ataques en tiempo real, qué nombres de usuario estin
probando y qué malware estan intentando subir.

Logs de aplicaciones

Los logs de aplicaciones (o registros de eventos) son archivos crono-
légicos donde una aplicacion escribe mensajes sobre lo que sucede
mientras se estd ejecutando. Piénsalos como la “caja negra” de un
avién o el diario de vida de un software porque registran desde
operaciones rutinarias hasta errores criticos, permitiendo a los
desarrolladores entender qué paso en el sistema sin tener que estar
mirandolo en tiempo real.

Toda aplicacién WEB debe tener, como minimo, un registro
de cada intento de validacién -exitoso o no-. Se debe generar un
evento, donde se registra la fecha, el nombre de la aplicacién, el
usuario, la direccién 1Pv4/IPv6 y si la autenticacion fue exitosa o no
en un archivo con formato json se facilita procesarla con el SIEM:

” . » ” »

{“SyslogUP”:{“aplicacion”:"evaluaciones”,”usuario”:"hperez”,
“evento”:"login”,  “ip”:"8.8.8.8”,’fecha”:”2024-12-02  07:547,
“status”:”Success”}}

{“SyslogUP”:{“aplicacion”:"nomina”,”usuario”:"auditor”,”evento”:
"login”,‘ip”:”2801:f0:f1:83:face:b00c:0:1”,"fecha”:"2024-12-02
08:07”,‘status”:"Success”}}

».» »

{“SyslogUP”:{“aplicacion”:”proveedores”,”usuario”:"hacker”,
“evento”:"login”, “ip”:"127.0.0.1”fecha”:”2024-12-02  09:11,
“status”:"Fail}}

Microsegmentacion

Basada en el “principio de confianza cero” (Zero Trust) a diferencia
de la segmentacion tradicional (VLANs), donde una vez que alguien
entra a la red “Contabilidad” puede ver todas las computadoras de
esa oficina, la microsegmentacion pone una barrera a cada recurso
individual.

Consiste en que se crean politicas donde el trafico solo se per-
mite si es estrictamente necesario para la aplicacién. Se bloquea el
movimiento lateral.
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Para un ejemplo practico, imagina que tienes tres servidores
web. En una red normal, si el atacante hackea el servidor 1, puede
saltar al servidor 2 por la red interna. Con microsegmentacion, con-
figuras una regla que dice: “el servidor 1 solo puede hablar con la
base de datos por el puerto 3300; tiene prohibido hablar con cual-
quier otro servidor web”. Esto “encierra” al atacante en una habita-
cién sin puertas.

Pruebas de penetracion (pentest)

Las pruebas de penetracién son un componente fundamental para
validar la eficacia de una estrategia de ciberseguridad y de los con-
troles implementados, ya que permiten evaluar la capacidad real de
la organizacién para resistir ataques similares a los que podrian eje-
cutar actores maliciosos. A diferencia de las auditorias tedricas, las
pruebas de penetracion ejecutan escenarios practicos que exponen
debilidades técnicas, errores de configuracién o comportamientos
no previstos en los sistemas, redes y aplicaciones. Esto ayuda a
confirmar si los controles implementados —como firewalls, sistemas
de deteccion de intrusiones o segmentacion de red- estan funcio-
nando de manera adecuada frente a amenazas actuales (Bacudio et
al., 2011; Vats et al., 2020).

Ademads, estas pruebas aportan una vision objetiva y basada en
evidencia sobre la madurez de los controles de seguridad. Permiten
identificar brechas que los equipos internos podrian pasar por alto,
y muestran cdmo un atacante podria encadenar vulnerabilidades
menores para comprometer activos criticos. Esto resulta especial-
mente valioso para evaluar controles preventivos y detectivos, pues
ponen a prueba su robustez en un entorno que simula condiciones
de ataque reales.

Finalmente, los resultados de un pentest ayudan a priorizar
mejoras y a justificar inversiones en seguridad con datos medibles.
La organizacion no solo identifica qué controles fallan o necesitan
fortalecerse, sino también qué practicas estin funcionando correc-
tamente. De esta forma, las pruebas de penetracidon se convierten
en una herramienta estratégica para ajustar, validar y acelerar la
evolucion del programa de ciberseguridad.

La frecuencia recomendada de un pentest y el tipo de prueba
dependen del riesgo, la exposicién y los cambios en tus sistemas.
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No obstante, existen buenas practicas generalmente aceptadas en
seguridad de la informacion.

Recomendacion general de frecuencia de pentest

La frecuencia base de pruebas de penetracion es al menos una vez
al afio para cualquier organizacién con sistemas expuestos o datos
sensibles. Existen casos en los que debe hacerse con mayor fre-
cuencia.

Se recomienda realizar un pentest adicional cuando ocurre
alguno de los siguientes eventos:

» Cambios importantes en la infraestructura (nuevos servi-
dores, cloud, redes).

» Lanzamiento o redisefio de aplicaciones (web, mobile,
APIs).

» Cambios relevantes en el codigo o arquitectura.

» Integracion con terceros o proveedores criticos.

» Incidentes de seguridad previos.

» Requerimientos regulatorios o contractuales (PCI1 DSS,
ISO 27001, SOC 2, etcétera).

Recomendacion concreta de mayor frecuencia

En entornos dinamicos (DevOps, SaaS, fintech, e-commerce) cada
seis meses es una practica comuin y recomendada.

Entornos recomendados para pentests semestrales o mas fre-
cuentes:

1. Plataformas SaaS con despliegues continuos:
» Cambios frecuentes en cédigo y arquitectura.
»  Exposicion directa a Internet (web y APIs).
» Riesgo elevado de fallos de lgica de negocio.
» La frecuencia recomendada es cada tres a seis meses.

2. Entornos fintech y servicios de pago:

» Manejo de datos financieros y transacciones criticas.
»  Alto interés para atacantes.
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»

»

Requisitos regulatorios (PCI DSS, PSD2, reguladores
locales).
La frecuencia recomendada es semestral o trimestral.

3. Comercio electrénico de alto volumen:

»

»

»

»

Procesamiento de pagos y datos personales.
Integraciones con multiples terceros (pasarelas, logis-
tica, marketing).

Picos de trafico y campanas temporales.

La frecuencia recomendada es semestral y antes de
campanfias criticas.

4. Infraestructura cloud compleja (AWS, Azure, GCP):

»

»

»

»

Uso intensivo de servicios gestionados, IAM y APls.
Cambios frecuentes en configuraciones.

Riesgos de mala configuracion (misconfigurations).
La frecuencia recomendada es semestral, con revi-
siones focalizadas mas frecuentes.

5. Aplicaciones con datos personales sensibles:

»

»

»

»

Salud, educacién, RRHH, identidad digital.

Impacto legal y reputacional alto ante brechas.
Obligaciones de protecciéon de datos (GDPR, LOP-
DGDD).

La frecuencia recomendada es cada seis meses.

6. Organizaciones con gran niimero de usuarios internos:

»

»

»

»

Redes corporativas extensas.

Acceso remoto, VPN, BYOD, multiples roles.

Riesgo de escalamiento de privilegios.

La frecuencia recomendada es pentest interno semestral.

7. Entornos DevOps/Cl-CD maduros:

»

»

»

»

Automatizacién de builds y despliegues.

Riesgos en pipelines, secretos y dependencias.
Cambios constantes en infraestructura como cédigo.
La frecuencia recomendada es semestral o trimestral
(focalizado).
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8. Sistemas criticos para la operacién del negocio:
» Caidas implican impacto econdmico inmediato.
»  SLAs estrictos o servicios 24/7.
»  Dificil tolerancia a interrupciones.
» La frecuencia recomendada es semestral, con pruebas
especificas por componente.

Tipos de pentest

Existen diferentes tipos de pentest dependiendo de la informacién
que se utiliza para la prueba y de accesibilidad a la informacién:

1. Pentest externo:
(Qué evalua? Sistemas expuestos a Internet (webs, APls,
VPN, firewalls, correo, cloud).
(Cuando hacerlo? Siempre, ldealmente una a dos veces
por afio.
Objetivo: simular a un atacante externo sin acceso previo.

2. Pentest interno:
(Qué evaltia? Qué puede hacer un atacante una vez dentro
de la red y riesgos de escalamiento de privilegios y movi-
miento lateral.
(Cuando hacerlo? Al menos una vez al afio. Muy recomen-
dable si hay muchos usuarios, oficinas o accesos remotos.
Objetivo: simular a un atacante interno con acceso previo.

3. Pentest segun nivel de conocimiento:
Black box: sin informacion previa (vision atacante real),
grey box: con credenciales o informacién parcial (mas
eficiente), y white box: con cédigo y arquitectura (mas
profundo).
Buenas practicas: black/grey box de forma regular y white
box de manera puntual para aplicaciones criticas.
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HERRAMIENTAS, PROTOCOLOS
Y ESTANDARES

Se establece el marco técnico y metodolégico que permite diseiar,
operar y proteger sistemas de informacién de forma consistente
y medible. Las herramientas proporcionan la capacidad operativa
para detectar, analizar y responder a eventos; los protocolos ase-
guran la comunicacién correcta y segura entre sistemas, y los estan-
dares garantizan alineacién con buenas pricticas reconocidas a
nivel internacional. En conjunto, estos elementos reducen riesgos,
facilitan la interoperabilidad entre tecnologias, fortalecen el cum-
plimiento normativo y permiten que las organizaciones adopten
un enfoque sistemdtico y repetible frente a la ciberseguridad y la
gestion de T1.

Resulta clave mencionar herramientas como analizadores de
protocolos (por ejemplo, Wireshark) para la inspeccién y diagnoés-
tico del trafico de red; plataformas SIEM (por sus siglas en inglés,
Security Information and Event Management) para la correlacion de
eventos y la deteccion de incidentes; y soluciones XDR (Extended
Detection and Response) que integran visibilidad y respuesta a través
de endpoints, redes y servicios en la nube.

Asimismo, es relevante abordar protocolos como TCP/IP,
HTTPS, TLS, SSH, SNMP y DNS, que sustentan la comunicaciéon
segura y confiable, asi como estindares ampliamente adoptados
como 1SO/IEC 27001, NIST, OWASP, ITIL y CIS Controls. La
correcta comprension y aplicacion de estas herramientas, proto-
colos y estdndares permite a las organizaciones mejorar su postura
de seguridad, optimizar la respuesta ante incidentes y asegurar la
continuidad y confiabilidad de sus operaciones tecnoldgicas.
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Herramientas

Las herramientas de ciberseguridad son el conjunto de aplicaciones,
software, dispositivos de hardware y servicios disefiados especifica-
mente para proteger la integridad, confidencialidad y disponibilidad
de la informacion en el entorno digital. En el contexto de tu libro,
puedes definirlas como los instrumentos tacticos que permiten eje-
cutar las directrices de la politica y el marco de gobernanza (como
NIST 0 1SO).
Se dividen en:

» Herramientas de prevencion.
» Herramientas de deteccion.
» Herramientas de respuesta y recuperacion.

Las herramientas no sustituyen a la estrategia, los procesos ni
las personas.

El éxito de los controles de seguridad, como los definidos por
el CIS (Control 1y 2) o el NIST CSF 2.0 (ID.AM), depende entera-
mente de la precision del inventario de activos. Herramientas como
OpenAudit resultan fundamentales en esta etapa, ya que permiten
automatizar el descubrimiento de dispositivos y software dentro de
lainfraestructura, eliminando la dependencia de registros manuales
que suelen quedar obsoletos rapidamente. Al realizar escaneos inte-
ligentes, OpenAudit no solo identifica qué equipos estin conec-
tados, sino que extrae detalles técnicos profundos —como versiones
de sistemas operativos, configuraciones de Hardware y parches
instalados-, proporcionando la visibilidad necesaria para detectar
activos no autorizados o vulnerables antes de que puedan ser explo-
tados por un atacante.

Desde una perspectiva de gobernanza y gestion de riesgos,
contar con una herramienta de auditoria de red robusta permite
a la institucién alinear sus recursos de proteccién con la realidad
de su ecosistema. OpenAudit actia como un sensor critico que
alimenta el andlisis de impacto al negocio (BIA), permitiendo a los
responsables de seguridad comprender las dependencias técnicas y
asegurar que cada nodo de la red esté bajo el control de las politicas
institucionales. Sin una capacidad de inventario automatizada, la
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estrategia de ciberseguridad es ciega; con ella, la organizacién pasa
de una postura reactiva a una defensa proactiva basada en datos
exactos y verificables.

Inventario de hardware y software

Varias herramientas de ciberseguridad, como algunos SIEM, entre
ellos Wazuh, tiene un médulo de inventario, principalmente de sof-
tware y algo de hardware, pero si se busca una solucién mas com-
pleta y open source, esta la solucién de Open-AudIT.

Open-AudlT es una herramienta de descubrimiento y gestion
de activos de TI que contribuye directamente al cumplimiento de
controles fundamentales de ciberseguridad, especialmente aquellos
relacionados con la visibilidad, inventario y control de los sistemas.
Alidentificar de forma automatica dispositivos, sistemas operativos,
software instalado, configuraciones y cambios en la infraestructura,
Open-AudIT permite a las organizaciones mantener un inventario
actualizado y verificable, requisito esencial en marcos como NIST
CSF (funcion “Identify”, categoria “Asset Management”) y en los CIS
Critical Security Controls, particularmente los controles de inven-
tario y gestion de activos empresariales y de software.

Desde una perspectiva operativa, Open-AudIT apoya la
deteccion temprana de desviaciones de configuracion y activos no
autorizados, lo que refuerza controles preventivos y de deteccion.
Al facilitar auditorias periddicas, andlisis de cambios y reportes de
cumplimiento, la herramienta ayuda a demostrar conformidad con
estandares como 1SO/IEC 27001 (ISO-1EC, 2022a), al proporcionar
evidencia objetiva para auditorias internas y externas. De este
modo, Open-AudIT no acttia como un control de seguridad aislado,
sino como un habilitador clave de Gobierno y gestion de riesgos,
mejorando la capacidad de la organizacién para aplicar controles
técnicos de forma coherente y basada en informacién confiable.

| 107 |



CIBERSEGURIDAD INTEGRAL

Figura 7. Ejemplo de recursos en Open-AudIT

Fuente: Open-AudilT (2020).

Personalmente lo uso, agregando una tabla mas a la base de
datos, lo que proporciona un indicador de los equipos que no tienen
actualizado su BIOS/UEFI.

Figura 8. Ejemplo inventario de BIOS/UEF]

shboands = D

SON ¥ EwportCSV (3 Delete S

Detells loon  * Devices Name

1225870 Micrasert Windows 11 Pre ez 1480

Fuente: captura de pantalla.

Gestion de informacion y eventos de seguridad (SIEM)

Una gestion de informacién y eventos de seguridad (SIEM, por sus
siglas en inglés Security Information and Event Management) es una
solucion de seguridad que centraliza la recoleccion, el almacena-
miento y el analisis de los eventos generados por toda la infraestruc-
tura tecnoldgica de una organizacion.

En un ecosistema donde la cantidad de datos generados
supera la capacidad de andlisis humano, el SIEM actia como un
motor de correlacion inteligente que transforma el “ruido” de los
logs en inteligencia accionable. Su implementaciéon permite a las
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organizaciones pasar de una postura reactiva a una capacidad de
deteccién temprana, identificando ataques complejos y persistentes
que intentan pasar desapercibidos mediante acciones fragmentadas
en distintos puntos de la red.

Una de las herramientas mds versatiles para implementar la
estrategia definida en este libro es Wazuh. Al centralizar la reco-
leccion de eventos (SIEM) y permitir una respuesta extendida
(XDR), Wazuh se convierte en el brazo ejecutor de las funciones de
“detectar” y “responder” del NIST CSF 2.0, permitiendo que incluso
instituciones pequenas tengan visibilidad de nivel corporativo sobre
sus activos criticos (Wazuh, 2026a, 2026Db).

Desde una perspectiva funcional, con Wazuh se puede:

» Detectar intrusiones y comportamientos andmalos
mediante andlisis de logs y reglas de correlacion.

» Monitorear la integridad de archivos (FIM) para identi-
ficar cambios no autorizados en sistemas criticos.

»  Gestionar vulnerabilidades, integrindose con bases como
CVE para detectar software desactualizado o vulnerable.

» Aplicar hardening y cumplimiento frente a estindares
como CIS Benchmarks, 1SO 27001, PCI DSS y NIST,
generando reportes de auditoria.

» Centralizar eventos de seguridad y apoyar procesos de
respuesta a incidentes, actuando como un habilitador de
SOC basico o distribuido.

Deteccion y respuesta extendida (XDR)

La deteccién y respuesta extendida (XDR, conocido en inglés como
Extended Detection and Response) es la evoluciéon mds reciente y
avanzada de las herramientas de deteccion y respuesta. Mientras
que el EDR se enfoca solo en los dispositivos finales (endpoints) y el
NDR en la red, el XDR unifica y correlaciona automaticamente los
datos de multiples capas de seguridad: endpoints, red, nube, correo
electrénico y gestion de identidades.

El XDR representa un cambio de paradigma en la defensa
cibernética al sustituir la gestion fragmentada de herramientas por
una arquitectura de deteccién y respuesta extendida y unificada. A
diferencia de las soluciones tradicionales que operan de forma ais-
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lada, el XDR utiliza la inteligencia artificial y la automatizacién para
correlacionar eventos a través de todo el patrimonio digital de la
organizacion, desde el perimetro hasta la nube.

En el ecosistema open source es una de las herramientas mas
relevantes para capacidades tipo XDR es YARA, la cual se utiliza prin-
cipalmente para la deteccién y clasificacién de malware mediante
reglas basadas en patrones. YARA permite identificar comporta-
mientos maliciosos en archivos, procesos y memoria, lo que la con-
vierte en un componente clave para la deteccién extendida cuando
se integra con otras fuentes de telemetria. Aunque por si sola no
es una plataforma XDR completa, YARA actia como un motor de
deteccién avanzado, ampliamente utilizado por equipos de res-
puesta a incidentes, laboratorios de malware y SOCs para detectar
amenazas conocidas y personalizadas en mdltiples entornos.

IPS e IDS

En el ambito de la seguridad de red, el IDS y el IPS acttian como
sistemas de vigilancia de la infraestructura. Aunque comparten la
misma base tecnoldgica de inspeccion, su diferencia fundamental
radica en su capacidad de accion: uno es un observador y el otro es
un interventor.

La implementacion de sistemas IDS e IPS constituye la base
de la visibilidad y el control reactivo dentro de la arquitectura de
red. Mientras que el IDS aporta una capacidad analitica indispen-
sable para el diagnoéstico y la auditoria de incidentes, el IPS eleva
la postura de seguridad hacia la prevencién automatizada, permi-
tiendo neutralizar ataques a la velocidad del cable. Sin embargo,
en un ecosistema organizacional moderno, la efectividad de estos
sistemas depende de un ajuste fino (tuning) constante, evitando que
la rigidez de un IPS genere falsos positivos que interrumpan la con-
tinuidad del negocio, o que la pasividad de un 1DS resulte en una
saturacion de alertas que los analistas no puedan gestionar.

1. IDS (por sus siglas en inglés, Intrusion Detection System) es
un sistema de monitoreo pasivo disefiado para detectar
actividades sospechosas o violaciones de politicas en una
red o un sistema.
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»  Funcion: analiza el trafico, lo compara con una base
de datos de firmas (patrones de ataques conocidos) o
anomalias de comportamiento, y genera una alerta
para los administradores.

» Analogia: como una alarma de seguridad que suena
cuando alguien rompe una ventana, pero no puede
evitar que el intruso entre; solo avisa para que alguien
mas intervenga.

2. 1PS (por sus siglas en inglés, Intrusion Prevention System)
es un sistema de control activo que no solo detecta la
amenaza, sino que tiene la autoridad para bloquearla
automadaticamente en tiempo real.

»  Funcidn: se coloca “en linea” (in-line) con el trafico de
red, lo que significa que todo el flujo de datos pasa a
través de él. Si identifica un paquete malicioso, puede
descartarlo, cerrar la conexioén o bloquear la direccién
IP de origen.

» Analogia: como un guardia de seguridad en la puerta
que, al ver que alguien intenta entrar con una iden-
tificacion falsa, le impide el paso fisicamente en ese
mismo instante.

Una de las herramientas open source mas utilizadas como
IDS/IPS es Snort, desarrollada originalmente por Sourcefire. Snort
funciona como un motor de deteccién y prevencién de intrusiones
basado en firmas, reglas y analisis de protocolos, capaz de inspec-
cionar el trafico de red en tiempo real. En modo 1DS, Snort analiza
los paquetes y genera alertas cuando detecta patrones asociados a
ataques conocidos, como escaneos de puertos, exploits, intentos de
denegacidn de servicio o trafico malicioso. En modo IPS, puede des-
plegarse en linea para bloquear o descartar paquetes que coincidan
con reglas de ataque, actuando activamente para prevenir intru-
siones antes de que impacten a los sistemas.

Desde el punto de vista operativo, Snort permite a las orga-
nizaciones implementar un control de seguridad de red robusto sin
costos de licenciamiento, siendo especialmente util en entornos
pequefios y medianos o como complemento a firewalls tradicio-
nales. Su comunidad mantiene un amplio conjunto de reglas actua-
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lizadas, y ademas es posible crear reglas personalizadas para adap-
tarse a riesgos especificos del negocio. Integrado con herramientas
como Wazuh o SIEMs, Snort contribuye a la detecciéon temprana y
respuesta a incidentes, reforzando la defensa perimetral y la visibi-
lidad del trafico de red dentro de una estrategia de ciberseguridad
en capas.

La implementacién de Snort dentro de un ecosistema orga-
nizacional aporta una capa de defensa proactiva que complementa
otras herramientas de monitoreo como el SIEM o el XDR. Al ser una
herramienta basada en firmas y anomalias, permite a los administra-
dores de seguridad realizar un ajuste fino (tuning) de las alertas para
evitar falsos positivos que interrumpan la continuidad del negocio,
garantizando al mismo tiempo que la infraestructura cumpla con
los estandares técnicos exigidos por marcos como el NIST SP 800-53
0 1SO 27002. En resumen, Snort transforma la visibilidad de la red
en una capacidad de respuesta inmediata, asegurando que el flujo
de datos institucional se mantenga integro y protegido frente a las
amenazas modernas.

Suricata es un motor de red de alto rendimiento que funciona
como sistema de deteccion de intrusiones (IDS), prevencion de
intrusiones (IPS) y monitoreo de seguridad de red (NSM). A dife-
rencia de otras herramientas, su arquitectura esta disefiada para el
procesamiento multihilo, lo que le permite analizar grandes volu-
menes de trafico en redes de alta velocidad (10 Gbps o superiores)
utilizando de manera eficiente todos los nucleos del procesador.
Ademads de basarse en firmas para detectar amenazas, Suricata
destaca por su capacidad de realizar una inspeccién profunda de
paquetes (DP1) y por su soporte nativo para la identificacion de pro-
tocolos y la extraccién de archivos, lo que facilita enormemente el
analisis forense tras un incidente.

La importancia de Suricata en una estrategia de ciberse-
guridad madura radica en su versatilidad y en su capacidad para
generar telemetria detallada. Al integrarse con herramientas de
andlisis de datos como el SIEM o el XDR, proporciona una visibi-
lidad sin precedentes sobre lo que ocurre en el trafico de red, permi-
tiendo identificar patrones de ataque complejos que podrian pasar
desapercibidos para controles mds rigidos. Su compatibilidad con
las reglas de Snort asegura una transicién sencilla para las organi-
zaciones, mientras que su enfoque moderno en el rendimiento y la
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visibilidad la convierte en un componente indispensable para pro-
teger infraestructuras criticas y entornos corporativos altamente
exigentes.

También, Suricata, sobresale en su capacidad para detectar
amenazas avanzadas a alta velocidad, manteniendo visibilidad deta-
llada del trafico de red sin sacrificar desempefio. Ademas de generar
alertas, Suricata produce registros enriquecidos que pueden inte-
grarse con SIEMs y plataformas de monitoreo, permitiendo corre-
lacidn, andlisis forense y respuesta a incidentes. En una estrategia
de ciberseguridad moderna, Suricata se posiciona como un com-
ponente clave para fortalecer la defensa perimetral y la detecciéon
interna, especialmente en organizaciones que requieren escalabi-
lidad, automatizaciéon y compatibilidad con ecosistemas open source.

Escaneo de vulnerabilidades

Una herramienta destacada es OpenVAS (Greenbone Community
Edition), orientada a la gestién y escaneo de vulnerabilidades.
OpenVAS permite identificar debilidades en sistemas, servicios y
aplicaciones mediante pruebas automatizadas, ayudando a priorizar
la remediacién de riesgos antes de que sean explotados. Junto con
herramientas como TheHive (gestion de incidentes) y MISP (inter-
cambio de inteligencia de amenazas), estas soluciones open source
permiten construir una arquitectura de ciberseguridad robusta y
escalable, alineada con buenas practicas y marcos como NIST e ISO,
sin depender exclusivamente de soluciones propietarias.

Wazuh tiene también un moédulo de vulnerabilidades. La
principal ventaja de este médulo es que esas vulnerabilidades se
determinan con base al inventario de aplicaciones que el mismo
agente detecta.
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Figura 9. Ejemplo de vulnerabilidades Wazuh

an 22 Rae

Fuente: Wazuh (2026c¢).

Pruebas de penetracion (pentest)

Dentro de esta categoria, destaca la distribucién de Linux llamada
Kali y un proyecto con fines educativos llamado Damn Vulnerable
Web Application (DVWA, por sus siglas en inglés).

Kali

Kali Linux es una distribucién basada en Debian creada especifi-
camente para pruebas de penetracion, auditorias de seguridad y
analisis forense digital. Su historia comienza en 2013, cuando fue
desarrollada por Offensive Security como sucesora de Back-Track
Linux, una de las primeras distribuciones ampliamente utilizadas
para hacking ético. Kali Linux fue disefiada desde cero con un
enfoque profesional, incorporando un modelo de desarrollo mds
estable, repositorios firmados y una arquitectura preparada para
entornos corporativos y académicos.

La finalidad principal de Kali Linux es servir como una pla-
taforma integral para la evaluaciéon de la seguridad de sistemas,
redes y aplicaciones. Incluye cientos de herramientas especializadas
para andlisis de vulnerabilidades, explotacién, pruebas de redes
inalambricas, ingenieria inversa y respuesta a incidentes. Su uso
estd orientado a profesionales de la ciberseguridad, investigadores
y estudiantes, siempre dentro de marcos legales y éticos, contribu-
yendo a la identificacion proactiva de fallos de seguridad antes de
que puedan ser explotados por actores maliciosos.
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Existen varios mecanismos para la instalacion:

Instaladores.
Maquinas virtuales.
Dispositivos ARM.
Dispositivos moviles.
En la nube.
Contenedores.

USB (live boot).

No R wN e

Figura 10. Diferentes mecanismos para implementar Kali Linux

"a Installer Images Virtual Machines

Mobile

l‘”“h

Containers Live Boot

 Low overhesa o access

Fuente: Offensive Security (2026b).

Kali Linux contiene mds de 600 herramientas de prueba
de penetracién incluidas clasificadas en las siguientes categorias
(Offensive Security, 2026a):

1. Information Gathering.

2. Vulnerability Analysis.

3. Web Application Analysis.
4. Database Assessment.

5. Password Attacks.
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6. Wireless Attacks.

7. Reverse Engineering.

8. Exploitation Tools.

9. Sniffing & Spoofing.

10. Post Exploitation.

11. Forensics.

12. Reporting Tools.

13. Social Engineering Tools.

Kali busca compatibilidad con una amplia variedad de dis-
positivos inaldmbricos: un punto de conflicto habitual con las dis-
tribuciones de Linux ha sido la compatibilidad con las interfaces
inalambricas, lo que le permite ejecutarse correctamente en una
amplia variedad de Hardware y hacerlo compatible con numerosos
dispositivos USB y otros dispositivos inaldmbricos.

Tiene Soporte multilingiie: aunque las herramientas de pene-
tracion tienden a estar escritas en inglés, nos hemos asegurado de
que Kali incluya un verdadero soporte multilingtie.

Damn Vulnerable Web Application (DVWA)

Es un proyecto de software deliberadamente vulnerable disefiado
para ayudar a estudiantes y profesionales de la ciberseguridad a
comprender, identificar y explotar vulnerabilidades comunes en
aplicaciones web dentro de un entorno controlado (Wood, 2020).

Es una aplicacién web basada en PHP y MySQL disefnada
deliberadamente con multiples fallos de seguridad. Su propdsito
principal es servir como una herramienta educativa para profe-
sionales de la ciberseguridad, permitiéndoles practicar técnicas de
hacking ético y pruebas de penetracién en un entorno controlado y
legal. Al ser una plataforma vulnerable por disefio, ayuda a los desa-
rrolladores a comprender las debilidades comunes en el cédigo y a
aprender como mitigarlas de manera efectiva.

El objetivo principal de DVWA es facilitar el aprendizaje prac-
tico de vulnerabilidades web ampliamente documentadas, como
inyeccion SQL, cross-site scripting (XSS), cross-site request forgery
(CSRF), inclusion de archivos, subida insegura de ficheros y fallos
de autenticacién. DVWA permite configurar distintos niveles de
seguridad, lo que ayuda a los usuarios a entender cémo pequefias
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variaciones en la implementacion pueden convertir una aplicacién
segura en una vulnerable. Esta progresion resulta especialmente
util en entornos académicos y laboratorios de formacién. Se pueden
practicar los ataques mas criticos del top 10 de OWASP.

Desde el punto de vista de la ciberseguridad, DVWA cumple
una funcién clave como herramienta de concienciacién y entrena-
miento. Permite a desarrolladores, administradores de sistemas y
analistas de seguridad experimentar con ataques reales y, posterior-
mente, aplicar medidas de mitigacion y buenas praicticas. De este
modo, el proyecto contribuye a fortalecer el enfoque defensivo al
mejorar la comprensién de como y por qué se producen las vulnera-
bilidades, alineandose con principios de desarrollo seguro y pruebas
de penetracion.

Una de las caracteristicas mas destacadas de DVWA es su sis-
tema de niveles de dificultad, que permite ajustar la complejidad de
las vulnerabilidades entre bajo, medio, alto e “imposible”. En el nivel
bajo, la aplicacidn no tiene defensas, lo que facilita el aprendizaje de
conceptos basicos; mientras que en el nivel imposible, el codigo esta
asegurado siguiendo las mejores practicas para demostrar como
deberfa ser una implementacién robusta. Esta progresion la con-
vierte en un recurso invaluable tanto para principiantes como para
expertos que buscan poner a prueba sus habilidades de explotacion.

Certificados digitales

Es un mecanismo que sirve para poder verificar tu identidad real
de forma inequivoca. La encriptacion o cifrado es un mecanismo
de seguridad que permite modificar un mensaje de modo que su
contenido sea ilegible, salvo para su destinatario. De modo inverso,
la desencriptacién o descifrado’® permitird hacer legible un mensaje
que estaba cifrado. Hay mecanismos de cifrado simétrico y asimé-
trico. En el anexo A.3.1 estd un ejemplo de certificado digital.

10 La RAE aceptd el verbo encriptar en 2014 como sindénimo de cifrar. Por reglas
de formacién de palabras; desencriptar y desencriptacion serian derivados vélidos.
Sin embargo, la academia y los expertos prefieren fuertemente cifrar, descifrar y
descifrado.

| 117 |



CIBERSEGURIDAD INTEGRAL

Cifrado simétrico

Un sistema de cifrado simétrico es un tipo de cifrado que usa una
misma clave para cifrar y para descifrar. Hay varios estandares
modernos para eso.

» AES.

» DES.

» 3DES/TDEA.
»  Blowfish.

» RC4/RC5/RC6.

En el anexo A4.1 estd un ejemplo de AES.

Cifrado asimétrico

Un sistema de cifrado asimétrico es un tipo de cifrado que usa una
clave para cifraryotra diferente para descifrar.

» Diffie-Hellman.

» RSA.

» DSA.

» Cifrado ElGamal.

»  Criptografia de curva eliptica.

»  Criptosistema de Merkle-Hellman.
»  Goldwasser-Micali.

»  Goldwasser-Micali-Rivest.

Cifrado, certificados y firmas

Sisecifrael mensaje utilizandolallave privada, cualquiera puede des-
cifrarloutilizando su llave publica correspondiente. De esta forma
se logra la identificacién y autenticacion del remitente, ya que
solo él pudo haber utilizado su llave privada.

La firma digital se basa en el hecho de que un documento
cifrado utilizando la llave privada de una persona solo puede ser
descifrado utilizando la llave ptiblica asociada a esa misma persona.
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La firma digital es un digesto o huella del documento, el cual se cifra
utilizando la llave privada del firmante.

Integridad de los datos: algoritmos hash

El verificar la no alteracién de los datos es critico en las transac-
ciones electronicas. Los sistemas criptograficos utilizan funciones
hash para realizar el chequeo de integridad, mediante la generacién
de una “huella digital” o digesto (digest). Ejemplos comunes son:

» MD2 /MDS5.
» SHA-1, SHA-256 / SHA-384 / SHA-512.
» CRC32.

Se usan para descargar archivos, en comunicaciones de redes,
etcétera. Por ejemplo, archivos ZIP y RAR: cuando intentas abrirlo
y te dice “Error de CRC”, significa que el archivo estd dafiado. El
programa calcul6 el hash del archivo y no coincide con el hash que
el creador puso en el archivo original.

Un ejemplo de redes ethernet y wifi: cada paquete de datos
que llega a tu ordenador tiene un cédigo CRC al final. Si tu tarjeta
de red calcula el CRC y no coincide, sabe que hubo interferencia
eléctrica en el cable o en el aire y pide que le reenvien el dato auto-
maticamente.

En el anexo A.S.1 estd un ejemplo de codificacién usando
Base64.

Respaldos

Los respaldos o copias de seguridad son el tltimo baluarte de la resi-
liencia organizacional, consistiendo en duplicados de datos criticos
que permiten la recuperacién ante desastres, fallos de hardware
o ataques de ransomware. En la gestién moderna, el estindar de
oro es la regla 3-2-1: mantener al menos tres copias de los datos,
almacenadas en dos soportes diferentes (como un disco local y una
cinta o NAS), con una de esas copias ubicada fuera del sitio (off-site),
preferiblemente en la nube o en una ubicacién geografica distinta.
Este esquema garantiza que, incluso ante un incendio fisico o un
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compromiso total de la red local, siempre exista una via de recupe-
racién integra y disponible.

Para optimizar el almacenamiento y el tiempo de ejecucion,
existen tres estrategias fundamentales. El respaldo completo copia
la totalidad de los datos, siendo la base necesaria pero la que mas
recursos consume. El respaldo diferencial copia tinicamente los
archivos que han cambiado desde el ultimo respaldo completo,
facilitando una restauracion rapida ya que solo requiere dos piezas:
el ultimo completo y el diferencial mas reciente. Por su parte, el
respaldo incremental solo guarda los cambios realizados desde el
ultimo respaldo de cualquier tipo (ya sea completo o incremental);
es el mds rdpido de ejecutar y el que menos espacio ocupa, aunque
su restauracién es mas compleja al depender de toda la cadena de
incrementos anteriores.

Los tipos mas comunes de respaldos son:

» Un respaldo completo es una copia integra de todos los
datos seleccionados, que permite restaurar la informacion
de forma directa y sencilla a partir de un tnico respaldo.

» Un respaldo diferencial es una copia de seguridad que
guarda todos los cambios realizados desde el ultimo res-
paldo completo. A diferencia del incremental, cada res-
paldo diferencial crece con el tiempo hasta que se realiza
un nuevo respaldo completo.

» Un respaldo incremental es aquel que solo copia los
datos que han sido modificados o creados desde la tultima
copia de seguridad realizada (ya sea un respaldo completo
u otro respaldo incremental).

La utilidad de un respaldo es nula si no se puede garantizar su
integridad; por ello, la verificaciéon periddica es un proceso critico
que separa a las organizaciones resilientes de las vulnerables. No
basta con recibir una notificacion de “tarea completada”; es indis-
pensable realizar pruebas de restauracion consistentes para asegurar
que los datos no solo existan, sino que sean legibles y funcionales.
Un respaldo que no se ha probado es simplemente una esperanza
de recuperacion que puede fallar en el momento mds inoportuno
debido a corrupcién de datos o errores en la cadena de escritura.
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La verificacién periddica de los respaldos es critica, ya que un
respaldo que no puede restaurarse es inttil. Es indispensable probar
restauraciones de forma regular para confirmar la integridad, dis-
ponibilidad y tiempos de recuperaciéon. Como recomendaciones
clave para hacer buenos respaldos es necesario automatizar el pro-
ceso para evitar errores humanos y proteger los respaldos mediante
cifrado y controles de acceso, garantizando que no puedan ser alte-
rados o eliminados por atacantes o usuarios no autorizados.

Finalmente, para implementar una estrategia de respaldo de
alta calidad, se recomienda aplicar el principio de inmutabilidad,
asegurando que al menos una copia de seguridad no pueda ser modi-
ficada ni borrada por ningtin usuario o proceso durante un tiempo
determinado, lo cual es vital para sobrevivir a un ataque de ransom-
ware. Ademas, es fundamental automatizar y monitorear el proceso
para eliminar el error humano y garantizar que la frecuencia de los
respaldos esté alineada con el objetivo de punto de recuperacion
(RPO) definido por el negocio, asegurando que la pérdida de datos
sea minima y aceptable ante cualquier contingencia.

Tres herramientas muy recomendables para respaldos son:

»  Bacula: sistema de respaldo open source de nivel empresa-
rial, disefiado para automatizar copias de seguridad, res-
tauracion y verificacion de datos en redes heterogéneas
(incluyendo Windows). Ofrece una arquitectura modular
cliente/servidor con soporte avanzado de programacion
de jobs, catalogos, dispositivos de almacenamiento y veri-
ficacion post-backup. Puntos clave:

1. Arquitectura cliente-servidor escalable para centros
de backups corporativos.

2. Soporta Windows como cliente y puede integrarse
con Linux/UNIX/macOS.

3. Gestion de backups completos, incrementales y dife-
renciales con catdlogo central.

4. Integracion con bases de datos como MySQL/Post-
greSQL/SQLite para registrar catdlogos.

5. Interfaces de configuracién CLI, GUI y web (por
ejemplo Bacula-Web).
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»

»

Uso tipico en organizaciones medianas y grandes con
muchos equipos y servidores, donde se requiere gestion
centralizada y automatizacién completa de respaldos.

Duplicati: cliente de copias de seguridad open source que
funciona bien en Windows y permite enviar respaldos
cifrados y comprimidos a una amplia variedad de des-
tinos, incluidos almacenamientos en la nube y servidores
remotos. Puntos clave:

=

Compatible con Windows, Linux y macOS.

2. Soportarespaldos incrementales, cifrado fuerte (AES-
250), y compresion automatica.

3. Puede almacenar copias en multiples destinos: One-
Drive, Google Drive, Amazon S3, FTP, WebDAV,
SFTP, etcétera.

4. Interfaz de usuario basada en navegador web para

gestion y programacion.

Uso tipico en entornos personales, PYMES o equipos
individuales donde se requiere copia de archivos cifrada
y flexible hacia almacenamiento local o en la nube, con
minima infraestructura.

Veeam Backup & Replication: plataforma de respaldo
y recuperacion de nivel empresarial, ampliamente utili-
zada en entornos Windows y virtualizados. Estd disefiada
para garantizar alta disponibilidad, recuperacion rapida
y continuidad del negocio, con especial foco en infraes-
tructuras VMware, Hyper-V, cloud hibrido y cargas
criticas. A diferencia de Bacula y Duplicati, Veeam es
software propietario, pero es considerado un estindar de
facto en muchas organizaciones. Puntos clave:

1. Respaldos basados en imagen (image-level) con recu-
peracion bare-metal.

2. Integracion profunda con entornos virtualizados
(VMware vSphere, Hyper-V).
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Soporte avanzado para Windows Servers, Active
Directory, SQL Server, Exchange y NAS.
Recuperacién granular (archivos, objetos de AD,
correos, bases de datos).

Replicacion de madquinas virtuales para failover
rapido.

Cifrado de datos en transito y en reposo.
Orquestacién de recuperacion y pruebas automaticas
de backups (SureBackup).

Amplio ecosistema de soporte comercial y certifica-
ciones.

Uso tipico en empresas medianas y grandes con infraes-
tructura critica, Centros de datos con virtualizacién inten-
siva. y organizaciones que requieren recuperacion ante
desastres (DR) con tiempos minimos. Entornos donde la
disponibilidad del servicio es prioritaria frente al coste de
licencias. Infraestructuras hibridas (on-prem + cloud).

Tabla 11. Comparativa de herramientas
de respaldo: Bacula, Duplicati y Veeam

Caracteristica Bacula Duplicati Veeam
Licencia Open source Open source Propietaria
(AGPL) (LGPL)

Soporte para
Windows

Arquitectura

Escalabilidad

Respaldos
incrementales

Respaldos
diferenciales

Cifrado de
respaldos

Si (cliente) Si (nativo) Si (nativo)

Cliente/servidor ~ Cliente individual Centralizada

Alta (empresarial) Media/Baja Muy alta
Si Si Si
St No St
St Si (AES-256) Si
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Caracteristica Bacula Duplicati Veeam
Backups de imagen Limitado No Si
(bare metal)
Soporte para Basico No Avanzado
virtualizacion (VMware/
Hyper-V)
Destinos de Disco, NAS, Disco, FTP, Disco, NAS,
respaldo cinta, cloud SFTP, cloud cloud, tape
Interfaz grifica Opcional Web (integrada) ~ GUI completa
(Web/GUI)
Automatizaciény  Avanzada Basica Muy avanzada
politicas
Soporte comercial ~ Opcional No oficial Si
Caso deusoideal = Empresa/ Usuario/PYME Empresa critica
datacenter

Fuente: elaboracién propia.

Plan de recuperacion ante desastres (DRP)

El Plan de recuperacion ante desastres (DRP, por sus siglas en inglés)
es un documento estratégico y operativo que detalla los procedi-
mientos técnicos especificos para restaurar los servicios criticos de
T1 tras un evento catastrofico, ya sea natural, humano o tecnoldgico.
Mientras que el Plan de continuidad del negocio (BCP) se enfoca en
mantener la operacion global de la empresa, el DRP es su brazo téc-
nico, centrandose exclusivamente en la infraestructura digital, los
datos y los sistemas. Su objetivo primordial es minimizar el tiempo
de inactividad y garantizar que la organizacién pueda recuperar su
capacidad tecnoldgica en un periodo predefinido.

La importancia de un DRP radica en su capacidad para pro-
teger la supervivencia de la organizacion frente a escenarios de
pérdida total o parcial de datos. En un ecosistema digital interco-
nectado, cada minuto de indisponibilidad se traduce en pérdidas
financieras directas, dafos reputacionales y posibles sanciones
legales. Un DRP bien estructurado permite que el equipo de res-
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puesta acttie con precision y sin dudas bajo presién, reduciendo el
caos durante una crisis y asegurando que los objetivos de tiempo de
recuperaciéon (RTO) y los puntos de recuperacién de datos (RPO) se
cumplan seguin las necesidades del negocio.

Para una implementacion exitosa, la recomendacién funda-
mental es realizar un andlisis de impacto al negocio (BIA) previo,
el cual permite identificar qué sistemas son vitales y en qué orden
deben recuperarse. Es un error comun intentar recuperar todo al
mismo tiempo; la priorizacidn es la clave de la eficiencia. Ademas, el
DRP debe ser un documento dindmico, pues de nada sirve un plan
estatico que no se actualice tras cambios en la infraestructura de red
o lamigracién ala nube. La documentacién debe ser clara, estar dis-
ponible fuera del sitio (off-site) y ser conocida por los responsables
de su ejecucion.

El MTD es el periodo miximo de tiempo que un proceso,
servicio o sistema puede permanecer inactivo antes de que la inte-
rrupcién cause dafios inaceptables para la organizacién, como pér-
didas financieras graves, incumplimiento legal, dafio reputacional o
riesgos operativos criticos.

Dentro del BIA, el MTD acttia como un limite absoluto: una
vez superado, la continuidad del negocio ya no es viable en condi-
ciones aceptables. A partir del MTD se definen otros objetivos clave,
como el RTO (Recovery Time Objective), que siempre debe ser menor
al MTD, y el RPO (Recovery Point Objective), que establece cuianta
informacidén se puede perder sin afectar de forma critica al negocio.

Finalmente, la recomendacién mais critica es la prueba y vali-
dacién periddica. Un DRP que no se prueba es simplemente una
teoria. Se deben realizar simulacros frecuentes, desde revisiones
de escritorio hasta pruebas de conmutacién (failover) reales, para
identificar cuellos de botella y errores en los procedimientos. Estas
pruebas no solo validan la tecnologia, sino que también entrenan al
personal en sus roles de emergencia, asegurando que la cultura orga-
nizacional esté alineada con la resiliencia tecnolégica y que el plan
sea verdaderamente ejecutable en el momento de mayor necesidad.

El costo de recuperacion aumenta a medida que el RTO
y el RPO se acercan a cero. Lograr un RPO de “cero” requiere inver-
siones masivas en infraestructura de replicacién sincrona.
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Figura 11. Diagrama de flujo metodoldgico para el BIA
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Fuente: elaboracién propia.

Prevencion de pérdida de datos (DLP)

Una prevencién de pérdida de datos (DLP, por sus siglas en inglés
Data Loss Prevention) es un conjunto de herramientas y estrategias
disefiadas para garantizar que la informacién sensible de una orga-
nizacién no se pierda, se utilice de manera indebida o se acceda a ella
por parte de usuarios no autorizados. Su funcionamiento se basa en
la inspeccion profunda de contenidos y el andlisis contextual de los
datos en tres estados criticos: en reposo (almacenados en servidores
o nubes), en uso (siendo manipulados por una aplicacién o usuario)
y en transito (moviéndose a través de la red). Al identificar datos
protegidos, como nuimeros de tarjetas, secretos industriales o datos
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de salud, el DLP aplica politicas automaticas que pueden ir desde el
simple registro del evento hasta el bloqueo total de la accion.

Tabla 12. Métricas de recuperaciéon (RTO y RPO)
por niveles de criticidad

Criticidad RTO (tiempo) RPO (datos) Estrategia sugerida
Misién critica < 1hora Cero (tiempo Espejo/alta
real) disponibilidad
Alta prioridad ~ 1-4 horas <1lhora Respaldos continuos/
replicacion
Media 4-24 horas 24 horas Respaldo incremental/
(diario) diferencial
Baja > 24 horas >24 horas Respaldos semanales/
archivo

Fuente: elaboracién propia.

La importancia de implementar un sistema DLP radica en
la proteccion del activo mas valioso del ecosistema organizacional
moderno: la informacién. En un entorno donde el teletrabajo y el
uso de servicios en la nube han difuminado el perimetro de segu-
ridad tradicional, el DLP acttia como una salvaguarda contra la fuga
de datos tanto accidental (un empleado enviando un archivo por
error) como maliciosa (un ataque de exfiltracion por parte de un
hacker o un empleado deshonesto). Ademads, es un componente
indispensable para el cumplimiento normativo, ya que permite a la
institucion demostrar ante auditores que mantiene controles téc-
nicos rigurosos sobre la privacidad y la propiedad intelectual.

Para una implementacién exitosa, la recomendacién funda-
mental es iniciar con una clasificacién de datos exhaustiva. No se
puede proteger lo que no se conoce; por lo tanto, la organizacién
debe categorizar su informacién segiin su nivel de sensibilidad
antes de activar reglas de bloqueo. Intentar proteger “todo” desde
el primer dia suele generar una gran cantidad de falsos positivos
que interrumpen los procesos de negocio y frustran a los usuarios.
Es vital que el despliegue sea gradual, comenzando en un modo de
“solo monitoreo” para entender los flujos de trabajo reales y ajustar
las politicas antes de pasar al modo de prevencién activa.
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Finalmente, se recomienda involucrar activamente a la cul-
tura organizacional en el proceso. El DLP no debe verse como un
sistema de vigilancia “espia”, sino como una herramienta de apoyo
que educa al usuario. Una buena implementacion incluye noti-
ficaciones en tiempo real que informan al colaborador por qué
una accion ha sido bloqueada, fomentando la conciencia sobre el
manejo seguro de la informacién. Al combinar tecnologfa avanzada
con una estrategia de comunicacion clara, el DLP se convierte en un
habilitador que permite la colaboracién digital sin comprometer la
seguridad ni el cumplimiento de la institucion.

Otras herramientas

Have I Been Pwned (HIBP)

Es una plataforma gratuita de referencia mundial en ciberseguridad,
creada por el experto Troy Hunt, que permite a los usuarios veri-
ficar si sus correos electrénicos o contrasefias han sido expuestos
en filtraciones de datos masivas. Suimportancia radica en que actda
como un sistema de alerta temprana y concienciacién, permitiendo
que las personas y empresas identifiquen vulnerabilidades antes de
que sus cuentas sean secuestradas mediante ataques de “relleno de
credenciales”. Al centralizar miles de millones de registros de bre-
chas de seguridad en una base de datos consultable y segura (que
protege la privacidad mediante técnicas de anonimato), HIBP se
ha convertido en una herramienta esencial para la higiene digital,
impulsando acciones correctivas inmediatas como el cambio de
contraseflas comprometidas y la adopcién de la autenticacion de
dos factores (2FA) (Have 1 Been Pwned, 2026).

Wireshark

Es considerada la herramienta de andlisis de protocolos de red mas
importante y utilizada en el mundo de la ciberseguridad, actuando
esencialmente como un “microscopio” para el trafico digital. Su
importancia radica en su capacidad para capturar e inspeccionar
paquetes de datos en tiempo real, lo que permite a los analistas
desglosar cada capa de una comunicacién para identificar compor-
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tamientos andmalos, intentos de intrusién o exfiltracién de infor-
macion (Wireshark, 2026).

Figura 12. Ejemplo de captura de paquetes con Wireshark

A Eemess - o x
[ e e Vi ¥ G ok s Todins e s s
48 0=BRE ‘Rec=TIEEaaan[
(s @ )+ |
o Time source Destination Protocal tengt nfo
5 T
FFoziia s ienz

1466 51604 + 443 [ACK] Seqe13394 Ack=2486
TCP 1466 51604 > 443 [ACK] Seq=14785 Ack=2486
TLSVi.2 286 Application Data

Tce. 74 443 + 51604 [ACK] Seqs2486 Acke13394 Wine3124 Len=d
74 483 » 51604 [ACK] Seq=2486 Ack=14786 Win=3136 Len=8

392 [TCP PDU red
392 [TCP PDU red

414 9.321843

1O 7 wineshak Ethemetusa Mz pcapng

Fuente: Wireshark (2026).

Paquetes: 49 . Displayed: 312 (69.5%)- erdido: 0 (0.0%) Pertl: Defautt

VeraCrypt

Se ha consolidado como una herramienta fundamental en la ciber-
seguridad moderna debido a su capacidad para implementar un
cifrado de disco completo (FDE) y de archivos de cédigo abierto, lo
que garantiza la transparencia y la ausencia de “puertas traseras”.
Su importancia radica en la proteccion de la confidencialidad de los
datos en reposo, mitigando los riesgos derivados del robo fisico de
dispositivos o el acceso no autorizado a particiones sensibles.

Al utilizar algoritmos de cifrado robustos como AES, Serpent
y Twofish, junto con técnicas de derivacién de claves que ralentizan
los ataques de fuerza bruta, VeraCrypt ofrece una capa de defensa
critica tanto para usuarios individuales como para organizaciones
que manejan informacion clasificada. Ademas, su funcién de nega-
cién plausible, que permite crear voliimenes ocultos, es vital en esce-
narios de alta seguridad donde el usuario podria verse coaccionado
a revelar sus contrasefias. Adicionalmente estdn las herramientas
propietarias de Microsoft Windows: BitLocker, y de Apple MacOS:
FileVault (VeraCrypt, 2025).
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Network Mapper (Nmap)

Es una herramienta de c6digo abierto y gratuita que se utiliza para
la exploracion de redes, la auditoria de seguridad y el escaneo de
puertos. Es el estindar para descubrimiento tanto para administra-
dores de sistemas como para profesionales de la ciberseguridad.
Envia paquetes disefiados especificamente a una red o un
equipo objetivo y luego analiza las respuestas para determinar qué
estd sucediendo en esa red. Nmap es extremadamente versatil y se
utiliza para resolver cuatro preguntas fundamentales sobre una red:

1. Descubrimiento de hosts: ;qué dispositivos (computadoras,
servidores, teléfonos, routers) estin encendidos y conec-
tados a la red?

2. Escaneo de puertos: ;qué “puertas” (puertos logicos) estan
abiertas en esos dispositivos? (por ejemplo: el puerto 80
para web o el 22 para SSH).

3. Deteccidn de servicios: ;qué aplicaciones especificas y qué
versiones estan corriendo en esos puertos abiertos?

4. Deteccion de sistema operativo: el objetivo estd usando
Windows, Linux, macOS o algtin sistema especializado?

Zenmap es la interfaz grafica oficial del escaner de seguridad
de Nmap. Es una aplicaciéon multiplataforma (Linux, Windows, Mac
OS X, BSD, entre otras) gratuita y de cddigo abierto que facilita su
uso a principiantes, a la vez que ofrece funciones avanzadas para
usuarios experimentados. Los andlisis frecuentes se pueden guardar
como perfiles para facilitar su ejecucién repetida. Un creador de
comandos permite la creacidn interactiva de lineas de comando de
Nmap. Los resultados de los analisis se pueden guardar y consultar
posteriormente (Nmap, 2020).
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Figura 13. Ejemplo escaneo de servicios
con NMAP modo grafico (Zenmap)

[ Zenmap - O X

Scan  Tools Profile  Help
Target: | 8888 A Profiles | Quick scan - Scan

Command: | nmap -T4-F 88.8.8

Hosts Services Nrmap Output Ports / Hosts Topology Host Details Scans

0s Host - nmap -T4-F 8888 - Details
(' dnsgoogle (8888) Starting Kmap 7.98 { https://nmap.org ) at 2026-01-08 08:20 -0600

Nmap scan report for dns.gocgle (8.8.8.8)

Host is up (0.0100s latency).

Not shown: 9 filtered tcp ports (no-response)

PORT  STATE SERVICE

53/tcp open domain

443/tcp cpen https

Nmap done: 1 IP address (1 host up) scanned in 2.04 seconds

Filter Hosts.

Fuente: Nmap (2020).

VirusTotal

Es una herramienta fundamental en el ecosistema de la cibersegu-
ridad, ya que acttia como un agregador masivo de inteligencia colec-
tiva que permite analizar archivos y URLs sospechosas en tiempo
real. Su importancia radica en su capacidad para contrastar una
amenaza potencial contra mas de 70 motores de antivirus y diversas
herramientas de inspeccion técnica, lo que reduce drasticamente
los falsos negativos y permite una detecciéon temprana de malware.
Al centralizar datos de mdltiples proveedores y ofrecer informacion
detallada sobre el comportamiento de las muestras, VirusTotal no
solo ayuda a los usuarios individuales, sino que también facilita
a los analistas de seguridad la identificacién de infraestructuras
maliciosas y la comprension de nuevas tendencias de ataque a nivel
global (VirusTotal, 2020).
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SSL Labs

Desarrollado por Qualys, es una herramienta fundamental en la
ciberseguridad moderna porque proporciona una auditoria pro-
funda y gratuita de la configuraciéon de SSL/TLS de un servidor
web. Su importancia radica en que permite a los administradores
identificar vulnerabilidades criticas, como versiones de protocolos
obsoletas o cifrados débiles, antes de que puedan ser explotados por
atacantes.

Al asignar una calificacién de la “A” ala “F”, ofrece una métrica
clara sobre la salud del cifrado de un sitio, ayudando a las organiza-
ciones a cumplir con estdndares de cumplimiento (como PCI DSS)
y a garantizar la integridad y confidencialidad de los datos de los
usuarios. En un panorama donde los ataques de interceptacién son
constantes, SSL Labs se convierte en el estandar de oro para validar
que la comunicacién entre el cliente y el servidor es realmente
segura (SSL Labs, 2026a, 20206b).

Figura 14. Ejemplo evaluacién con SSL Labs

Home Projects  Qualys Free Trial  Contact
@ Qualys. ssi Labs

You are here: Home > Projects > 951 Server Test > login up.edu m

SSL Report: login.up.edu.mx

Assessed on: Mon, 05 Jan 2026 200721 UTC | Hide | Clear cache

Scan Another >>

Server Test time Grade

2801:10:20:dc0:192:100:230:8 Mon, 05 Jan 2026 20:05:27 UTC

Ready Duration: 56.383 sec

192.100.230.8 Mon, 05 Jan 2026 20:06:24 UTC

Ready Duration: 57 697 s8¢

S5L Reportv2 4.1

Copyfight & 2008-2026 Qualys. Inc. All Rights Resafved. Piivacy Folicy ‘Terms and Conditions

Try Qualys for freel Experience the award-winning Qualys Cloud Platiorm and the enlire collection of Qualys Cloud Apps, including ceificate securify soluions

Fuente: SSL Labs (2026b).
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Portecle

Es una herramienta en Java muy til para el manejo de:
»  Administrar y consultar almacenes de llaves.

Generar par de llaves (publica y privada).

Importar certificados.

Examinar conexiones SSL\TLS.
Examinar solicitudes de certificados (SourceForge, 2020).

»
»
»

»

Figura 15. Ejemplo de certificado con Portecle

ols Examine Help

- o

[m[&]e]

Alias Name

[ Lastmodifiea |

Details for SSUTLS

Version:
Subject

Issuer.

Serial Number.
Valid From:

Valid Uil

Public Key:
signature Algorith:

SHA-1 Fingerprint

MDS Fingerprint

No keystore|
k|

Connection Protocol

Connection Cipher Sute:

“wnswp edumycdd3 x

I:lcmm:mewm

3
CN="up.edu.mx, 0="CENTROS CULTURALES DE MEXICO, AC", L=Be1
CN=DigiCert Global G2 TLS RSA SHA256 2020 CA1, 0=DigiCert Inc, C=
0743 CAAA 11C4 OF 1E DC30 95E2 49DC 1353

2 0ic 2025, 6:00:00 p.m. CST

3ene 2027, 5:59:59 pm. CST

RSA (2,048 bits)

SHAZSBWINRSA

F8816D:28:CB.ETF1:4B BDADEE 48 E4 B EADZ 46 6DAE 42

2CFDDFBB61F4:1B5412F4:25D33A66:58:E4

TLSv13

TLS_AES_286_GCW_SHA384.

Fuente: SourceForge (2020).

Protocolos

La comprension profunda de los protocolos de comunicacién cons-
tituye el pilar fundamental sobre el cual se erige cualquier arquitec-
tura de defensa resiliente. Debido a que estos estandares definen las
reglas de interaccion y el intercambio de datos entre entidades de
red, su conocimiento técnico permite a los especialistas en ciberse-
guridad identificar vectores de ataque especificos y vulnerabilidades
de disefio, tales como la exposicion de credenciales en texto plano
o la susceptibilidad a la interceptacién de trafico. Sin este dominio,
la implementacion de controles de seguridad resultaria superficial,
dejando brechas criticas en la superficie de exposicién que podrian
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ser aprovechadas para comprometer la integridad y la disponibi-
lidad de los activos digitales.

Asimismo, el dominio de los protocolos es indispensable
para la ejecucion de estrategias de endurecimiento (hardening) y la
configuracién precisa de sistemas de deteccion de intrusiones. Al
comprender la estructura y el comportamiento esperado de proto-
colos como TLS, IPsec o DNS; los administradores pueden diferen-
ciar el trafico legitimo de actividades andmalas, como el tunelizado
malicioso o el escaneo de puertos. En tltima instancia, la correcta
alineacidn entre las politicas de seguridad y la configuracién técnica
de los protocolos garantiza el cumplimiento de los estindares inter-
nacionales y fortalece la postura de seguridad frente a amenazas
persistentes avanzadas que operan en las capas mds profundas de
la red.

Lightweight Directory Access Protocol (LDAP)

Es un protocolo de red estindar que permite a las aplicaciones y
servicios consultar y gestionar informacién sobre usuarios, dispo-
sitivos y recursos dentro de un directorio jerdrquico. Es como una
base de datos especializada y altamente organizada, donde en lugar
de solo nombres y numeros, se almacenan credenciales de acceso,
permisos de grupo, direcciones de correo y otros atributos de
identidad. Al ser “ligero”, estd optimizado para realizar biisquedas
rapidas y eficientes en grandes volimenes de datos, facilitando que
diversos sistemas se comuniquen con un servidor central -como
Microsoft Active Directory- para verificar quién es un usuarioy qué
puede hacer.

En el &mbito de la seguridad, LDAP es fundamental porque
establece un punto tinico de verdad para la autenticacién. En lugar
de que cada aplicacién gestione su propia base de datos de usua-
rios (lo que crearia silos de informacién vulnerables), las organi-
zaciones utilizan LDAP para centralizar el control. Esto mejora la
seguridad al permitir la implementacion de politicas de contrasefas
consistentes y el uso de LDAPS (LDAP sobre SSL/TLS), que cifra la
comunicacion entre el cliente y el servidor para evitar que atacantes
intercepten credenciales en transito. Ademas, facilita la revocacion
inmediata de accesos: si un empleado deja la empresa, desactivar su
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cuenta en el directorio LDAP corta automaticamente su acceso a
todos los sistemas conectados.

Dentro de una estrategia de 1AM (por sus siglas en inglés,
Identity and Access Management), LDAP acttia como la infraestruc-
tura base o el “almacén de identidades” que alimenta el ciclo de vida
del usuario. Su funcidén principal es dar soporte al inicio de sesién
unico sesion tnico (SSO, por sus siglas en inglés, Single Sign-On),
permitiendo que un usuario acceda a multiples recursos con una
sola identidad. Mientras que el IAM se encarga de la gobernanza,
las politicas y los flujos de trabajo (quién debe tener acceso y por
qué), LDAP es el protocolo que ejecuta la verificacion técnica de
esas identidades y distribuye los atributos necesarios para que las
herramientas de IAM tomen decisiones de autorizacion precisas en
tiempo real.

En el Anexo C.1.1, C.1.2 y C.1.3, se encuentra un ejemplo de
conexién al LDAP con Java. La primera clase es la clase principal,
que requiere a las otras 2 para permitir certificados autofirmados.
En el Anexo C.2.1 esta el codigo en PHP que también permite certi-
ficados autofirmados.

Protocolos seguros
Los protocolos seguros son los siguientes:

TLS 1.3 (Transport Layer Security): el sucesor de SSL, cifra la
comunicacion web (el candado o llave en el navegador).

Secure Shell (SSH): para administrar servidores de forma
remota y segura (reemplazo de Telnet).

Internet Protocol Security (IPsec): conjunto de protocolos para
asegurar comunicaciones IP autenticando y cifrando cada
paquete (base de muchas VPNs).

Hypertext Transfer Protocol Secure (HTTPS): HTTP sobre TLS,
es el estaindar de navegacién web segura.

SSH File Transfer Protocol (SFTP): transferencia de archivos
segura utilizando el canal cifrado de SSH.
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Wi-fi Protected Access 3 (WPA3): el protocolo de seguridad mas
actual para redes inalimbricas, con mejor cifrado que WPA2.

Domain Name System Security Extensions (DNSSEC): protege
contra ataques de suplantacion de identidad en el sistema de
nombres de dominio (evita que te redirijan a webs falsas).

Kerberos: protocolo de autenticacion de redes que permite a
nodos comunicarse sobre una red insegura para probar su
identidad de manera segura (muy usado en Windows/Active
Directory).

Protocolos monitoreo
Los protocolos de monitoreo:

Simple Network Management Protocol v3 (SNMPv3): a dife-
rencia de las versiones 1y 2, esta version incluye autentica-
cién y cifrado para gestionar dispositivos de red.

Secure/Multipurpose Internet Mail Extensions (S/MIME):
estandar para cifrado de clave publica y firma de correo elec-
tronico.

Domain-based Message Authentication, Reporting, and Confor-
mance (DMARC): protocolo de autenticacion de correo para
prevenir spoofing (suplantacién) y phishing.

WireGuard: un protocolo de VPN moderno, mas rapido y facil
de configurar que IPsec o OpenVPN.

OAuth 2.0: estandar abierto para autorizacion (no autentica-
cién) de acceso, usado para iniciar sesion con Google o Face-
book en otras webs.

Extensible Authentication Protocol-Transport Layer Security

(EAP-TLS): uno de los estandares mas seguros para autentica-
cién en redes wi-fi empresariales usando certificados.
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Security Assertion Markup Language (SAML): estandar abierto
basado en el lenguaje XML que permite el intercambio de
datos de autenticacién y autorizacién entre dos partes: un
Proveedor de identidad (1dP) y un proveedor de servicios (SP).
En ciberseguridad, SAML es el estindar de predeterminado
para implementar el inicio de sesién tnico (SSO) o, permi-
tiendo que un usuario acceda a mdltiples aplicaciones con
una sola credencial, eliminando la necesidad de recordar
decenas de contraserias (personalmente solo le veo un incon-
veniente, pero estd fuera del alcance de este libro).

Estandares

En ciberseguridad son marcos de trabajo, normas y directrices téc-
nicas que establecen un “lenguaje comdn” para proteger la informa-
cion. Sin ellos, cada empresa u organizacién intentaria protegerse
de forma improvisada, lo que dejaria enormes huecos de seguridad.

En un mundo donde las empresas usan software de diferentes
proveedores (Microsoft, Google, Cisco, etcétera), los estandares ase-
guran que todos los sistemas puedan comunicarse de forma segura.
Por ejemplo, gracias a los estandares de cifrado, tu navegador web
puede conectarse de forma segura a cualquier servidor del mundo
sin necesidad de una configuracion especial.

Algunos estandares importantes son:

IEC 62443

IEC 62443 es el estindar internacional para la ciberseguridad en sis-
temas de control industrial (OT) y automatizacion (fabricas, plantas
eléctricas) (IEC, 20206). Es el marco de referencia internacional mas
critico para la seguridad de los sistemas de automatizacién y control
industrial (IACS).

Adiferenciadelos estindares de T1 tradicionales que priorizan
la confidencialidad de los datos, esta norma se centra en la dispo-
nibilidad, integridad y seguridad fisica de los procesos industriales,
protegiendo infraestructuras vitales como plantas de energia, redes
de agua y sistemas de manufactura. Su enfoque integral abarca no
solo los componentes tecnoldgicos, sino también las politicas, los
procedimientos y las capacidades del personal, estableciendo un

| 137 |



CIBERSEGURIDAD INTEGRAL

ecosistema de seguridad que mitiga riesgos ante ataques ciberné-
ticos que podrian tener consecuencias fisicas reales.

Una de las innovaciones mds importantes de este estindar es
su metodologia de “zonas y conductos” y la definicién de niveles
de seguridad (Security Levels). La norma propone segmentar la red
industrial en zonas légicas basadas en su funcidn y criticidad, con-
trolando estrictamente las comunicaciones entre ellas a través de
conductos protegidos. Ademads, permite a las organizaciones escalar
sus defensas del nivel 1 al 4, donde el nivel mds alto estd disefiado
para resistir ataques sofisticados de actores estatales. Este enfoque
de “defensa en profundidad” asegura que, incluso si una zona se ve
comprometida, el impacto se mantenga contenido, garantizando la
continuidad operativa de la infraestructura critica.

Reglamento General de Proteccion de Datos (RGPD o GDPR)

El Reglamento General de Protecciéon de Datos (RGPD), también
conocido como GDPR (por sus siglas en inglés, General Data Pro-
tection Regulation), aunque es una ley europea, se ha convertido
en un estandar de facto mundial para la privacidad y proteccion de
datos personales.

El GDPR es el marco juridico mas estricto del mundo en
materia de privacidad y seguridad de la informacién personal,
entrando en vigor en la Unién Europea en mayo de 2018. Su obje-
tivo principal es devolver a los ciudadanos el control sobre sus datos
personales y unificar las normativas de privacidad en todo el mer-
cado comun. Este reglamento no solo afecta a las empresas con sede
en Europa, sino a cualquier organizacion a nivel global que ofrezca
bienes o servicios a residentes de la UE o que monitoree su com-
portamiento, estableciendo multas severas que pueden alcanzar los
20 millones de euros o el 4 % de la facturaciéon anual global de la
empresa infractora.

La importancia del GDPR en la ciberseguridad radica en
que obliga a las organizaciones a implementar la “privacidad desde
el disefio y por defecto”. Esto significa que la seguridad no puede
ser una capa afiadida al final, sino un componente fundamental
del desarrollo de cualquier sistema. Entre sus exigencias clave se
encuentra el derecho al olvido, la portabilidad de los datos y la obli-
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gacion de notificar cualquier brecha de seguridad a las autoridades
competentes en un plazo maximo de 72 horas.

Al estandarizar estos procesos, el GDPR ha elevado el liston
de la proteccién de datos a nivel internacional, convirtiéndose en el
modelo a seguir para legislaciones similares en otros paises, como la
LGPD en Brasil. La Ley sobre Proteccién de la Vida Privada (LPVP)
en Chile, la Ley de Protecciéon de Datos Personales - Ley 25.326
(LPDP) en Argentina, mientras que la Personal Information Protec-
tion and Electronic Documents Act (PIPEDA) en Canada.

En México, la Ley Federal de Proteccién de Datos Personales
en Posesiéon de los Particulares (LFPDPPP) es la norma que rige a
las empresas y negocios privados, mientras que la Ley General de
Proteccidon de Datos Personales en Posesién de Sujetos Obligados
(LGPDPPSO) es la ley que rige a todas las instituciones del Estado y
organismos publicos.

Federal Information Processing Standards (FIPS)

FIPS 140-2/140-3 es el estindar del gobierno de EE.UU. que especi-
fica los requisitos de seguridad para médulos criptogréficos (hard-
ware y software). Estos estandares y directrices son desarrollados
por el gobierno de los Estados Unidos, especificamente por el NIST,
para ser utilizados en sistemas informaticos por agencias guberna-
mentales no militares y contratistas del gobierno.

Su objetivo es establecer requisitos minimos de seguridad y
operatividad, asegurando que todas las instituciones federales uti-
licen tecnologias compatibles y de alta calidad. Aunque son obliga-
torios solo para el sector puiblico estadounidense, se han convertido
en una referencia de oro a nivel mundial en la industria privada,
donde las empresas buscan la “certificacion FIPS” para demostrar
que sus productos cumplen con niveles de cifrado y proteccion de
datos extremadamente rigurosos.

El estandar mas reconocido dentro de esta familia es el FIPS
140-2 (y su sucesor 140-3), que se centra especificamente en los
moédulos criptograficos. Este estdndar evaltia tanto el hardware
como el software para garantizar que el cifrado de la informacién
sea resistente a ataques fisicos y légicos. Cuando una aplicacién o
dispositivo cumple con FIPS, garantiza que los algoritmos utilizados
(como AES para cifrado o SHA para firmas digitales) han sido imple-
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mentados correctamente y no contienen debilidades conocidas, lo
que proporciona una capa de confianza esencial para la proteccion
de infraestructuras criticas y datos sensibles en todo el mundo
(NIST, 2001b, 2019).

Service Organization Control 2 (SOC 2)

El Service Organization Control 2 (SOC 2) es un estindar de audi-
toria desarrollado por el American Institute of Certified Public
Accountants (AICPA) que evaltia cdmo una organizacion gestiona y
protege la informacién de sus clientes. Esta disefiado especialmente
para empresas de servicios tecnoldgicos y proveedores de servicios
en la nube, y se basa en cinco criterios de confianza: seguridad, dis-
ponibilidad, integridad del procesamiento, confidencialidad y pri-
vacidad. El objetivo principal del SOC 2 es demostrar que la organi-
zacion cuenta con controles internos adecuados para salvaguardar
los datos y reducir riesgos operativos y de seguridad (AICPA, 2017).

Existen dos tipos de informes SOC 2: tipo 1, que evalua el
disefio de los controles en un momento especifico en el tiempo, y
tipo 11, que analiza tanto el disefio como la efectividad operativa
de dichos controles durante un periodo determinado. Obtener un
informe SOC 2 no es una certificacion, sino una evaluacion inde-
pendiente que brinda confianza a clientes, socios y reguladores
sobre la madurez de los procesos de control interno de la organiza-
cion, siendo especialmente relevante en entornos B2B y en sectores
donde la proteccién de la informacién es critica.

Common Criteria (ISO/IEC 15408)

El Common Criteria for Information Technology Security Evalua-
tion (ISO/IEC 15408) es un estandar internacional que proporciona
un marco formal para la especificacién, implementacion y evalua-
cién de la seguridad de productos y sistemas de tecnologias de la
informacién para certificar que un producto de software o hard-
ware de seguridad cumple con lo que promete.

Su objetivo principal es establecer un lenguaje comun y
criterios técnicos que permitan evaluar de manera consistente las
propiedades de seguridad, asegurando que los productos cumplan
con requisitos de confidencialidad, integridad y disponibilidad. El
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estandar es ampliamente utilizado para la certificacién de compo-
nentes como sistemas operativos, dispositivos de red, tarjetas inte-
ligentes y soluciones criptograficas (ISO-1EC, 2009).

El estandar 1ISO/IEC 15408 se estructura en tres partes: con-
ceptos y modelos de seguridad, requisitos funcionales de seguridad
(SFR) y requisitos de aseguramiento de seguridad (SAR). A partir de
estos elementos, se definen los Evaluation Assurance Levels (EAL),
que van del EALL al EAL7 y reflejan distintos niveles de rigor en
el proceso de evaluacidn. La certificaciéon bajo Common Criteria
permite a organizaciones y gobiernos confiar en que un producto
ha sido evaluado de forma independiente bajo un esquema recono-
cido internacionalmente, facilitando la aceptacién de soluciones de
seguridad en mercados regulados y de alta criticidad.

Otros marcos de referencia

»  NIST CSF: marco de trabajo del gobierno de EE.UU. (pero
usado mundialmente) basado en cinco pilares: identificar,
proteger, detectar, responder y recuperar.”

»  CIS Controls: una lista priorizada de acciones defensivas
(anteriormente conocidos como los SANS Top 20).”2

» ISO/IEC 27001: el estandar internacional mas famoso para
la gestion de la seguridad de la informacién (SGSI). Define
cdmo gestionar el riesgo.”

»  PCI-DSS: estindar obligatorio para cualquier empresa que
procese, almacene o transmita datos de tarjetas de cré-
dito/débito."

»  OWASP ASVS: un estandar para probar y verificar la segu-
ridad técnica de aplicaciones web.”

11 Mas informacién en Marco de referencia/NIST CSF 2.0 de la presente obra.

12 Masinformaciéonen Marcodereferencia/CenterforInternet Security/CIS Critical
Security Controls de la presente obra.

13 Mis informaciéon en Marco de referencia/Familia 1SO/IEC 27001/ISO/IEC
27001y 27002 de la presente obra.

4 Mas informacién en Marco de referencia/Payment Card Industry Data Security
Estandar (PC1 DSS) de la presente obra.

15 Mis informacién en Marco de referencia/OWASP SAMM y OWASP ASVS/
Application Security Verification Standard (OWASP ASVS) de la presente obra.
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La seguridad del software es el concepto de implementar meca-
nismos en la construccién de la seguridad para ayudarla a perma-
necer funcional (o resistente) a los ataques. Esto significa que una
pieza de software se somete a pruebas de seguridad antes de salir al
mercado para comprobar su capacidad para resistir ataques mali-
ciosos. Un fallo en software, o bug, puede o no poner en riesgo la
seguridad. Si pone el riesgo, se conoce como vulnerabilidad, esto
se corrige con un parche o una actualizacion (ver versiones) Si la
vulnerabilidad se aprovecha antes de que el desarrollador tenga un
parche, se conoce como Dia Cero.

Pueden existir vulnerabilidades en el hardware, algunos
ejemplos son:

1. Fallos en chips de TPM: permiten extraer claves encrip-
tadas.

2. Meltdown y Spectre (2018): son vulnerabilidades encon-
tradas en muchos procesadores (CPU) modernos de Intel,
AMD y ARM. No eran fallas de software, sino de disefio
del hardware del procesador.

3. Rowhammer (el martillo de filas): vulnerabilidad pura-
mente fisica. No es un error de c6digo, es un problema de
“vecindad ruidosa” en los componentes eléctricos micros-
copicos de tu memoria RAM.

4. Hertzbleed (el sangrado de hertzios): vulnerabilidad que
permite robar claves criptograficas que se creian seguras
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porque usa una caracteristica que supuestamente es
buena, el ahorro de energia y el “Turbo Boost”.

El hardware se compone principalmente de componentes
mecanicos, eléctricos y/o electrénicos. Los componentes meca-
nicos, sufren desgaste por la friccién, por ejemplo un disco duro
o un ventilador. Los componentes eléctricos son sensibles a varia-
ciones de voltaje o fuera de especificaciones (por ejemplo, tempera-
tura en los sites). Este tipo de fallas también se pueden convertir en
vulnerabilidad.

Gestion de riesgos

La gestiéon de riesgos implica identificar de forma sistematica las
amenazas y vulnerabilidades que pueden afectar a una organiza-
cidn, sus procesos, activos e informacién. Incluye reconocer eventos
potenciales, estimar su probabilidad y evaluar el impacto que ten-
drian si llegaran a materializarse.

También implica analizar y priorizar esos riesgos para decidir
qué controles o medidas deben aplicarse. Esto puede incluir aceptar,
mitigar, transferir o evitar los riesgos, dependiendo del nivel de
tolerancia definido por la organizacién y de los recursos disponibles
para tratarlos.

Finalmente, la gestion de riesgos requiere un seguimiento
continuo y la actualizacion de las evaluaciones conforme cambian
las amenazas, tecnologias y condiciones de negocio. No es un pro-
ceso puntual, sino un ciclo constante que busca asegurar que los
riesgos se mantengan dentro de niveles aceptables y alineados con
los objetivos estratégicos (1SO, 2018; NIST, 2012).

Componentes de los riesgos
Los componentes principales de todo riesgo suelen resumirse en

tres elementos fundamentales que permiten evaluarlo y gestionarlo
adecuadamente:
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Amenaza

Es el agente, evento o circunstancia que puede causar dafio. Puede
ser intencional (como un ciberataque), accidental (un error humano)
o natural (un terremoto). La amenaza es lo que podria ocurrir.

Vulnerabilidad

Es la debilidad o falta de control que permite que la amenaza tenga
efecto. Puede ser técnica (un sistema sin parches), organizacional
(falta de politicas), fisica (acceso no controlado) o humana (falta de
capacitacion).

Impacto

Es la consecuencia o dafio resultante si la amenaza explota la vulne-
rabilidad. Puede afectar la operacion, reputacion, finanzas, cumpli-
miento regulatorio, disponibilidad de servicios o la confidencialidad
de la informacién.

Con estos componentes se puede definir:

Riesgo = amenaza + vulnerabilidad + impacto.
(Férmula del riesgo)

Sin la presencia de estos tres componentes simultineamente
no existe un riesgo real.

Categorias

Existen categorias de riesgos ampliamente aceptadas y usadas como
estindares en gestion de riesgos (1SO 31000, COSO ERM, NIST,
etcétera).

1. Riesgos estratégicos: relacionados con decisiones de
negocio, mercados, competencia, reputacion o estrategias

fallidas.

2. Riesgos operacionales: provienen de fallas en procesos
internos, personas, sistemas o factores externos. Incluye
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10.

11.

errores humanos, fallos de procedimientos, interrup-
ciones operativas.

Riesgos financieros: asociados a liquidez, crédito, tasas de
interés, mercado, inversion o pérdidas econdémicas.

Riesgos de cumplimiento/regulatorios: derivados de incum-
plir leyes, normas, contratos, politicas internas o estan-
dares requeridos.

Riesgos tecnoldgicos/de TI: fallas de sistemas, indisponibi-
lidad, obsolescencia, problemas de infraestructura, mal
uso de tecnologia.

Riesgos de ciberseguridad: ataques, brechas de datos,
malware, ransomware, intrusiones, accesos no autori-
zados.

Riesgos humanos: rotacion de personal, falta de capacita-
cion, negligencia, conflictos laborales, capacidades insu-
ficientes.

Riesgos de seguridad fisica: accesos no autorizados, robo,
vandalismo, incendios, desastres fisicos o fallas en con-
troles ambientales.

Riesgos ambientales/naturales: fendmenos naturales (terre-
motos, inundaciones, huracanes), impactos ecoldgicos o
medioambientales.

Riesgos de proveedores/terceros: dependencia excesiva,
fallas en la cadena de suministro, incumplimientos o baja
calidad del servicio.

Riesgos reputacionales: pérdida de confianza del publico,

crisis medidticas, quejas masivas, impacto negativo en la
marca.
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12. Riesgos legales: demandas, litigios, sanciones, disputas
contractuales o responsabilidad civil.

Activos relacionados

La gestidon de riesgos no comienza con la tecnologia, sino con el
inventario de activos. Un activo no es solo un servidor en el rack,
es el flujo de datos que permite la facturacidn o la confianza que
el cliente deposita en la institucién. Al categorizar los activos en
informacidn, software, hardware y servicios, la organizacién puede
aplicar de manera estratégica las funciones de PROTECT e IDEN-
TIFY del NIST CSF 2.0, asegurando que los recursos de mitigacion
se asignen proporcionalmente al valor real que cada elemento
aporta al negocio.

Los activos relacionados son todos aquellos elementos que
aportan valor al negocio y cuya confidencialidad, integridad o dis-
ponibilidad puede verse afectada por una amenaza. ldentificarlos
correctamente es un paso fundamental para evaluar riesgos de
forma consistente.

Algoritmo de evaluacién del riesgo

Se recomienda tener un catilogo de riesgos, en este se puede definir
el algoritmo de evaluacién del riesgo para cada uno de los diferentes
tipos.
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Tabla 13. Ejemplo de catdlogo de riesgos

1d Nombre Descripcion

R-AC-1 Incapacidad No se mantiene la propiedad de los activos
para mantener la y no es posible que no se repudie ninguna
responsabilidad accién o inaccion.
individual

R-AC-2  Asignacién No se implementan los privilegios minimos.
inadecuada
de funciones
privilegiadas

R-AC-3  Escalada de El acceso a funciones privilegiadas es inade-

privilegios cuado o no se puede controlar.

R-AC-4  Accesono Se concede acceso a personas, grupos o

autorizado servicios no autorizados.
R-AM-1 Activos perdidos, Se pierden, dafian o roban activos.
dafiados o robados

R-AM-2 Pérdida de Los cambios no autorizados corrompen la
integridad a través integridad del sistema, la aplicacion o el
de cambios no servicio.
autorizados

R-BC-1 interrupcién Hay una mayor latencia o una interrupcién
comercial del servicio que afecta negativamente las

operaciones comerciales.
R-BC-2  Pérdida/corrupcién  No se mantiene la confidencialidad de
de datos los datos (compromiso) o los datos se
corrompen (pérdida).

R-BC-3  Reducciéndela La productividad del usuario se ve afectada

productividad negativamente por el incidente.

R-EX-1  Pérdida de ingresos  Se produce una pérdida financiera debido
ala pérdida de clientes o la incapacidad de
generar ingresos futuros.

R-EX-2  Contrato cancelado  Se cancela un contrato debido a la violacion
de una clausula contractual.

R-EX-3  Disminucién de la Se pone en peligro la ventaja competitiva de

ventaja competitiva  la organizacion.

R-EX-4  Disminucién de la La publicidad negativa empafia la reputacién

reputacion

de la organizacién.
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1d Nombre Descripcion
R-EX-5  Multasy sentencias  El incumplimiento de las normas legales,
reglamentarias o contractuales da lugar a
daflos legales o financieros. Existen vulne-
rabilidades técnicas mitigadas sin controles
compensatorios u otras acciones de mitiga-
cién.
R-EX-6  Vulnerabilidadesno  El sistema/aplicacion /servicio se ve com-
mitigadas prometido y afecta su confidencialidad,
integridad, disponibilidad y/o seguridad.
R-EX-7  Compromiso del El malware, el phishing, la pirateria u otros
sistema ataques técnicos comprometen datos, sis-
temas, aplicaciones o servicios.
R-BC-4  Pérdida/corrupcién  La ingenieria social, el sabotaje u otros
de informacién o ataques no técnicos comprometen datos,
compromiso del sistemas, aplicaciones o servicios.
sistema debido a un
ataque técnico
R-BC-5  Pérdida/corrupcién  Las practicas de seguridad/privacidad imple-
de informacién o mentadas son insuficientes para respaldar
compromiso del los requisitos de tecnologias y procesos
sistema debido aun  seguros de la organizacion.
ataque no técnico
R-GV-1  Incapacidad para No existen practicas internas o son inade-
respaldar los cuadas. Los procedimientos no cumplen con
procesos comerciales las “practicas razonables” esperadas por los
estdndares de la industria.
R-GV-4 Practicas internas No existen practicas de terceros o son inade-
inadecuadas cuadas. Los procedimientos no cumplen con
las précticas razonables esperadas por los
estandares de la industria.
R-GV-5  Précticas de terceros  No existen funciones y responsabilidades
inadecuadas documentadas de seguridad/privacidad o
son inadecuadas.
R-GV-3  Faltaderolesy El alcance de los controles es incorrecto o
responsabilidades inadecuado, lo que conduce a una posible

brecha o falla en la cobertura de los con-
troles de seguridad/privacidad.

| 149 |



CIBERSEGURIDAD INTEGRAL

1d Nombre Descripcion

R-GV-2  Alcance incorrecto Hay contenido abusivo/discurso dafiino/
de los controles amenazas de violencia/contenido ilegal

que afecta negativamente las operaciones
comerciales.

R-GV-8 Contenido ilegal o No se pueden detectar incidentes.
accién abusiva

R-SA-1  Incapacidad El personal carece de conocimientos a nivel
para mantener de usuario sobre los principios de seguridad
la conciencia y privacidad.
situacional

R-SA-2  Faltadeunafuerza  No se ejerce la debida diligencia o el debido
laboral preocupada  cuidado en la supervisién de los controles
por la seguridad internos de seguridad y privacidad de la

organizacion.

R-GV-6 Faltade supervision ~ No se ejerce la debida diligencia o el debido
de los controles cuidado en la supervision de los controles de
internos seguridad y privacidad operados por provee-

dores de servicios externos.

R-GV-7  Faltade supervision  Las acciones de respuesta corrompen las
de los controles de pruebas o impiden la capacidad de procesar
terceros los incidentes.

R-IR-1  Incapacidad para Las acciones de respuesta no acttian de
investigar/procesar =~ manera adecuada y oportuna para abordar el
incidentes incidente de manera adecuada.

R-IR-2  Respuesta No hay supervision para garantizar que las
inadecuada a los acciones de remediacién sean correctas o
incidentes efectivas.

R-IR-3 Ineficacia acciones Existen repercusiones financieras por res-
de remediacién ponder a un incidente o una pérdida.

R-IR-4  Gastos asociados Existen repercusiones financieras por

con la gestion de un
evento de pérdida

responder a un incidente o pérdida.

Fuente: elaboracién propia con datos de Simplerisk.com
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Mitigacion de riesgos

La mitigacién de riesgos consiste en el conjunto de acciones plani-
ficadas y sistematicas destinadas a reducir la probabilidad de ocu-
rrencia de un riesgo y/o el impacto de sus consecuencias, hasta un
nivel aceptable para la organizacion. En el contexto de tecnologias
de la informacién y ciberseguridad, implica identificar amenazas y
vulnerabilidades, evaluarlas, y aplicar controles técnicos, adminis-
trativos y operativos que permitan prevenir incidentes, detectarlos
oportunamente y responder de forma efectiva. La mitigacion no
siempre elimina el riesgo por completo, pero busca gestionarlo de
manera consciente y controlada, alineandolo con los objetivos del
negocio y el apetito de riesgo definido (ISO, 2018).

Entre las principales recomendaciones para una adecuada
mitigacion de riesgos se encuentran: realizar evaluaciones de riesgo
periddicas y actualizadas; aplicar estandares y marcos reconocidos
como ISO/IEC 27001, NIST o CIS Controls; implementar controles
de seguridad como autenticacion fuerte, cifrado de datos, seg-
mentacion de redes y gestion de parches, y adoptar el principio de
minimo privilegio.

Asimismo, es clave contar con herramientas de monitoreo y
respuesta como SIEM y XDR, establecer planes de respuesta a inci-
dentes y continuidad del negocio, y fomentar la concienciacion y
capacitacion del personal, ya que el factor humano sigue siendo uno
de los principales vectores de riesgo.

Dentro del ciclo de gestién de riesgos, la mitigacion es la fase
de accién técnica y administrativa que responde a los hallazgos del
BIA y el andlisis de vulnerabilidades que mencionamos anterior-
mente.

Estrategias de mitigacién en enfoques principales:

»  Reduccion (mitigacion propiamente dicha): implementar
controles para bajar el riesgo (por ejemplo, instalar un
firewall o usar DLP).

»  Transferencia: pasar el impacto financiero a un tercero
(por ejemplo, contratar un ciberseguro).

»  Eliminacion: cambiar el proceso para evitar la exposicién
(por ejemplo, dejar de recolectar ciertos datos sensibles
que no son vitales).
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»  Aceptacion: decidir conscientemente que el costo de
mitigar es mayor que el dafio potencial, manteniendo el
riesgo bajo monitoreo.

Para que la mitigacién no sea solo un gasto, sino una inver-
sion estratégica, te recomendamos:

1. Priorizacion basada en el riesgo: no todos los riesgos
merecen la misma inversion. Utiliza 1a matriz de impacto
vs. probabilidad para mitigar primero aquello que sea
“muy probable” y de “alto impacto”.

2. Defensa en profundidad: no confies en un solo control. Si
un control de red falla, debe haber uno de endpoint (EDR)
o de identidad (SAML/SSO) que contenga la amenaza.

3. Costo-beneficio: la medida de mitigacion no debe ser mas
cara que el activo que protege. Es fundamental alinear
esto con los presupuestos de la gobernanza de T1.

4. Monitoreo continuo: el entorno de amenazas cambia dia-
riamente. Una medida de mitigacién que fue efectiva el
afio pasado (como un antivirus tradicional) puede ser
obsoleta hoy frente a un ransomware moderno.

5. Automatizacion: siempre que sea posible, utiliza herra-
mientas que mitiguen en tiempo real, como reglas de
bloqueo automatico en el WAF o revocacion de accesos
mediante SCIM cuando se detecta un comportamiento
anémalo.

La mitigacién de riesgos no es un evento tnico, sino un pro-
ceso dindmico de ajuste constante entre la operatividad del negocio
y la seguridad. Una mitigacion exitosa es aquella que logra un equi-
librio donde los controles técnicos, como el cifrado y la segmenta-
cidn, se fusionan con politicas administrativas claras, creando una
arquitectura resiliente capaz de absorber impactos sin interrumpir
las funciones criticas identificadas en el BIA.
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Vulnerabilidades

Una vulnerabilidad es una debilidad, falla o condicién en un sis-
tema, proceso, aplicacion, dispositivo o comportamiento humano
que puede ser explotada por una amenaza para causar un dano o
impacto negativo. En otras palabras, es un punto débil que facilita
que un atacante consiga acceso no autorizado, altere informacion,
interrumpa servicios o comprometa la seguridad de la organizacién.

Las vulnerabilidades pueden aparecer por errores de configu-
racion, fallas de disefio, software desactualizado, malas practicas,
falta de controles, o incluso comportamientos humanos inseguros.
Por si sola, una vulnerabilidad no causa dafio. El riesgo surge
cuando una amenaza la aprovecha. Por eso, identificarlas, evaluarlas
y corregirlas es esencial para reducir el riesgo de incidentes de ciber-
seguridad.

Las vulnerabilidades se pueden clasificar de acuerdo con dife-
rentes criterios, incluyendo su impacto, su gravedad y su tipo.

Clasificacion de las vulnerabilidades

Las vulnerabilidades se pueden clasificar de acuerdo con diferentes
criterios, incluyendo su impacto, su gravedad y su tipo.

1. Impacto: el impacto de una vulnerabilidad se refiere a los
dafios que puede causar a un sistema informadtico. Las
vulnerabilidades se pueden clasificar en tres categorias de
impacto:

o Alta: las vulnerabilidades de alta impactan significa-
tivamente en la seguridad de un sistema informatico.
Pueden permitir que un atacante obtenga acceso no
autorizado a los datos, modifique o elimine datos, o
interrumpa el funcionamiento del sistema.

e Media: las vulnerabilidades de media impactan
moderadamente en la seguridad de un sistema
informatico. Pueden permitir que un atacante
obtenga acceso limitado a los datos o interrumpa el
funcionamiento del sistema de forma temporal.

e Baja: las vulnerabilidades de baja impactan minima-
mente en la seguridad de un sistema informatico.
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Pueden permitir que un atacante obtenga infor-
macion confidencial, pero no pueden causar dafios
significativos.

2. Gravedad: 1a gravedad de una vulnerabilidad se refiere a la
facilidad con la que puede ser explotada por un atacante.
Las vulnerabilidades se pueden clasificar en tres catego-
rias de gravedad:

3. Tipo:

Alta: las vulnerabilidades de alta son faciles de
explotar por un atacante con conocimientos basicos.
Media: las vulnerabilidades de media son mas difi-
ciles de explotar, pero pueden ser explotadas por un
atacante con conocimientos avanzados.

Baja: las vulnerabilidades de baja son dificiles de
explotar y requieren conocimientos especializados.

las vulnerabilidades se pueden clasificar segiin su

tipo, las mas comunes incluyen:

Errores de programacion: los errores de programa-
cién son errores en el cddigo fuente de un software
que pueden ser explotados por un atacante.

Errores de configuracion: los errores de configuracion
son configuraciones incorrectas de un sistema que
pueden ser explotadas por un atacante.

Exposicién de datos: las exposiciones de datos son la
divulgacién de datos confidenciales a personas no
autorizadas.

Ingenieria social: la ingenieria social es una técnica
que utiliza la manipulacién psicolégica para engafiar
a las personas para que revelen informacién confi-
dencial o realicen acciones que les perjudiquen.

Andlisis de vulnerabilidades

Existe una base

de datos publica para registrar, identificary clasificar

cada vulnerabilidad. Dicho sistema se conoce como Common Vul-
nerabilities and Exposures (CVE) y es una lista donde se especifican
las versiones y la criticidad de las vulnerabilidades (CVE Program,

2025).
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MITRE Corporation se encarga de supervisar los CVE con
la financiacién de la Agencia de Ciberseguridad y Seguridad de la
Infraestructura, que forma parte del Departamento de Seguridad
Nacional de Estados Unidos.

El formato es CVE es CVE-YYYY-#####. Algunos ejemplos
de CVE famosos son:

» CVE-2021-44228 (NIST-NVD, 2021c).
»  CVE-2021-40539 (NIST-NVD, 2021b).
» CVE-2017-11882 (NIST-NVD, 2017).

»  CVE-2021-26084 (NIST-NVD, 2021a).

Los CVE se componen de cuatro partes:

»  Prefijo: el prefijo indica el tipo de vulnerabilidad. Por
ejemplo, “CWE-“ indica una vulnerabilidad de disefio,
“CAN-“ indica una vulnerabilidad de configuracién y
“NVD-“indica una vulnerabilidad de producto.

»  Numero: este es un identificador tnico para la vulnerabi-
lidad.

» Descripcion: la descripciéon proporciona informacién
sobre la vulnerabilidad, incluyendo su impacto, cémo
puede ser explotada y como puede ser mitigada.

»  Fecha: la fecha indica la fecha en que se publicé la vulne-
rabilidad.

Hay muchas formas de evaluar la gravedad de un punto
vulnerable, Una de ellas es el sistema comtin de calificacion de los
puntos vulnerables (CVSS).

El Common Vulnerability Scoring System (CVSS) es el
estandar industrial global para evaluar la severidad de una vulne-
rabilidad de seguridad informatica (NIST, 2024a). El sistema asigna
un puntaje del 0.0 al 10.0; mientras mas alto el nimero mas grave
es el problema.

Se divide en los siguientes niveles de severidad (segtn la ver-
sién v3.1y v4.0) (NIST, 2024b, 20206).
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Tabla 14. Escala de severidad de puntuacién

Puntuacion ’ (AR el
S Severidad (Qué significa?

0 Ninguna No hay riesgo.

0.1-3.9 Baja Dificil de explotar o impacto minimo.

4.0-6.9 Media Requiere ciertas condiciones para ser
explotada.

7.0-8.9 Alta Ficil de explotar o gran impacto (por ejemplo,
robo de datos).

9.0-10.0 Critica Requiere respuesta inmediata. Generalmente

permite control total del sistema de forma
remota y sin contrasefia.

Fuente: elaboracién propia.

Figura 16. Common Vulnerability Scoring System v3.1
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CVSS 3.1 Vector
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Fuente: Olaes (2025).
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Vulnerabilidades de factor humano

Las vulnerabilidades que son explotadas mediante la ingenieria
social, como el phishing, y que tienen su origen en las personas, se
denominan vulnerabilidades humanas o vulnerabilidad de factor
humano.

Este tipo de vulnerabilidades se centran en el eslabon mas
débil de la cadena de seguridad: el usuario final. No son fallos en
el codigo de un software o en la configuracién de un sistema (que
serfan vulnerabilidades técnicas), sino en los aspectos psicolédgicos y
de comportamiento de las personas.

Se explotan a través de técnicas de ingenieria social, que
manipulan a las personas para que realicen acciones o revelen infor-
macién confidencial.

Tabla 15
Tipo de vulnerabilidad Explicacion
Descuido/negligencia Dejar contrasefias escritas, no blo-
quear la pantalla, o no seguir politicas
de seguridad.
Confianza excesiva Confiar en una fuente (por ejemplo,

un email) sin verificar su legitimidad.

Falta de conocimiento Desconocimiento sobre cémo fun-
ciona un ataque de phishing o malware.

Curiosidad/miedo Abrir un archivo adjunto prometedor
o hacer clic en un enlace que genera
alarma.

Fuente: elaboracién propia.

Vulnerabilidades humanas también conocidas como:

»  Vulnerabilidades de factor humano.

» Vulnerabilidades organizacionales.

» Vulnerabilidades no técnicas.

» Vulnerabilidades de procedimiento o de personas.

(Por qué se consideran vulnerabilidades humanas? Debido a
que no dependen de una falla técnica en un sistema, sino de errores,

| 157 |



CIBERSEGURIDAD INTEGRAL

desconocimiento, confianza excesiva o manipulacién psicoldgica
de las personas. El atacante no necesita vulnerar una computadora,
vulnera al usuario.

Ejemplos tipicos:

»  Phishing (correos falsos para robar credenciales).

»  Vishing (llamadas telefénicas fraudulentas).

» Pretexting (usar un pretexto convincente para obtener
informacion).

» Baiting (dejar un USB infectado para que alguien lo
conecte).

» Robos de informacion por engafio o suplantacion.

Las vulnerabilidades también se clasifican estindares, segin
marcos como 1SO 27001, NIST o OWASP, y entran dentro de:

» Vulnerabilidades de tipo administrativo o de procesos.
» Vulnerabilidades de concientizacién y capacitacion.
» Vulnerabilidades de control interno.

En el caso especifico de OWASP, se consideran parte de:

» Conciencia y capacitacién débil (Weak Security Awareness
and Training).

» Insufficient ldentity and Access Management Controls
cuando el usuario es engafiado para revelar credenciales.

Open Worldwide Application Security Project (OWASP)

El OWASP Top 10 es una lista de las diez categorias de riesgos de
seguridad mas criticos en aplicaciones web, publicada y mantenida
por el Open Worldwide Application Security Project (OWASP).
Su objetivo es concienciar y guiar a desarrolladores, arquitectos,
equipos de seguridad y responsables de T1 sobre las vulnerabilidades
mas comunes y de mayor impacto, para que puedan prevenirlas,
detectarlas y mitigarlas de manera sistemdtica. No es un estandar
obligatorio, sino una referencia ampliamente aceptada a nivel inter-
nacional para evaluacion y mejora de la seguridad de aplicaciones.
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El OWASP Top 10 se utiliza como base para auditorias,
pruebas de penetracion, desarrollo seguro y cumplimiento norma-
tivo, ya que resume riesgos reales observados en miles de aplica-
ciones. Cada categoria describe el tipo de falla, su impacto potencial
y buenas pricticas de mitigacion. Ademas, el listado se actualiza
periddicamente para reflejar la evolucion de las amenazas, incor-
porando aspectos como fallos de disefio, errores de configuracién
y problemas en la cadena de suministro de software, lo que lo con-
vierte en un recurso clave para fortalecer la postura de seguridad de
aplicaciones web y APIs.

OWASP 2021

Los riesgos actuales que se publicaron en 2021 (OWASP Founda-
tion, 2021b), son:

» A01 Control de acceso defectuoso (Broken Access Control).

»  AO02 Fallos criptograficos (Cryptographic Failures).

»  AO03 Inyeccidn (Injection).

»  A04 Disefio inseguro (Insecure Design).

» A0S Configuracién incorrecta de seguridad (Security Mis-
configuration).

» A06 Componentes vulnerables y obsoletos (Vulnerable
and Outdated Components).

»  A07 Fallos de identificacion y autenticacion (Identification
and Authentication Failures).

» AO08 Fallos de integridad de software y datos (Software and
Data Integrity Failures).

» A09 Fallos de registro y monitorizaciéon de seguridad
(Security Logging and Monitoring Failures).

»  Al0 Falsificacion de solicitud del lado del servidor (Server
Side Request Forgery [SSRF]).

OWASP 2025 RC
El OWASP Top 10 2025 -actualmente en fase de Release Candi-

date- marca una evolucién significativa respecto a la version de
2021 (OWASP Foundation, 2025). El cambio principal es un giro
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estratégico: se deja de poner el foco solo en sintomas o bugs de
cddigo aislados para centrarse en causas raiz y riesgos sistémicos.
Los riesgos propuestos para el 2025 son:

»

»

»

»

»

»

»

»

»

»

A01:2025: control de acceso defectuoso (Broken Access
Control).

A02:2025: configuracion incorrecta de seguridad (Security
Misconfiguration).

A03:2025: fallos en la cadena de suministro de software
(Software Supply Chain Failures).

A04:2025: fallos criptograficos (Cryptographic Failures).
A05:2025: inyeccion (Injection).

A06:2025: disefio inseguro (Insecure Design).

A07:2025: fallos de autenticacién (Authentication Failures).
A08:2025: fallos de integridad de software o datos (Soft-
ware or Data Integrity Failures).

A09:2025: fallos de registro y alertas de seguridad (Secu-
rity Logging and Alerting Failures).

A10:2025: manejo inadecuado de condiciones excepcio-
nales (Mishandling of Exceptional Conditions).

Tabla 16. OWASP Top 10: comparativa 2021 vs. 2025 (Propuesto)

OWASP Top10: ~ OWASP Top 10:

Ranking 2021 2025 (Propuesto) Cambio principal
A01 Broken Access Broken Access Se mantiene en #1.
Control Control Absorbe a SSRF (A 10:20
21).
A02 Cryptographic Security Sube del #5 al #2 por la
Failures Misconfiguration complejidad de la nube.
A03 Injection Software Supply NUEVA/EXPANDIDA.
Chain Failures Antes eran solo
componentes obsoletos.
A04 Insecure Design Cryptographic Baja posiciones, pero sigue
Failures siendo critico.
A0S Security Injection Las defensas modernas
Misconfiguration han hecho que baje de
prioridad.
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OWASP Top 10: OWASP Top 10:

Ranking 2021 2025 (Propuesto) Cambio principal

A06 Vuln. & Outdated  Insecure Design El enfoque en “Seguridad
Components por Disefio” sigue vigente.

A07 Identification & Authentication Cambio de nombre para
Auth. Failures Failures mayor claridad.

A08 Software & Data Software or Data  Amplia su alcance a
Integrity Failures Integrity Failures pipelines de C1/CD.

A09 Security Logging &  Logging & Alerting ~ Enfoque en la respuesta y
Monitoring Failures deteccion temprana

Al10 Server-Side Request ~Mishandling NUEVA. Falla en manejo
Forgery (SSRF) of Exceptional de errores y resiliencia

Conditions

Fuente: elaboracién propia con base en OWASP Foundation 2021b, 2025.

MITRE ATT&CK

MITRE ATT&CK es una base de conocimientos global y accesible que
cataloga las tacticas, técnicas y procedimientos (T'TPs) utilizados por
los ciberdelincuentes en ataques reales. A diferencia de otros marcos
que se centran en el cumplimiento normativo, ATT&CK ofrece una
matriz de comportamiento que permite a los equipos de seguridad
visualizar como actia un adversario después de comprometer un sis-
tema, facilitando la deteccion de brechas, la caza de amenazas (threat
hunting) y la emulacién de ataques para validar qué tan efectivas son
realmente las defensas técnicas de la organizacion (MITRE, 2024).
La base de conocimientos de ATT&CK (MITRE, 2024) se uti-
liza como base para el desarrollo de metodologias y modelos de ame-
nazas especificos en el sector privado, en el gobierno y en la comu-
nidad de productos y servicios de ciberseguridad. El marco es una
base de conocimiento accesible a nivel mundial de tacticas y técnicas
de los adversarios que pueden describirse como un inventario de
indicadores de compromiso (10C, por sus siglas en inglés, Indicators
of Compromise) estaticos basados en la reputaciéon que cambian con
el tiempo, expiran y solo tienen un valor en un punto en el tiempo.
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El Mitre ATT&CK se divide en tres niveles:

»

»

»

Tdcticas: son los grandes objetivos que los adversarios
intentan lograr en sus ataques. Por ejemplo, “obtener
acceso a los datos”, “obtener privilegios elevados” o “eje-
cutar cddigo malicioso”.

Técnicas: son los métodos especificos que los adversarios
utilizan para lograr sus tacticas. Por ejemplo, “utilizar un
exploit de Dia Cero”, “engafiar a un usuario para que abra
un archivo adjunto malicioso” o “utilizar un troyano para
cargar malware”.

Conocimientos comunes: son los conocimientos que
los adversarios necesitan para utilizar las técnicas. Por
ejemplo, “conocer las vulnerabilidades de un sistema”,
“conocer los comportamientos de los usuarios” o “conocer
las herramientas y técnicas de seguridad”.

MITRE tiene ATT&CK distribuido en algunas matrices
diferentes: Enterprise, Mobile y PRE-ATT&CK. Cada una de estas
matrices contiene diversas tacticas y técnicas asociadas con el con-
tenido de la matriz.

La matriz Enterprise se compone de técnicas y tacticas que
se aplican a los sistemas Windows, Linux o MacOS; Mobile con-
tiene tacticas y técnicas que se aplican a los dispositivos moviles, y
PRE-ATT&CK contiene tacticas y técnicas relacionadas con lo que
los atacantes hacen antes de intentar vulnerar una red o un sistema
en particular.
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El contenido esta organizado desde lo mas profundo (la proteccion
del dato) hasta el perimetro (la red y el usuario).

Criptografia

La criptografia y el cifrado son los pilares fundamentales que sos-
tienen la confianza en el mundo digital. En esencia, la criptografia
es la disciplina cientifica que utiliza técnicas matemadticas para
proteger la informacidn, garantizando cuatro principios clave: con-
fidencialidad, integridad, disponibilidad y autenticidad. El cifrado,
por su parte, es la aplicacion practica de estas técnicas para trans-
formar un mensaje legible (texto plano) en un cédigo ininteligible
(texto cifrado), el cual solo puede ser revertido por alguien que
posea la clave adecuada.

Histéricamente, la criptografia se dividia principalmente
en algoritmos de clave simétrica, donde una misma clave se uti-
liza tanto para cifrar como para descifrar la informacién. Aunque
este método es extremadamente rapido y eficiente para procesar
grandes volimenes de datos (como en el estaindar AES), presenta el
desafio logistico de cémo compartir la clave de forma segura entre
las partes sin que sea interceptada.

Para resolver este problema, surgi6 la criptografia asimétrica
o de clave publica, que utiliza un par de llaves matematicamente
relacionadas: una publica, que se puede compartir con cualquier
persona o de forma puiblica, y una privada, que debe permanecer en
secreto. Si alguien quiere enviarte un mensaje, lo cifra con tu clave
publica, y solo ti, con tu clave privada, puedes abrirlo. Este sistema,
ejemplificado por algoritmos como RSA o curva eliptica (ECC), es lo
que permite que realicemos compras seguras en internet o usemos
firmas digitales hoy en dia.
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En la actualidad, la proteccion de los datos se analiza bajo tres
estados distintos: 1) en transito (cuando viajan por la red mediante
protocolos como TLS/HTTPS); 2) en reposo (cuando estan alma-
cenados en discos duros o bases de datos), y, mis recientemente,
3) en uso. Para este ultimo estado, estin emergiendo tecnologias
como el cifrado homomorfico, que permite realizar cdlculos sobre
datos cifrados sin necesidad de revelarlos, abriendo la puerta a un
procesamiento de datos masivo y privado en la nube.

Figura 18. Estados de los datos: reposo, transito y uso

Datos en Reposo Datos en Transito Datos en Uso
Bases de datos Redes Memoria
Discos, respaldos APIs, comunicaciones Procesamiento activo

Fuente: elaboracién propia.

Finalmente, el campo se enfrenta a un cambio de paradigma
con la llegada de la computacién cudntica. Los ordenadores cudn-
ticos tienen el potencial tedrico de romper muchos de los algoritmos
asimétricos que usamos hoy en cuestiéon de segundos. Esto ha dado
lugar a la criptografia post-cuantica (PQC), una nueva generaciéon
de algoritmos disefiados para resistir ataques de computadoras
cudnticas, asegurando que nuestras comunicaciones sigan siendo
privadas en las décadas venideras.

Seguridad en la nube

La seguridad en la nube ha dejado de ser un complemento para con-
vertirse en el nicleo de la infraestructura digital moderna. Se define
como un conjunto de politicas, tecnologias y controles disefiados
para proteger los datos, las aplicaciones y la infraestructura virtuali-
zada. A diferencia de la seguridad tradicional basada en perimetros
fisicos, la seguridad cloud opera bajo un modelo de responsabi-
lidad compartida, donde el proveedor (como AWS, Azure o Google
Cloud) asegura la infraestructura global, mientras que el cliente es
responsable de configurar adecuadamente sus datos, identidades y
cargas de trabajo.

En la actualidad, la mayoria de las organizaciones han evo-
lucionado hacia arquitecturas multinube, utilizando servicios de
multiples proveedores simultineamente. Esta estrategia no es solo
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una cuestién de preferencia técnica, sino una medida critica de
resiliencia y continuidad de negocio. Al distribuir los servicios en
diferentes nubes, las empresas evitan el “bloqueo del proveedor”
(vendor lock-in) y mitigan el riesgo de que una caida masiva en un
solo proveedor paralice toda su operacion, permitiendo ademas
elegir la nube que mejor cumpla con normativas locales de sobe-
rania de datos.

Sin embargo, la gestiéon multinube introduce una comple-
jidad operativa sin precedentes. Cada proveedor tiene su propio
modelo de identidad, consola de gestién y protocolos de red, lo que
crea silos de informacién y aumenta el riesgo de errores de configu-
racion, que son la causa principal de las brechas de datos en la nube.
Para solucionar esto, han surgido tecnologias unificadas como el
CSPM (por sus siglas en inglés, Cloud Security Posture Manage-
ment), que monitoriza continuamente errores de configuracion en
todas las nubes desde un solo panel, y el CIEM (por sus siglas en
inglés, Cloud Infrastructure Entitlement Management), que ges-
tiona los permisos excesivos de usuarios y maquinas para aplicar el
principio de privilegio minimo.

Finalmente, la importancia de la seguridad multinube radica
en su capacidad para ofrecer una visibilidad centralizada en un
entorno fragmentado. En un mundo donde el trabajo es remoto y
las aplicaciones son microservicios dispersos, contar con una estra-
tegia de seguridad que sea “agndstica” al proveedor permite aplicar
politicas de cumplimiento y deteccién de amenazas de forma con-
sistente. Esto garantiza que, sin importar dénde resida el dato, la
postura de seguridad de la organizacion sea sélida, automatizada y
capaz de responder a ataques en tiempo real.

Validaciéon multifactor

La validacién tradicional usuario/contrasefia se basa tinicamente
en un factor de conocimiento, es decir, algo que el usuario sabe.
Este modelo ha sido histéricamente el mas utilizado, pero presenta
debilidades estructurales: las contrasefias pueden ser robadas,
reutilizadas, adivinadas o expuestas mediante phishing, malware o
brechas de datos. En contraste, la autenticacion multifactor (MFA,
por sus siglas en inglés, Multi-Factor Authentication) combina dos o
mas factores independientes —algo que el usuario sabe (contrasefia),
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algo que tiene (token, movil, tarjeta) y/o algo que es (biometria)-,
reduciendo dréasticamente la probabilidad de acceso no autorizado
incluso cuando una credencial es comprometida.

La importancia de implementar MFA radica en que ataca
directamente el vector de ataque mas explotado hoy en dia: el robo
de credenciales. Diversos incidentes de seguridad demuestran que
una gran mayoria de accesos no autorizados se producen con cre-
denciales validas, no mediante exploits sofisticados. MFA introduce
una barrera adicional de verificacién, dificultando ataques como
phishing, fuerza bruta, credential stuffing y uso de contrasenas fil-
tradas.

Desde una perspectiva de gestién de riesgos, MFA reduce
tanto la probabilidad como el impacto de incidentes relacionados
con identidad y acceso. En los marcos de referencia de ciberse-
guridad, la MFA es un control explicitamente recomendado y, en
muchos casos, obligatorio. El NIST Cybersecurity Framework (CSF,
por sus siglas en inglés) (NIST, 2024b) la incluye dentro de la fun-
cion “Protect”, especificamente en la categoria “Identity Manage-
ment, Authentication and Access Control (PR.AA)”.

El estindar NIST SP 800-63 (NIST, 2023) define niveles de
aseguramiento de identidad basados en autenticacién multifactor,
mientras que los CIS Critical Security Controls (Control 6: Access
Control Management) establecen el uso de MFA como una salva-
guarda esencial. Asimismo, normas como ISO/IEC 27001 (ISO-1EC,
2022a) y enfoques como Zero Trust, NIST SP 800-207, consideran
la MFA un pilar fundamental para garantizar accesos seguros en
entornos modernos, locales y en la nube (NIST, 2020b).

En el Anexo A.2.1y A.2.2 estd un ejemplo de MFA usando
Google Authenticator. Con base en el estindar rfc6238 (M’Raihi et
al., 2011).

Internet de las cosas

La ciberseguridad en el internet de las cosas (loT) representa uno
de los mayores desafios técnicos de la actualidad debido a la natu-
raleza heterogénea y masiva de estos dispositivos. A diferencia de
un ordenador convencional, muchos dispositivos 10T (sensores,
camaras, electrodomésticos inteligentes) cuentan con recursos
de hardware limitados, lo que impide la ejecucion de software de
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seguridad robusto o cifrado complejo. Esta debilidad estructural,
sumada a la frecuencia con la que los fabricantes omiten meca-
nismos de actualizacion de software, convierte a estos dispositivos
en puntos de entrada ideales para atacantes que buscan crear redes
botnet (como la famosa Mirai) para lanzar ataques de denegacion de
servicio (DDoS) a escala global.

Figura 19. Validacién de autenticacion multifactor (MFA)

Usnario

Factor 1
Algo que sabe
(Contrasena)

Factor 2
Algo que tiene
(Token, App)

Factor 3
Algo que es
[ Biométrico)

Sistema / Aplicacion

Fuente: elaboracién propia.

El riesgo se magnifica cuando el 10T se traslada a infraes-
tructuras criticas o entornos industriales (110T), donde un sensor
comprometido puede alterar procesos de fabricacién o redes de
suministro eléctrico. En estos escenarios, la seguridad no solo se
centra en proteger los datos, sino en garantizar la seguridad fisica y
operativa. Para combatir esto, las estrategias modernas de defensa
ya no confian en el dispositivo per se, sino en la red que los aloja,
implementando tecnologias de segmentacion dindmica y microseg-
mentacion. Esto asegura que, si una cimara inteligente es vulnerada,
el atacante quede aislado en una burbuja de red y no pueda saltar
hacia los servidores centrales o las bases de datos de la organizacién.

En la actualidad, el enfoque estd cambiando hacia la segu-
ridad por disefio y la implementaciéon de marcos de confianza cero
(Zero Trust). Esto implica que cada dispositivo debe identificarse
de forma tnica y segura mediante certificados digitales, y sus pri-
vilegios de comunicacion deben estar estrictamente limitados a su
funcién especifica. Ademads, la integracién de inteligencia artificial y
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machine learning en las puertas de enlace (gateways) de 10T permite
analizar patrones de trafico en tiempo real, detectando comporta-
mientos anémalos —~como un termostato intentando enviar datos a
un servidor desconocido- para bloquear la amenaza antes de que se
convierta en una brecha de seguridad mayor.

Inteligencia artificial

La ciberseguridad de la inteligencia artificial (I1A) es un campo de
doble vertiente: por un lado, se enfoca en proteger los propios
modelos de 1A contra ataques disefiados para engafiarlos y, por otro,
en cdmo la 1A se utiliza para potenciar las capacidades defensivas
y ofensivas. En el primer caso, nos enfrentamos a amenazas como
el envenenamiento de datos (data poisoning), donde un atacante
manipula los datos de entrenamiento para que el modelo aprenda
sesgos o “puertas traseras”, y los ataques adversarios, que consisten
en introducir pequefas perturbaciones en los datos de entrada para
que una IA cometa errores de clasificacion, como hacer que un
coche auténomo ignore una sefial de stop.

Un pilar fundamental en esta disciplina es el concepto de 1A
explicable (XAl). Dado que muchos modelos de aprendizaje pro-
fundo funcionan como una “caja negra”, es dificil detectar si una
decisién ha sido manipulada. La XAl permite a los analistas de segu-
ridad comprender la ldgica detras de una prediccidn, facilitando la
identificacion de anomalias que podrian indicar un ataque. Ademas,
la proteccion de la privacidad en la 1A ha dado lugar a técnicas como
el aprendizaje federado, que permite entrenar modelos de forma
colaborativa sin que los datos originales salgan de los dispositivos
de los usuarios, reduciendo drasticamente la superficie de exposi-
cién de informacion sensible.

En el &mbito operativo, la 1A estd revolucionando los centros
de operaciones de seguridad (SOC) mediante la automatizacién de
la deteccién de amenazas. Mientras que un analista humano puede
verse desbordado por miles de alertas diarias, los algoritmos de
machine learning pueden identificar patrones sutiles de ataques de
dia cero o movimientos laterales que pasarian desapercibidos. Sin
embargo, esto ha dado pie a una “carrera armamentista” tecnoldgica,
ya que los cibercriminales también emplean 1A para crear malware
polimorfico (que cambia su codigo para evadir antivirus) y ataques
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de phishing altamente personalizados y convincentes mediante el
uso de modelos de lenguaje avanzados.

Finalmente, la seguridad de la 1A también debe abordar la
exfiltracion de modelos. El desarrollo de una IA potente requiere una
inversién masiva en datos y computo, lo que convierte al modelo en
una propiedad intelectual valiosisima. Los ataques de inversién de
modelo buscan “extraer” la légica o incluso los datos confidenciales
utilizados para el entrenamiento a través de consultas repetitivas
a la AP1 del servicio. Por ello, las organizaciones estin implemen-
tando capas de seguridad que limitan la informacién revelada en
las respuestas de la 1A y monitorizan intentos de ingenieria inversa
para proteger su ventaja competitiva y la privacidad de sus usuarios.

Cadena de bloques (blockchain)

Son una tecnologia de registro distribuido que permite almacenar
informacion de forma descentralizada, inmutable y verificable. En
lugar de depender de una base de datos central, los datos se agrupan
en bloques que se enlazan criptograficamente entre si mediante
funciones hash, formando una cadena cronolégica. Cada bloque
contiene informacion, un hash propio y el hash del bloque anterior,
lo que impide la modificacion de datos sin que el cambio sea detec-
tado por la red.

Desde la perspectiva de la ciberseguridad, la principal apor-
tacion de las cadenas de bloques es la integridad de la informacion.
Al estar los registros replicados en multiples nodos y protegidos
mediante criptografia, resulta extremadamente dificil alterar datos
sin consenso. Esto reduce riesgos como la manipulacién de regis-
tros, el fraude o los ataques internos. Ademads, los mecanismos de
consenso y la firma digital permiten verificar la autenticidad de las
transacciones sin necesidad de una autoridad central confiable.

La importancia de blockchain en ciberseguridad radica en
su aplicacion préctica en dreas como la gestién de identidades, el
registro seguro de eventos, la trazabilidad de transacciones y la pro-
teccion de cadenas de suministro digitales. También se utiliza para
reforzar modelos de confianza cero (Zero Trust) y auditorias inmuta-
bles. Si bien, no elimina todos los riesgos —ya que sigue dependiendo
de la seguridad de los endpoints y de los contratos inteligentes-,
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aporta una capa solida de confianza criptografica que complementa
los controles tradicionales de seguridad.

Figura 20. Cadena de bloques mostrando génesis, hash previo y hash

actual

Bloque Génesis Blogue 1 Blque 2

Hash previo: 0 Hash previo: HO Hash previo: H1
Hash actual: HO Hash actual: H1 Hash actual: H2
Datos iniciales Datos Datos

Bbque 5 Bloque 4 Blbque 3

Hash previo: Hd Hash previo: H3 Hash previo: H2
Hash actual: H5 Hash actual: H4 Hash actual: H3
Datos Datos Datos

Fuente: elaboracién propia.

En el Anexo B se encuentra el cdigo de una pequena aplica-
cién que implementa cadena de bloques.

El codigo principal es blockchain (B.1.2). Cada vez que se eje-
cuta produce:

1. Si el archivo “Cadena.txt” no existe, genera el primer
bloque, el génesis, y lo almacena en “Cadena.txt”.

2. Si “Cadena.txt” existe y no hay “Nuevo.txt”, se genera
un mensaje indicando que “No se pudo agregar nuevo
bloque”.

3. Si “Cadena.txt” existe y también hay “Nuevo.txt” y el
“previousHash” coincide con el dltimo de “Cadena.txt” se
agrega ese bloque al final de la cadena.

4. Si“Cadena.txt” existe y también hay “Nuevo.txt” y el “pre-
viousHash” no coincide con el tltimo de “Cadena.txt”,
muestra que “No se pudo agregar nuevo bloque”.

El c6digo del Anexo B.2.1, cada vez que se ejecuta, produce un
nuevo bloque se guarda en “Nuevo.txt”.
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La busqueda de la felicidad a menudo se siente como una carrera
agotadora. Nos han ensefiado a escalar, a producir, a estar siempre
disponibles, y en ese ascenso frenético, corremos el riesgo de perder
el rastro de aquello que realmente nutre nuestra alma: la quietud,
la risa facil, el tiempo no medido con quienes amamos. El éxito,
cuando se paga con la pérdida de nuestra paz mental y nuestras
relaciones mas valiosas, es un logro vacio. Si te encuentras constan-
temente agotado, sintiendo que tu vida personal es solo un hueco
que intentas llenar después de la jornada laboral, es hora de hacer
una pausa.

Este capitulo no es una receta magica, sino una invitacién a
la revolucién personal. Requiere valentia para declarar que tu bien-
estar no es negociable. A continuacién, exploraremos dos pilares
esenciales de un plan de vida intencional. El primero se centra en
como blindar tu mente contra la marea del estrés crénico en el tra-
bajo, mientras que el segundo te ensefia a construir un calendario
donde el amor, la amistad y el tiempo libre sean citas sagradas,
inamovibles. Por dltimo, recomendaciones para un plan de vida y
mantener la felicidad no es un destino, sino una disciplina diaria de
eleccion consciente.

Gestionando el estrés y redefiniendo el éxito

Desactivando la bomba de tiempo: estrategias contra el estrés cro-
nico en la cultura actual, el estrés no es un defecto, sino a menudo
visto, errébneamente, como una insignia de honor. Para construir
un plan de vida feliz, el primer paso es desmontar esta creencia. No
se trata de eliminar el trabajo, sino de redefinir el éxito. El éxito
verdadero no solo se mide en logros profesionales o saldo bancario,
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sino en el tiempo de calidad que dedicas a tu bienestar y a tus seres
queridos (Huffington, 2015).

Bloques de trabajo profundo (Deep Work Blocks), bloques de
enfoque/concentracion (Focus Blocks) o bloques de tiempo (Time
Blocks): en lugar de jornadas largas y dispersas, implementa blo-
ques de 60-90 minutos de trabajo ininterrumpido en tus tareas
mas importantes. Al terminar un bloque, haz una pausa activa de
10-15 minutos (estiramientos, caminar, etcétera). Esto incrementa
la productividad y reduce la sensacion de “estar ocupado, pero no
ser efectivo”. En ciberseguridad, son muy importantes estos bloques
para no saturarse.

La regla de las “3 R” al salir del trabajo:

»  Reconocimiento: reconoce un logro o tarea importante del
dia. Cierra el ciclo mentalmente.

»  Rito de transicion: crea una actividad corta y significativa
al llegar a casa (escuchar una cancién, cambiarte de ropa,
cinco minutos de respiracion).

»  Restriccion tecnoldgica: designa al menos dos horas al dia
donde el teléfono de trabajo y el correo electrénico estén
prohibidos. Este es un regalo que le haces a tu mente y a
tu familia.

Blindando el tiempo para la familia y los amigos

El calendario sagrado: disenando intencionalmente tus conexiones
la felicidad a largo plazo esta profundamente ligada a la calidad de
nuestras relaciones. Sin un esfuerzo consciente, el trabajo siempre
devorara el tiempo personal. Para ser feliz, debemos dejar de esperar
a que “sobre” tiempo vy, en su lugar, protegerlo y priorizar como
cualquier otra reunién crucial.

Agenda familiar no negociable: introduce en tu calendario personal
semanal “citas” inamovibles, tan importantes como las laborales.
Puede ser una cena familiar sin dispositivos, una “noche de juegos”
con los hijos, o una llamada semanal con un amigo importante.
Estas no son opcionales; son inversiones en tu felicidad.
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Micromomentos de conexion: entiende que no necesitas grandes
vacaciones para conectar. Aprovecha los pequefios momentos. Por
ejemplo, haz del trayecto de vuelta del colegio o de la preparacién
de la cena un tiempo para conversar realmente, no solo para hacer
tareas. Pregunta: “;cudl fue el momento mas interesante/divertido
de tu dia?”, en lugar del rutinario: “;qué tal te fue?”.

El poder del no: aprende a decir “no” a compromisos laborales o
sociales que no estan alineados con tus valores o que sacrificardn
repetidamente tu tiempo familiar. Cada “no” a lo superficial es un
“_m . . .

si” a tu paz mental y a tu vida plena. Este es el cimiento de un plan
de vida que prioriza lo que verdaderamente importa.

Recomendaciones para disefiar un plan de vida
en entornos laborales exigentes

En un mundo profesional que avanza a un ritmo cada vez mas ace-
lerado, la sensacion de estar desbordado se ha convertido en una
experiencia comun. Las jornadas extensas, la presién por cumplir
objetivos y la constante hiperconexién suelen desplazar aquello que
realmente sostiene nuestra calidad de vida: el bienestar emocional,
la presencia en nuestras relaciones y la claridad sobre hacia dénde
queremos dirigir nuestra existencia. Un plan de vida no es un lujo
ni una teoria abstracta; es una herramienta practica para recuperar
el control, ordenar prioridades y recordar que la productividad no
tiene valor si se construye a costa de la salud o de los vinculos mas
importantes.

Sin embargo, alcanzar este equilibrio no ocurre de manera
espontanea. Requiere reflexion, estructura y la valentia de cues-
tionar habitos que hemos normalizado por afos. Disefiar un plan
consciente permite alinear el trabajo con el propésito personal,
incorporar pricticas de autocuidado y asegurar espacios genuinos
para la familia, los amigos y la propia realizacién. Las siguientes
planillas ofrecen un marco sencillo pero profundo para iniciar este
proceso: son gufas pensadas para transformar la presidn cotidiana
en decisiones mds equilibradas, sostenibles y, sobre todo, humanas.
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Define tu proposito personal y profesional: escribe en una
frase qué te motiva profundamente. ldentifica qué tipo de
trabajo, relaciones y actividades te acercan a ese proposito.

Establece limites laborales saludables: determina horarios
de desconexion digital. Define cudles tareas son criticas y
cudles pueden delegarse. Comprométete a no sacrificar des-
canso por productividad.

Diseria rituales diarios de bienestar: diez minutos de respi-
racion, estiramiento o meditacién. Una caminata breve
después del almuerzo. Lectura o actividad relajante antes de
dormir.

Reserva tiempo obligatorio para tu vida personal: asigna dias
fijos para la familia o amigos. Programa actividades signif-
icativas (no solo “cuando sobre tiempo”). Incluye celebra-
ciones, hobbies y pausas anuales de descanso.

Evalta tu nivel de satisfaccion cada mes: ;qué te dio energia?,
(qué te frend?, ;qué necesitas ajustar para el mes siguiente?

Bienestar en entornos de alta exigencia

Manejo del estrés laboral: identifica los principales deto-
nantes (carga, tiempos, dindmicas). Implementa micropausas
durante tu jornada. Utiliza técnicas de respiraciéon o mindful-
ness para regular la tension.

Relaciones saludables dentro y fuera del trabajo: establece
comunicacion clara con colegas y lideres. Agenda encuentros
periddicos con amigos. Cultiva vinculos familiares mediante
rutinas compartidas (cenas, llamadas, actividades).

Gestion inteligente del tiempo: prioriza tareas por impacto,
no por urgencia aparente. Agrupa actividades similares para
optimizar energia. Dedica espacios fijos semanales a objetivos
personales.
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Autocuidado integral: mantén un patron de suefo estable.
Integra actividad fisica moderada al menos tres veces por
semana. Adopta habitos nutricionales que favorezcan la
energia sostenida.

Reconexién con lo que te hace feliz: lista cinco actividades que
disfrutas y asegurate de realizarlas cada semana. Reflexiona
sobre tus logros y escribe gratitudes diarias. Permitete des-
cansar sin culpa.
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Es importante reconocer que cualquier tamafio de empresa debe
tener una estrategia de ciberseguridad, una politica basica y, clara-
mente, cumplir con algunos controles, como un buen inventario de
software y hardware y hacer respaldos periédicamente.

También es fundamental recordar que la ciberseguridad no
es un destino, sino un proceso continuo de adaptacién. Podemos
resumir el aprendizaje en tres pilares esenciales:

a)

b)

»

»
»
»

»

La ciberseguridad no tiene escalas: existe el mito peligroso
de que los ciberataques solo buscan grandes corporativos
o gobiernos. La realidad es que ninguna institucién es
demasiado pequefia para ser ignorada. Para un atacante,
una pequefia organizacion puede ser el blanco perfecto: un
punto de entrada a una cadena de suministro mas grande o
simplemente un objetivo con defensas mas bajas. La segu-
ridad debe ser una prioridad desde el dia uno, escalando
segun los recursos, pero nunca ignorandose.

El poder de la solucion integral: implementar herramientas
aisladas es como poner una puerta blindada en una casa
con ventanas de papel. Una verdadera postura de seguridad
requiere una vision 360°:

Marcos de referencia para dar orden y cumplir con estan-
dares.

Politicas para dar direccién.

Tecnologia para dar proteccion.

Controles para mitigar riesgos.

Para todo lo demads, factor humano.
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Sin la integracion de estos elementos, solo estamos creando
una falsa sensacién de seguridad. La proteccion real nace de
la cohesidn entre los procesos y la estrategia.

¢) El factor humano: la primera y ultima linea de defensa:
podemos tener los firewalls mas avanzados del mercado,
pero la ciberseguridad sigue siendo una disciplina humana.

Cultura sobre herramientas: una institucion es tan segura
como el empleado menos capacitado.

Bienestar y desemperio: como exploramos en este libro, un
equipo agotado o bajo estrés extremo es mds propenso a
cometer errores criticos. El equilibrio entre trabajo y vida
no es solo una prestacion laboral, es una estrategia de miti-
gacién de riesgos. Cuidar a las personas es, intrinsecamente,
cuidar la red.

Resumen

La ciberseguridad dejo de ser un tema “de I'T” para convertirse en un
tema de gestion del riesgo del negocio.

Para diferenciar, el riesgo es la posibilidad de que una insti-
tucion sufra un dafio o impacto negativo , y se define mediante una
formula donde deben converger tres componentes fundamentales:
la amenaza, que es el agente o evento externo (como un ciberataque
o desastre natural) capaz de causar el perjuicio; la vulnerabilidad,
que representa la debilidad técnica, humana y organizacional que
permite que dicha amenaza tenga éxito; y el impacto, que mide
las consecuencias resultantes para la operacion o reputacion de la
organizacidn.

Marcos de referencia y estrategia: el mapa y la brijula

La ciberseguridad no puede ser reactiva ni improvisada. Los marcos
de referencia (como NIST o ISO 27001) proporcionan el lenguaje
comun y las mejores practicas globales, mientras que la estrategia
alinea la seguridad con los objetivos del negocio. Sin estos, la insti-
tucidn gasta recursos sin un norte claro.
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Politica y controles: la regla y la accion

La politica de ciberseguridad es la declaracién de intenciones de la
direccion; es el “qué” se debe proteger. Por su parte, los controles
son el “como”: las medidas técnicas y administrativas que hacen que
la politica se cumpla. Juntos, transforman las palabras en muros
reales de proteccion.

Gestion de riesgos y vulnerabilidades: el escudo proactivo

Esta es la inteligencia del sistema. No se puede proteger todo por
igual; la gestién de riesgos permite identificar qué es lo mas valioso
y qué amenazas son mas probables. Al gestionar las vulnerabili-
dades, cerramos las brechas antes de que el atacante las encuentre,
pasando de la defensa pasiva a la prevencion activa.

Equilibrio trabajo-vida: el motor humano

Este es, quizds, el componente mds critico y menos discutido en la
literatura técnica. La ciberseguridad es una disciplina de alta pre-
siéon donde el agotamiento (burnout) conduce inevitablemente a
errores humanos. Un analista fatigado ignora alertas criticas. Un
lider estresado toma decisiones erraticas. El equilibrio no es un
lujo, es una medida de seguridad. Cuidar la salud mental del equipo
garantiza que el “firewall humano” esté siempre alerta y operativo.

Recomendaciones

Si eres una PYME o estas iniciando en ciberseguridad, iniciar con
los marcos de referencia del CIS es la mejor idea, pues son féciles de
entender, concretos y detallados (CIS, 2025a). Luego el NIST CSF
2.0 es el camino natural (NIST, 2024b).

En paralelo, define tu estrategia, tu politica y comunica estos
documentos a toda tu institucién.

Controles: asignarles una importancia relativa a los controles,
con relacion a tu institucion, su visién, sus metas, y sus obje-
tivos te ayuda a definir en qué orden se implementan. Hay
controles que no son bien recibidos, pero muchas veces son
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necesarios. Por ejemplo, si todos tus vendedores usan lap-
tops, ;qué puede ser mds importante que encriptar sus discos
duros?

Herramientas: el SIEM es lo primero, pues te dara visibilidad
de lo que pasa y muchas veces, detectar incidentes en curso.

Gestion: para gestionar eficazmente la seguridad institucional
es fundamental comprender que el riesgo no es un evento
aislado, sino la convergencia de una amenaza (el agente
externo o interno capaz de causar dafio), una vulnerabilidad
(la debilidad técnica, humana u organizacional) y el impacto
resultante para la operacion o reputacion. Implementar una
estrategia proactiva implica que la organizacién debe dejar de
reaccionar de forma fragmentada para centrarse en identi-
ficar qué activos son los mds valiosos y cudles son las brechas
que un atacante podria encontrar primero. Al gestionar las
vulnerabilidades de manera sistemadtica, se cierran las ven-
tanas de oportunidad antes de que sean explotadas, transfor-
mando la defensa pasiva en un escudo resiliente alineado con
los objetivos del negocio.

Consejo final
La ciberseguridad efectiva no se mide por la complejidad de sus
algoritmos, sino por la solidez de su cultura y la integridad de su

estrategia. Protegemos bits para salvaguardar el esfuerzo, el tiempo
y el bienestar de las personas.
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Anexo A
Cédigo en Java

Las aplicaciones listadas en este anexo no contienen la declara-
cién de package para facilitar su uso en otros proyectos. En Java se
recomienda que se utilice package por razones técnicas y de buenas
practicas de ingenieria de software. Los packages no son solo una
convencion estética. Este cddigo es para Java ver. 25.

A.l. Ejemplo de almacén de Contrasefias con SALT
moderno

A.1.1. Algoritmo PBKDF2WithHmacSHAS512

import javax.crypto.SecretKeyFactory;
import javax.crypto.spec.PBEKeySpec;

import java.security.NoSuchAlgorithmExceptionj;
import java.security.SecureRandom;

import java.security.spec.InvalidKeySpecException;
import java.security.spec.KeySpec;

import java.util.Base64;

public class PasswordManager {

// Configuraciones de seguridad

private static final int ITERATIONS = 1_420_000; // Nimero de
veces que se repite el hash (cuanto méds alto, més seguro pero
mas lento)

private static final int KEY_LENGTH = 512; // Longitud del hash
resultante en bits

private static final String ALGORITHM = "PBKDF2WithHmacSHA512";
private static final int SALT_LENGTH = 16; // Longitud del Salt
en bytes

| 181 |



CIBERSEGURIDAD INTEGRAL

/* %

* Método 1: Genera el hash de la contrasefla con un Salt aleatorio

* Retorna un String con el formato: "salt:hash" codificado en
Base64.

* Qparam password
* Qreturn
*/
public static String hashPassword(String password) {
// 1. Generar un Salt aleatorio criptograficamente seguro
SecureRandom random = new SecureRandom();
byte[] salt = new byte[SALT_LENGTHI;
random.nextBytes (salt);

// 2. Crear el Hash
byte[] hash = createHash(password, salt);

// 3. Codificar ambos a Base64 para almacenarlos como texto
String saltBase64 = Base64.getEncoder().encodeToString(salt);
String hashBase64 = Base64.getEncoder().encodeToString(hash);

// 4. Retornar concatenado (El salt es necesario para validar
después)
return saltBase64 + ":" + hashBase64;

/ k%
* Método 2: Valida si la contrasefia proporcionada coincide con el
hash almacenado.
* Qparam passwordToCheck
* Qparam storedPassword
* Qreturn
*/
public static boolean verifyPassword(String passwordToCheck,
String storedPassword) {
// 1. Separar el Salt y el Hash almacenados
String[] parts = storedPassword.split(":");
if (parts.length != 2) return false; // Formato invalido

String saltBase64 = parts[0];
String storedHashBase64 = parts[1];

// 2. Decodificar el Salt original
byte[] salt = Base64.getDecoder().decode(saltBase64);

// 3. Calcular el hash de la contrasefia entrante usando el
MISMO Salt
byte[] newHash = createHash(passwordToCheck, salt);

// 4. Decodificar el hash almacenado para comparar bytes
byte[] storedHash = Base64.getDecoder () .decode(storedHashBase64
)3

// 5. Comparar los hashes de manera segura (evita ataques de
tiempo)

| 182 |



ANEXOS

return slowEquals(storedHash, newHash);

¥
// --- Métodos Auxiliares Privados ---

// Lbégica central del hashing
private static byte[] createHash(String password, byte[] salt) {
KeySpec spec = new PBEKeySpec(password.toCharArray(), salt,
ITERATIONS, KEY_LENGTH);
try {
SecretKeyFactory factory = SecretKeyFactory.getInstance(
ALGORITHM) ;
return factory.generateSecret (spec).getEncoded();
} catch (NoSuchAlgorithmException | InvalidKeySpecException e)
{
throw new RuntimeException("Error al hashear la contrasefia",
e);

// Comparacidén segura (Constant-time comparison)
private static boolean slowEquals(byte[] a, byte[]l b) {
int diff = a.length =~ b.length;
for (int i = 0; i < a.length && i < b.length; i++) {

diff [= alil - b[il;
}
return diff == 0;
}
// --- Main para probarlo ---
public static void main(String[] args) {
String miPassword = "MiSecretoSuperSeguroParaEl12026!";

// 1. Almacenar (Simulacién)
String hashGuardado = hashPassword(miPassword);
System.out.println("Guardar en BD: " + hashGuardado);

// 2. Validar (Login correcto)

boolean esCorrecta = verifyPassword("
MiSecretoSuperSeguroParaEl12026!", hashGuardado) ;

System.out.println(";Contrasefia correcta?: " + esCorrecta); //
true

// 3. Validar (Login incorrecto)

boolean eslIncorrecta = verifyPassword(”DtraCosa“, hashGuardado)
5

System.out.println(";Contrasefia correcta?: " + esIncorrecta);
// false

Anexo A.1.1: Almacén de Contrasefias PBKDF
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A.1.2. Algoritmo Argon2

import org.bouncycastle.crypto.generators.Argon2BytesGenerator;
import org.bouncycastle.crypto.params.Argon2Parameters;

import java.security.SecureRandom;
import java.util.Base64;

public class Argon2Hasher {

// Paradmetros recomendados

private
private
private
private
private

static
static
static
static
static

final
final
final
final
final

public static String

byte[]

byte []

Argon2Parameters params

.withMemoryAsKB (MEMORY)

salt

hash

int
int
int
int
int

SALT_LENGTH
HASH_LENGTH
PARALLELISM

16;
64 ;
1;

MEMORY = 65536;

ITERATIONS

33

//
//
//
//
//

(pueden ajustarse segin el hardware)

128 bits
512 bits
Hilos
64 MB
Pasadas

hashPassword (String password) {
= new byte[SALT_LENGTHI;
new SecureRandom () .nextBytes(salt);

= new byte [HASH_LENGTHI;

= new Argon2Parameters.Builder(

Argon2Parameters.ARGON2_id)
.withSalt (salt)
.withParallelism(PARALLELISM)

.withIterations (ITERATIONS)

.build () ;

Argon2BytesGenerator generator =

generator.init (params);
generator.generateBytes (password.toCharArray (), hash);

new Argon2BytesGenerator ();

// Retornamos salt + hash en Base64 para guardarlo en la BD

return Base64.getEncoder ().encodeToString(salt) + ":

Base64.getEncoder () .encodeToString (hash);

public static boolean verify(String password,

{

String[] parts =
= Base64.getDecoder () .decode (parts[0]);
Base64.getDecoder () .decode (parts[1]);

byte []

salt

storedHash.split (":

byte[] expectedHash =

byte[] actualHash

")

= new byte [HASH_LENGTHI;

([

String storedHash)

Argon2Parameters params = new Argon2Parameters.Builder(
Argon2Parameters.ARGON2_id)
.withSalt (salt)
.withParallelism (PARALLELISM)
.withMemoryAsKB (MEMORY)
.withIterations (ITERATIONS)
.build O);
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Argon2BytesGenerator generator = new ArgonQBytesGenerator();
generator.init (params);
generator.generateBytes(password.toCharArray (), actualHash);

// Comparacidén en tiempo constante para evitar ataques de
tiempo
56 return java.util.Arrays.equals(actualHash, expectedHash);

public static void main(String[] args) {
60 String passwordUsuario = "MiSecretoSuperSeguroParaEl12026!";
// 1. Registro: Hashear y guardar
63 String hashParaBD = Argon2Hasher.hashPassword(passwordUsuario);

64 System.out.println("Hash generado para la BD:\n" + hashParaBD);

// 2. Login: Verificar contrasefia

67 boolean esValida = Argon2Hasher.verify ("
MiSecretoSuperSeguroParaE12026!", hashParaBD);
68 boolean esInvalida = Argon2Hasher.verify("password_incorrecto",

hashParaBD) ;

7 System.out.println("\n--- Resultados de verificacidén ---");
7 System.out.println(",;Contrasefia correcta?: " + esValida); //
true
System.out.println(",;Contrasefia incorrecta?: " + esInvalida);
// false

Anexo A.1.2: Almacén de Contrasefas Argon2

A.2. Ejemplo de Google Authenticator

Para el siguiente codigo se debe de utilizar las librerias de:

<dependencies>
<dependency>
<groupld>com. warrenstrange</groupld>
<artifactld>googleauth</artifactld>
<version>1.5.0</version>
</dependency>
<dependency
<groupld>com. google . zxing</groupld>
cartifactId>javase</artifactId>
<version>3.5.3</version>
</dependency>
</dependencies>
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A.2.1. Generador de QR para GAuth

import com.warrenstrange.googleauth.*;
> import com.google.zxing.BarcodeFormat;
import com.google.zxing.client.j2se.MatrixToImageWriter;
import com.google.zxing.common.BitMatrix;
import com.google.zxing.qrcode.QRCodeWriter;
import java.io.IOException;

¢« import java.nio.file.*;

/ k%
*

* Qauthor lelguea
*/
public class GAuthenticator {

public static void main(String[] args) {
7 GoogleAuthenticator gAuth = new GoogleAuthenticator();
// 1. Generar una clave secreta aleatoria para el usuario
final GoogleAuthenticatorKey key = gAuth.createCredentials();
20 String secretKey = key.getKey();
21 System.out.println("Esta es tu Llave de la aplicacidén: " +
secretKey);
guardarLlave (secretKey);
// 2. Crear la URL para el cdédigo QR
// "MiApp" es el nombre que aparecerd en tu celular
// "usuario@correo.com" es el identificador del usuario
String issuer = "MiAppSegura';
o7 String user = "lelgueaQup.edu.mx";
String qrData = GoogleAuthenticatorQRGenerator.
getOtpAuthTotpURL (issuer, user, key);
20 // 3. Generar la imagen del QR
try {
generarImagenQR (qrData, "codigo_gr.png");
2 System.out.println("QR generado con éxito: codigo_qr.png");
} catch (Exception e) {
System.err.println(e.toString());
}

public static void generarImagenQR(String data, String filePath)
throws Exception {
QRCodeWriter qrCodeWriter = new QRCodeWriter();
10 BitMatrix bitMatrix = quodeWriter.encode(data, BarcodeFormat .
QR_CODE, 300, 300);
4 Path path = FileSystems.getDefault().getPath(filePath);
12 MatrixToImageWriter .writeToPath(bitMatrix, "PNG", path);
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15 public static void guardarLlave(String contenido) {

" try {

47 Files.write(Paths.get("1llave.txt"), contenido.getBytes());

18 System.out.println("Archivo guardado exitosamente.");

19 } catch (IOException e) {

50 System.err.println("Error al manejar el archivo: " + e.
getMessage ());

Anexo A.2.1: Generador de QR para GAuth

A.2.2. Validador de GAuth

import com.warrenstrange.googleauth.GoogleAuthenticator;
> import java.io.*;

import java.nio.file.x;

/* %

*
s * Qauthor lelguea
1 */

public class ValidaCodigo {

public static void main(String[] adadad) {

GoogleAuthenticator gAuth = new GoogleAuthenticator();

String secreto=leerLlave();

int codigoIngresado = 884954; // Lo que el usuario escribid
boolean esValido = gAuth.authorize(secreto, codigoIngresado);

if (esValido) {
System.out.println("Acceso concedido!");
} else {
20 System.out.println("Cédigo incorrecto.");

}

public static String leerLlave () {
25 try {
) // Lee todos los bytes del archivo y los convierte a una
cadena de texto
byte[] bytes = Files.readAllBytes(Paths.get("llave.txt"));
28 return new String(bytes).trim(); // .trim() elimina espacios
o saltos de linea accidentales
} catch (IOException e) {
System.err.println("No se pudo leer la llave: " + e.
getMessage ());
return null; // O puedes lanzar una excepcidén personalizada

Anexo A.2.2: Validador de GAuth
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A.3. Ejemplo de certificado en hexadecimal

import java.io.ByteArrayInputStream;

import java.math.BigInteger;

import java.security.cert.CertificateFactory;
import java.security.cert.X509Certificate;
import java.util.Base64;

/**

*

* Qauthor lelguea

*/

public class Certificado {

/% %

* Q@param args the command line arguments
* Q@throws java.lang.Exception

*/

public static void main(String[] args) throws Exception {

String certl="""

308203d5308202bda00302010202043£f955225300d06092a86488617
0d401010b0500308192310b3009060355040613024d58310d300b0603
550408130443444d58311630140603550407130d42656e69746f204a
756172657a3121301£f06035504021318556e69766572736964616420
50616e616d65726963616e6131173015060355040b130e4369626572
736567757269646164312830260603550403131f4c6£f72656e7a6£20
4d696775656c20456c67756561204665726e616e646572301e170d32
333032303832333336323452170d3333303230383233333632345a30
8192a310b3009060355040613024d58310d300b060355040813044344
4d58311630140603550407130d42656e69746£204a756172657a3121
301f060355040a1318556e6976657273696461642050616e616d6572
6963616e6131173015060355040b130e4369626572736656775726964
6164312830260603550403131f4¢c6£72656e72a6f204d696775656¢20
456c67756561204665726e616e64657a30820122300406092a864886
£70d401010105000382010£f00308201020282010100998e26cab35a57
508e948£33949d3b1laebb01930c618bed1abd52683209bd4daleall?d
134bba90a8ad9ff7c162def5444f3e203a51a680766ebf1b0c8bddcd
43995d0e4449665983b86ea02db45d8974563ebdeef891c1c222ec67
c8d3acd4327a6698aed475676ba7b56435bd56dc92d3690386f687d2
b206fddcf90ce73a9f12f892043ae5ce1b9a0bd2896c8c2b3388abb3
763db284505d7d8e9a3badabf923f1ea6300fe943635a00a493c3f2e
2de0ca8d3fdf7e35aef79150718c007429e7f67b93f47bf4efa9531b
c2f533232a2422708e84d5e7f4e5443362683165a8848d1611b2619e
ce81efd391d2cd57450941587be6af7e69b4bf6c3b302655d1020301
0001a2321301f301d0603551d0e04160414256cab5d5c36c570367655f
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5bd344f5e483cb6a13300d06092a864886£70d01010b050003820101
004541227deb5£2563£97249d241056b60297£59ef575b3c570d44fb4
3d7b6b9b6d4fc743dfb888bfcbec4d12f2dea8d359ee74bad936e8dbd
07951194902e2e4e23c2b13ec7eab8c5bf6ccc2043b826909c71£3df
0a437ce3e836cf4d91e42f9ba723de4bbfcafcdddb8b90758f3e332e
d60f6e047ae36f0aea39eb4a81023251b7294be7eal79ac4b28bllicc
7b5a31e4587f3e¢00a6646£560ac994b32b9338bdbec3201f43ea866¢c
35¢c728a991a903b1cbf00b0d7d888b84cabc73602f0e492347d20cec
ea863ee37bbd282ad6be6ad444003bf43c85cf76a6el3e51edc58c10f
0a46932cc9f5013a04386a197f873f1147626bff7e87£f8456a0fed57
6d6d7777da

nn,
H

certl=certl.replaceAll ("\n","");

byte[] certBytes=new Biglnteger (certl, 16).toByteArray();
String Codifica=Base64.getEncoder ().encodeToString(certBytes);
System.out.println(Codifica);

//X509Certificate cert = loadCertificateFromString(Codifica);
X509Certificate cert = loadCertificateFromString(certBytes);

// Mostrar informacién del certificado

System.out.println("=== Informacién del Certificado ===");
System.out.println("Sujeto: " + cert.getSubjectX500Principal())

System.out.println("Emisor: " + cert.getIssuerX500Principal());

System.out.println("Nimero de serie: " + cert.getSerialNumber ()
)

System.out.println("Valido desde: " + cert.getNotBefore());

System.out.println("Valido hasta: " + cert.getNotAfter ());

System.out.println("Algoritmo de firma: " + cert.getSigAlgName

0O);

System.out.println("Versién: " + cert.getVersion());

public static X509Certificate loadCertificateFromString(String

clean) throws Exception {
// Decodificar Base64
byte[] certBytes = Base64.getDecoder().decode(clean);
// Crear certificado X.509
CertificateFactory cf = CertificateFactory.getInstance("X.509")

return (X509Certificate) cf.generateCertificate(
new ByteArrayInputStream(certBytes));

public static X509Certificate loadCertificateFromString(byte[]

certBytes) throws Exception {
// Crear certificado X.509
CertificateFactory cf = CertificateFactory.getInstance("X.509")

return (X509Certificate) cf.generateCertificate(
new ByteArrayInputStream(certBytes));

Anexo A.3.1: Ejemplo de certificado en hexadecimal
(Basel6) a Base64
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A.4. Ejemplo cifrado simétrico con AES

import
import
import
import

public

javax.crypto.*;
javax.crypto.spec.IvParameterSpec;
java.security.SecureRandom;
java.util.Base64;

class CifradoSimetrico {

// Genera una clave AES de 128 bits

public static SecretKey generateKey() throws Exception {
KeyGenerator keyGen = KeyGenerator.getInstance ("AES");
keyGen.init (128);
return keyGen.generateKey();

}

// Genera un IV aleatorio de 16 bytes

public static IvParameterSpec generateIv() {
byte[] iv = new byte [16];
new SecureRandom().nextBytes(iv);
return new IvParameterSpec(iv);

}

// Cifra texto plano

public static String encrypt(

String input,

SecretKey key,

IvParameterSpec iv) throws Exception {

Cipher cipher = Cipher.getInstance ("AES/CBC/PKCS5Padding");
cipher.init (Cipher.ENCRYPT_MODE, key, iv);
byte[] cipherText = cipher.doFinal(input.getBytes ("UTF-8"));

return Base64.getEncoder().encodeToString(cipherText);

// Descifra texto cifrado

public static String decrypt (

String cipherText,

SecretKey key,

IvParameterSpec iv) throws Exception {

Cipher cipher = Cipher.getInstance("AES/CBC/PKCS5Padding");
cipher.init (Cipher .DECRYPT_MODE, key, iv);

byte[] plainText = cipher.doFinal(
Base64.getDecoder () .decode (cipherText));

return new String(plainText, "UTF-8");

public static void main(String[] args) throws Exception {

String originalText = "Mensaje super secreto \nY muy secreto";
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// Generar clave e IV
SecretKey key = generateKey();

System.out.println("Llave : " + Base64.getEncoder ().
encodeToString (key.getEncoded ())+" ("+key.getFormat()+")");
IvParameterSpec iv = generatelv();

System.out.println("Vector de inicializacidén: "+Base64.
getEncoder () .encodeToString (iv.getIV()));

// Cifrado
String encryptedText = encrypt(originalText, key, iv);
System.out.println("Texto cifrado: " + encryptedText);

// Descifrado
String decryptedText = decrypt(encryptedText, key, iv);
+ decryptedText);

System.out.println("Texto descifrado: "

Anexo A4.1: Ejemplo cifrado simétrico con AES

A.S. Ejemplo de codificacion en Base64

import java.util.Base64;

* Qauthor lelguea
public class CodificaBase64 {

/%%
* Qparam args the command line arguments

public static void main(String[] args) {

String TextoPlano="Gracias profesor por sus "+

"ensefianzas\n" +

" en todo";

String Codifica=Base64.getEncoder().encodeToString(TextoPlano.
getBytes ());

byte [] decode=Base64.getDecoder ().decode(Codifica);

System.out.println(Codifica);

System.out.println(new String(decode));

Codifica="SG9sYSBNdW5kbyB4MiA=";
decode=Base64.getDecoder () .decode (Codifica);
System.out.println(new String(decode));

Anexo A.5.1: Ejemplo de codificacién en Base64
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Anexo B
Cadena de Bloques

B.1. Package blockchain

package blockchain;

) // Java implementation for creating
) // a block in a Blockchain

import java.text.SimpleDateFormat;
7 import java.util.Date;

public final class Block {

// Every block contains
// a hash, previous hash and
// data of the transaction made
public String hash;
public String previousHash;
private String data;

7 private long timeStamp;

// Constructor for the block
20 public Block(String data, String previousHash) {
2 this.data = data;
22 this.previousHash = previousHash;
; this.timeStamp = new Date().getTime();
)4 this.hash = calculateHash();

27 // Constructor for the block
8 public Block(String data, String previousHash, String HashAct,
long tiempo) {

29 this.data = data;

30 this.previousHash = previousHash;
] this.timeStamp = tiempo;

) this.hash = HashAct;

37 // Function to calculate the hash
28 public String calculateHash() {

10 // Calling the "crypt" class

A // to calculate the hash

12 // by using the previous hash,

13 // timestamp and the data

14 String calculatedhash = crypt.sha256(previousHash + Long.
toString(timeStamp)+ data);
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return calculatedhash;

}
@0verride
public String toString() {
return "Block{" + "hash=" + hash + ",
previousHash + ", data=" + data +

timeStamp + ’}7;

ANEXOS

previousHash=" +
", timeStamp=" +

public void modifica(String nuevodato) {
this.data=nuevodato;
this.timeStamp = new Date().getTime();

this.hash = calculateHash();
}
public String Muestra() {
return "data=" + data + ", hash=" + hash + ", previousHash="
+ previousHash + ", time=" + new SimpleDateFormat ("dd/MM/

yyyy HH:mm:ss").format (timeStamp) ;

Anexo B.1.1: Block

package blockchain;

import java.util

/**
*

.Arraylist;

* Qauthor lelguea

*/
public class Blo

ckChain {

// Java implementation to store
// blocks in an ArrayList

// Arraylist to store the blocks
public static ArrayList<Block> blockchain = new ArrayList<>();

// Driver code
public static

void main(String[] args) {

// Adding the data to the Arraylist

blockchain=

utilerias.Almacen.Leer();

if (blockchain.isEmpty()) {

blockchain

.add(new Block("Genesis",
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54

Block nuevo=utilerias.Almacen.LeerUno();

if (!utilerias.Almacen.UltimoHash().equals(nuevo.previousHash
) A
System.err.println("No se pudo agregar nuevo bloque");
//S8ystem.exit (0);

} else {
blockchain.add (nuevo) ;
System.out.println("Se agrego nuevo bloque ("+nuevo.

toString (O +")");

utilerias.Almacen.Guarda(blockchain);
MuestraTodo () ;
System.out.println("Valido: "+isChainValid());

// Java implementation to check
// validity of the blockchain

// Function to check

// validity of the blockchain

public static Boolean isChainValid () {
Block currentBlock;
Block previousBlock;

// Iterating through
// all the blocks
for (int i = 1; i < blockchain.size();i++) {

// Storing the current block

// and the previous block

currentBlock = blockchain.get (i);
previousBlock = blockchain.get(i - 1);

// Checking if the current hash

// is equal to the

// calculated hash or not

if (!currentBlock.hash.equals(currentBlock.calculateHash())
) {
System.out.println("Hashes are not equal');
return false;

// Checking of the previous hash

// is equal to the calculated

// previous hash or not

if (!previousBlock.hash.equals(currentBlock.previousHash))
{
System.out.println("Previous Hashes are not equal ("+i+"

& "+ (A1) "))

return false;
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// If all the hashes are equal
// to the calculated hashes,

// then the blockchain is valid
return true;

public static void MuestraTodo () {

for (int i=0;i<blockchain.size();i++) {
System.out.println(blockchain.get (i).Muestra());

}

Anexo B.1.2: blockchain

package blockchain;

// Java program for Generating Hashes

import
import
import

public

java.io.UnsupportedEncodingException;

java.security.MessageDigest;

java.security.NoSuchAlgorithmException;

class crypt {

// Function that takes the string input
// and returns the hashed string.

public static String sha256(String input) {

try {
MessageDigest sha = MessageDigest.getInstance("SHA-256");

int 1 = 0;

byte[] hash = sha.digest (input.getBytes("UTF-8"));

// hexHash will contain
// the Hexadecimal hash

StringBuilder hexHash = new StringBuilder ();

while (i < hash.length) {

String hex = Integer.toHexString (Oxff & hash[i]);

if (hex.length() == 1) {
System.out.println("Entre");
hexHash.append (’07);

¥

hexHash.append (hex);

i++;

return hexHash.toString();

catch (UnsupportedEncodingException
NoSuchAlgorithmException e) {
System.err.println(e.toString());
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38 }

return "";

Anexo B.1.3: crypt

B.2. Package utilerias

package utilerias;

import blockchain.Block;
. import java.io.x;
import java.util.ArrayList;

VAT
*
) * Qauthor lelguea
o %/

public class Almacen {

public static void Guarda(ArrayList<Block> datos) {
String Nombre="Cadena.txt";
File fout = new File(Nombre);
6 try {
7 FileOutputStream fos = new FileOutputStream(fout);

BufferedWriter bw = new BufferedWriter (new OutputStreamWriter
(fos));

for (int i=0;i<datos.size();i++) {
Block b=datos.get (i);
bw.write(b.toString());
bw.newLine () ;

26 }
27 bw.close();

8 } catch (IOException e) {

) System.err.println(e.toString());

public static void Guarda(Block datos) {

String Nombre="Nuevo.txt";
¢ File fout = new File(Nombre);
7 try {
FileOutputStream fos = new FileOutputStream(fout);

10 BufferedWriter bw = new BufferedWriter (new OutputStreamWriter
(fos));

12 bw.write(datos.toString());
13 bw.newlLine () ;
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bw.close();
} catch (IOException e) {
System.err.println(e.toString());
}

public static ArrayList<Block> Leer () {
ArrayList <Block> salida=new ArrayList<>();
String Nombre="Cadena.txt";
BufferedReader reader;

try {
reader = new BufferedReader (new FileReader (Nombre));
String line = "";

while (line != null) {
//System.out.println(line);
// read next line

line = reader.readLine();
if (line !=null && line.length()>64) {
line=1line.replace ("Block{", "");

line=1line.substring(0,line.length() -1);
//System.out.println(line);
String[] datos=1line.split(",");
//System.out.println("Hay "+datos.length+" datos");
if (datos.length==4) {
String hash=datos [0];
hash=hash.replace("hash=","").trim();
String previo=datos[1];
previo=previo.replace("previousHash=","") . trim();
String info=datos[2];
info=info.replace("data=","").trim();
String tiempo=datos[3];

tiempo=tiempo.replace("timeStamp=","").trim();

//System.out.println(info+", "+tiempo);
Block b = new Block(info, previo,hash,Long.parselong(
tiempo));

salida.add(b);

reader.close();
} catch (IDException e) {
System.err.println(e.toString());
}

return salida;

public static Block LeerUno () {
Block salida=new Block("", "0");
String Nombre="Nuevo.txt";
BufferedReader reader;

| 197 |



CIBERSEGURIDAD INTEGRAL

02 try {
o reader = new BufferedReader (new FileReader (Nombre));
0 String line = "";

06 while (line != null) {
07 //System.out.println(line);
08 // read next line
09 line = reader.readLine();
0 if (line !=null && line.length()>64) {
! line=1line.replace("Block{", "");
p line=1line.substring(0,line.length()-1);
//System.out.println(line);
String[] datos=line.split(",");
//System.out.println("Hay "+datos.length+" datos");
‘ if (datos.length==4) {
7 String hash=datos [0];
hash=hash.replace("hash=","").trim();
String previo=datos[1];
20 previo=previo.replace("previousHash=","") . trim();
String info=datos [2];
22 info=info.replace("data=","").trim();
String tiempo=datos [3];
2 tiempo=tiempo.replace("timeStamp=","").trim();

25 //System.out.println(info+", "+tiempo);
Block b = new Block(info, previo,hash,Long.parseLong(
tiempo));

27 //System.out.println ("Revisa *kxk**kkxxx*x*x*x "+Db,
toString ());
8 return b;
29 } else {
System.err.println("Datos erroneos.");
System.exit (0);

reader.close () ;
} catch (IOException e) {
a8 System.err.println(e.toString());
}

return salida;

! public static String UltimoHash() {
5 String salida="";

String Nombre="Cadena.txt";
7 BufferedReader reader;

try {
50 reader = new BufferedReader (new FileReader (Nombre));
String line = "";
while (line != null) {

54 //System.out.println(line);
// read next line
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line = reader.readLine();
57 if (line !=null && line.length()>64) {
line=1line.replace("Block{", "");
line=1line.substring(0,line.length()-1);

o //System.out.println(line);

String[] datos=line.split(",");
//System.out.println("Hay "+datos.length+" datos");

63 if (datos.length==4) {

64 String hash=datos[0];
hash=hash.replace("hash=","") .trim();

o6 String previo=datos[1];

67 previo=previo.replace("previousHash=","").trim();
String info=datos[2];
info=info.replace("data=","").trim();

70 String tiempo=datos[3];
tiempo=tiempo.replace ("timeStamp=","").trim();
//System.out.println(info+", "+tiempo);

//Block b = new Block(info, previo,hash,Long.parseLlong(
tiempo));

74 salida=hash;

79 reader .close () ;

} catch (IOException e) {
8 System.err.println(e.toString());
& }

return salida;

Anexo B.2.1: Almacén

B.3. Package pruebas

package Pruebas;

import blockchain.Block;
/ k%

*

* Qauthor lelguea

*/

public class UnBloque {

public static void main(String([] asdasd) {
String UltimoHash=utilerias.Almacen.UltimoHash() ;
2 System.out.println(UltimoHash);
] Block bloqueUnico = new Block("Soy el Principal",UltimoHash);

System.out.println(bloqueUnico.toString());
utilerias.Almacen.Guarda(bloqueUnico);

Anexo B.3.1: UnBloque
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Anexo C
Conexion LDAP seguro (LDAPS)

C.1. Conexion a LDAPs usando Java

package conexionldap;

import
import
import
import
import
import
import
import
import

/ k%
*

java.util.Properties;

javax.
javax.
javax.
javax.
javax.
javax.
javax.
javax.

naming.
naming .
naming.
naming.
naming.
naming .
naming.
naming.

* Qauthor lelguea

*/

Context;

NamingEnumeration;
NamingException;

directory.
.Attributes;

directory

directory.
directory.
directory.

public class ConexionLDAP {

InitialDirContext

idc;

public ConexionLDAP(String
22 Properties ldapEnv = new Properties();

ldapEnv.put ("java.naming

28 ldapEnv

SSLSocketFactoryUP");
ldapEnv.put (Context.INITIAL_CONTEXT_FACTORY, "com.sun.jndi.ldap
.LdapCtxFactory");
ldapEnv.put (Context .PROVIDER_URL, LDAPS);

ldapEnv.put (Context.SECURITY_AUTHENTICATION, "simple");
ldapEnv.put (Context.SECURITY_PROTOCOL, "ssl1");

Attribute;

InitialDirContext;
SearchControls;
SearchResult;

LDAPS) {

.ldap.factory.socket", "conexionldap.

.put (Context.SECURITY_PRINCIPAL, "[dominio]\[usuariol");

ldapEnv.put (Context.SECURITY_CREDENTIALS, "Contraseifl
aSuperSecreta$");

ldapEnv.put("com.sun.jndi.ldap.connect.pool", "true");
//1ldapEnv.put ("com.sun.jndi.ldap.connect.timeout", "2000");
ldapEnv.put("com.sun. jndi.ldap.connect.pool.debug","all");
ldapEnv.put("com.sun.jndi.ldap.connect.pool.timeout","10000");

try {
// Create initial context

] public

idc =

new InitialDirContext (ldapEnv);

catch (NamingException ex) {
System.err.println(ex.toString());

15 try {

String buscaNombre (String usuario) {
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String[] attrIDs = {"displayName"};

SearchControls ctls = new SearchControls();
ctls.setReturningAttributes (attrIDs);
ctls.setSearchScope (SearchControls.SUBTREE_SCOPE) ;

NamingEnumeration<SearchResult> answer = idc.search("dc=
dominio ,dc=up,dc=edu,dc=mx", "(sAMAccountName="+usuario+")
",ctls);

while (answer.hasMore()) {
SearchResult sr = answer.next ();
Attributes result = sr.getAttributes();

Attribute attr = result.get("displayName");
String Nombre;
if (attr '= null) {
NamingEnumeration<?> vals = attr.getAll();
if (vals.hasMoreElements()) {
Nombre= vals.nextElement().toString();
return Nombre;

¥
System.out.println();
}
} catch (NamingException e) {
// e.printStackTrace();

}
return null;
}
/* %
* Q@param args the command line arguments
*/
public static void main(String([] args) {
Properties defaultProps = System.getProperties(); //obtiene las

"properties" del sistema
defaultProps.put("java.net.preferIPv6Addresses", "true'");//
mapea el valor true en la variable java.net.
preferIPv6Addresses

ConexionLDAP conectaLDAPS= new ConexionLDAP("1ldaps://dcpublico.
up.edu.mx:636");

String Nombrel=conectaLDAPS.buscaNombre ("iis"

System.out.println("Nombre en LDAPs: "+Nombrel+"\n");

// Conexion al GC

ConexionLDAP conectalLDAPSGC= new ConexionLDAP("ldaps://
dcpublico.up.edu.mx:3269");

String Nombre2=conectalLDAPSGC.buscaNombre ("iis"

System.out.println("Nombre en GCs : "+Nombre2+"\n");

Anexo C.1.1: Conexion LDAPs Java
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package conexionldap;

import java.security.cert.CertificateException;
: import java.security.cert.X509Certificate;
import javax.net.ssl.X509TrustManager;

public class ConfiaRutaCertificacion implements X509TrustManager {
@0verride
public void checkClientTrusted (X509Certificate[] cert, String
string) throws CertificateException {
System.out.println("checkClientTrusted");
}

Q@O0verride

public void checkServerTrusted (X509Certificate[] cert, String
string) throws CertificateException {
System.out.println(“checkServerTrusted: ”+cert.length);

//System.out.println("checkServerTrusted: "+cert[0].toString())

H

QO0verride
public X509Certificate[] getAcceptedIssuers() {
System.out.println("getAcceptedIssuers");
22 return new java.security.cert.X509Certificate [0];

}

Anexo C.1.2: ConfiaRutaCertificacion

package conexionldap;

import java.io.IOException;

import java.net.InetAddress;

import java.net.Socket;

import java.net.UnknownHostException;

import java.security.KeyManagementException;
import java.security.NoSuchAlgorithmException;
import java.security.SecureRandom;

import javax.net.SocketFactory;
import javax.net.ssl.SSLContext;
import javax.net.ssl.SSLSocketFactory;

import javax.net.ssl.TrustManager;
public class SSLSocketFactoryUP extends SSLSocketFactory {
private SSLSocketFactory socketFactory;

20 public SSLSocketFactoryUP () {
try {
2 SSLContext ctx = SSLContext.getInstance ("TLS");
ctx.init(null, new TrustManager[]{ new
ConfiaRutaCertificacion ()}, new SecureRandom());
2 socketFactory = ctx.getSocketFactory();
} catch ( KeyManagementException | NoSuchAlgorithmException ex
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) {
System.err.println(ex.toString());
}

public static SocketFactory getDefault () {
return new SSLSocketFactoryUP();

Q@O0verride

public String[] getDefaultCipherSuites() {
return socketFactory.getDefaultCipherSuites();

}

@Override

public Stringl[] getSupportedCipherSuites () {
return socketFactory.getSupportedCipherSuites();

}

Q@0verride
public Socket createSocket (Socket socket, String string, int num,
boolean bool) throws IOException {
return socketFactory.createSocket (socket, string, num, bool);

}

Q@0verride
public Socket createSocket (String string, int num) throws
I0Exception, UnknownHostException {
return socketFactory.createSocket(string, num) ;

}

Q0verride

public Socket createSocket (String string, int num, InetAddress
netAdd, int i) throws IOException, UnknownHostException {
return socketFactory.createSocket(string, num, netAdd, i);

3

@0verride
public Socket createSocket (InetAddress netAdd, int num) throws
I0Exception {
return socketFactory.createSocket(netAdd, num);

}

Q@0verride
public Socket createSocket (InetAddress netAddl, int num,
InetAddress netAdd2, int i) throws IOException {
return socketFactory.createSocket(netAddl, num, netAdd2, 1i);

}

Anexo C.1.3: SSLSocketFactoryUP
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C.2. Conexion a LDAPs usando PHP

1 <?php
2 // --- Configuracién LDAP ---
3 $ldap_server = "ldaps://dcpublico.up.edu.mx:636"; // Por ejemplo:

ldap.ejemplo.com"

4 $ldap_rdn = "[dominio]\\[usuariol"; // RDN del usuario para "bind"

(conexién inicial)

5 $ldap_password = "ContrasefiaSuperSecreta$"; // Contrasefia del
usuario para "bind"

6 ldap_set_option(null, LDAP_OPT_X_TLS_REQUIRE_CERT,
LDAP_OPT_X_TLS_NEVER);

7

8 $user_to_find = "iis"; // El usuario cuyo nombre deseas obtener
9

10 // --- Conexién a LDAP ---

11 $ds = ldap_connect($ldap_server);

12

13 if ($ds) {

14 echo "Conexidnya LDAPs_ exitosaga," . $ldap_server . "<br>";

15 //ldap_set_option($ds, LDAP_OPT_X_TLS_REQUIRE_CERT,
LDAP_OPT_X_TLS_NEVER) ;

16

17

18 // Configurar protocolo LDAP (opcional, pero recomendadoc para
versiones recientes)

19 ldap_set_option($ds, LDAP_OPT_PROTOCOL_VERSION, 3);

20 ldap_set_option($ds, LDAP_OPT_REFERRALS, 0); // Importante para

evitar problemas de referencia
21
22 // --- Autenticacidén (Bind) ---
23 $r = ldap_bind($ds, $ldap_rdn, $ldap_password);
24

25

26 if ($r) |

27 echo "Autenticacidn LDAPs exitosa.<br>";

28

29 // --- Bisqueda del usuario ---

30 // Aqui ajusta el filtro de bisqueda segin la estructura de tu
LDAP.

31 // Common filters:

32 // - (sAMAccountName=$user_to_find) for Active Directory

33 // - (uid=$user_to_find) for OpenLDAP

34 $ldap_base_dn = "dc=dominio,dc=up,dc=edu,dc=mx"; // Base DN de
tu directorio LDAP

35 $filter = "mail=".$user_to_find."x"; // Escapar para seguridad

36

37 $sr = ldap_search($ds, $ldap_base_dn, $filter);

38

39 if ($sr) {

40 $info = ldap_get_entries($ds, $sr);

41

42 if ($info["count"] > 0) {

43 echo "Usuarioyencontradoyseguro:y" . $info[0]["cn"][0] "<

br>"; // "cn" suele ser el nombre comin

44 } else {

45 echo "El_usuario ’$user_to_find’_ no fue encontrado.<br>";

46 ¥
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59
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} else {
echo "Error,en.la bisqueda, LDAP: " . ldap_error($ds) . "<br>"
}
} else {
echo "Errorydejautenticacién LDAP:," . ldap_error($ds) . "<br>"
}
// --- Cerrar conexién LDAP ---
ldap_close ($ds);
} else {
echo "Noyseypudoconectaralyservidor LDAP_’$ldap_server’. Asegi
rate de queyelservidoryesté accesibleyy el puertoyseay
correcto.<br>";
¥
7>

Anexo C.2.1: Ejemplo LDAPs PHP
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